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Vydavatelska a autorska verze knihy

Tato kniha vychazi v Edici CZ.NIC ve dvou verzich: vydavatelské a autorské. Obé jsou obsahové
shodné, ale liSi se sazbou a nékterymi dalSimi vlastnostmi (napfiklad pokud jde o pouzivani
hypertextovych odkazl ¢i moznost zmény).

Vydavatelskd verze je optimalizovana pro klasicky knizni tisk. Neobsahuje Zadné hypertextové odkazy
a je vysazena podle konvenci Edice CZ.NIC (pro rozméry tisténych titulll, vydavanych v této edici). Je
dostupna v tisténé podobé, ale je mozné ji ziskat i v podobé elektronické (ve formatu PDF, ktery je
presnou kopii tiSténé podoby).

Autorska verze je naproti tomu optimalizovdna pro pouzivdni v elektronické podobé a nebude
vydavana v tisténé podobé. Je formatovana primo autorem a obsahuje aktivni hypertextové odkazy
na vnéjsi zdroje. Skrze né je propojena i s on-line podporu knihy na webu, kterd nabizi mj. ptiklady
podepsanych elektronickych dokumenta ¢i obrazky v pIné velikosti (staci kliknout na odkaz v legendé
ke konkrétnimu obrazku). Autorska verze je dostupna jak ve formatu PDF (vysazend pro stranky A4),
tak ve formatech pro elektronické ctecky.

Diky své Cisté elektronické podobé se autorskd verze mize ménit, s tim jak budou opravovany
pfipadné chyby ¢i jak bude tfeba reagovat na zmény v oblasti elektronického podpisu (naptiklad na
nové poznatky, sluzby, produkty ¢i zmény v legislativé). Proto jsou jednotliva vydani autorské verze
¢islovana (od 1.00).

Vsechny elektronické verze (autorska i vydavatelskd) jsou dostupné ke stazeni z webu Edice CZ.NIC.
Zde je také mozné objednat tisténou podobu (vydavatelské verze) knihy.

On-line podporu knihy je mozné nalézt na adrese http://bajecnysvet.cz.

Tento dokument je autorskou elektronickou verzi (1.00), sestavenou dne 2.4.2011
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Predmluva autora

Elektronicky podpis je zajimavym fenoménem nasi soucasnosti. Mnoho lidi jej jiz pouZiva a jesté vice
by jej rddo pouZivalo. Stat dokonce v mnoha situacich jeho uZiti nafizuje a vymahda, zejména
v souvislosti s celkovou elektronizaci vefejné spravy a jejich agend.

Jiz méné se ale pamatuje na to, Ze prdce s elektronickymi podpisy je pteci jen zdsadné jina, nez prace
s vlastnoru¢nimi podpisy. MdulZe byt srovnatelné jednoduchd a muiZe dokonce pfindset
mnohondsobné vyssi miru spolehlivosti, nez podpisy vlastnoru¢ni. Na druhé strané se opird o zcela
jiné principy, vyZaduje zcela odlisné postupy a mlzZze mit také dosti odlisné souvislosti a dopady, neZ
prace s vlastnoruénimi podpisy na listinnych dokumentech.

Znalost téchto principl, postupl i souvislosti a dopadl elektronického podpisu je ale casto
podcenovana. Nékdy dokonce i zdmérné ignorovana, a to aktivnim prosazovanim predstav o tom, ze
,,s elektronickymi podpisy je to vlastné stejné, jako s vlastnoru¢nimi podpisy”. To opravdu neni.

Hlavni motivaci pro vznik této knihy bylo prispét k tolik potfebné osvété kolem elektronického
podpisu. A to formou srozumitelnou i pro lidi, ktefi nejsou a nepotiebuji byt odborniky v kryptografii
ani pocitacovymi specialisty. Formou, kterd by je uvedla do bajecného svéta elektronického podpisu,
a soucasné je neodradila pfiliSnou sloZitosti a zaplavou detaild. Formou, kterd by je inspirovala
k premysleni nad realitou tohoto bdjec¢ného svéta a motivovala k jeho dalSimu pozndvani.

Snaha napsat takovouto knihu ale pfinesla nejedno velké dilema. Tfeba nutnost nahradit celé
rozsahlé a velmi technické pasaze - jako naptiklad samotnou podstatu asymetrické kryptografie -
nécim, co by bylo stru¢né, jasné a srozumitelné i tomu, kdo nema Zadné predchozi znalosti. Zde jsem
si pomohl pfirovnanim k bezpecnostnim schrankam se dvéma dvirky, ¢i predstavou ,kafemlynku®,
ktery na pozadani ,semele” rlizné ingredience. Laik doufejme pochopi a odbornik snad promine.

Nejtézsim ukolem ale bylo zvladnuti obrovské Sife celé problematiky, v€etné terminologie a vSech
souvislosti. Jak popisovat vie postupné, aby to nebylo jen samé odkazovani na dalsi a dalsi kapitoly,
kde teprve bude vie vysvétleno? Jak neodradit ¢tenafe hned na zacatku celou zéplavou detaild a jak
mu pomoci, aby se v celé problematice neztratil?

Nakonec jsem zvolil ,tfidroviiovou” koncepci: celd problematika elektronického podpisu je v této
knize popisovana na tfech rGznych drovnich, které se castecné prekryvaji. Na nejvyssi drovni (v prvni
kapitole) jsou zakladni pojmy a souvislosti elektronického podpisu podany jakoby nanecisto, vice
zjednodusenou a také mnohem kratsi formou tak, aby ¢tendr ziskal urcity celkovy prehled. Aby védél
a tusil, co bude nasledovat na druhé drovni (ve druhé, treti a ctvrté kapitole) pfi preci jen
detailnéjsim vykladu a popisu principl elektronického podpisu. Na treti Grovni (v paté az osmé
kapitole) pak jsou reSeny praktické aspekty prace s elektronickym podpisem: priprava pocitace (s MS
Windows), podepisovani PDF dokumentd, podpora elektronickych podpist v kancelaiském baliku MS
Office a, v neposledni fadé, i ,souvisejici“ oblasti jako je Sifrovani, pfihlasovani ¢i zabezpecena
komunikace.



Rad bych touto cestou podékoval vsem, ktefi mi pomohli s ptipravou knihy. Zejména (v abecednim
poradi dle ptijmeni): Jaroslavu Kucerovi z Krajského soudu v Liberci, Miroslavu Novakovi ze
spole¢nosti ARCDATA Praha, Janu Podanému z Okresniho soudu v Kladné, Vladimiru Sudzinovi
z Ministerstva vnitra CR, Jaroslavu Tomdnkovi a Lucii Urbanové ze spole¢nosti I. CA, Pavlu
Vondruskovi ze spolecnosti Telefénica O2 Czech Republic.

V Praze

RNDr. Ing. Jifi  Datum: 2022.04.23
Peterka 09:27:28 +02'00'
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Kapitola 1: Zakladni pojmy a souvislosti

1 Zakladni pojmy a souvislosti

V oblasti elektronického podpisu, stejné jako snad ve vSech oblastech lidské cinnosti, se pouZiva spe-
cifickd terminologie. | zde se tedy setkdme s terminy, které jinde vlibec nenajdeme, nebo které mo-
hou jinde mit i ponékud odlisny vyznam. Pfesné vysvétleni vétsiny téchto pojmuU ale neni mozné bez
toho, abychom znali fadu souvislosti a hlavné principd, o které se fungovani elektronického podpisu
opira.

Pojdme si tedy, v souladu s , tfidroviiovym“ charakterem vykladu v této knize, potfebné zdkladni po-
jmy a souvislosti nejprve alespon nastinit, zatim bez néjakého detailnéjsiho (a hlavné presnéjsiho)
vysvétlovani. Pokud to bude vhodné, zkusime si naznacit jejich podstatu alespon intuitivné a nefor-
malné, tak abychom ji v dalSim textu mohli postupné upresnovat.

No a tam, kde pfislusny pojem muize mit néjaké grafické znazornéni, si ho zkusime ukazat hned, i kdyz
tfeba jeSté nedocenime vsechny detaily.

1.1 Zprava vs. dokument

Ze vseho nejdfive se domluvme na jedné dlleZité konvenci, kterd se tyka volby mezi pojmy doku-
ment a (datova) zprava. V oblasti elektronického podpisu se totiz pouzivaji oba tyto terminy. Nékdy
se tak hovofi o (elektronickém) podepisovani zprav, jindy o (elektronickém) podepisovani dokumen-
ta.

Obecné mezi dokumentem a (datovou) zpravou nemusi byt rozdil. V praxi ale mnohdy byva. Napfi-
klad u datovych schranek je zcela zdsadni rozdil mezi datovou zpravou a dokumentem, obsazenym
v datové zprave.

I mimo oblast datovych schranek ale mize byt rozdil vtom, Ze pojem ,zprdva“ evokuje predstavu
prenosu (odnékud nékam), zatimco pojem , dokument” takovouto predstavu nevnucuje (dokument
mlZeme uchovavat stdle na jednom misté). Od zpravy také obvykle nepoZadujeme néjakou delsi
Zivotnost (potfebujeme ji pouze pro jednorazovy prenos), zatimco od dokumentu ano. Mnohdy
chceme a potfebujeme mit mozZnost pracovat s dokumentem tfeba i po desitky let.

Proto v této knize budeme hovofit primarné o dokumentech a jejich podepisovani. O zpravach se
zminime jen tam, kde bude tfeba oba pojmy rozlisit.

1.2 Pisemna3, listinna a elektronicka podoba dokumentu
Dalsi terminy, o kterych bychom si méli fici, se jiz vztahuji k formam dokumentd. Jde spiSe o terminy
z pravni praxe, ale presto se s nimi budeme ¢asto setkdvat i v oblasti elektronického podpisu.

Napriklad vSude, kde bychom chtéli mluvit o , papirovych” dokumentech, musime spravné hovofrit
o listinné podobé dokumentu, o listinné formé dokumentu, resp. o listinném dokumentu. Jejim
protipélem je elektronickd podoba dokumentu (resp. elektronicka forma dokumentu, elektronicky
dokument). V pripadé konverze dokument( je proto na misté hovofit o konverzi z listinné do elek-
tronické podoby, resp. o opacné konverzi (z elektronické do listinné podoby)’. Tak o tom ostatné
mluvi i zakony a provadéci predpisy (vyhlasky) kolem datovych schranek.

'Stim je ale ponékud ve sporu obvyklé pojeti terminu , listina“, ktery je pouzivan nezavisle na formé. Tj. hovofi se i o listi-
nach v elektronické formé.
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Néco jiného je ale pisemna podoba: ta znamen3, Ze dokument je ,napsany”, a tedy tvoreny posloup-
nosti znakd (pismen, &islic a daldich znakd)®. Pozadavku na pisemnou podobu, kterd se objevuje
v mnoha zakonech a podziakonnych predpisech, pfitom lze vyhovét jak listinnou formou dokumentu,
tak i jeho elektronickou formou.

Pamatujme si, Ze pisemny dokument (pisemnost) muze mit jak listinnou, tak i elektronickou formu.

Nékdy se ale mGzeme setkat i s odliShou terminologii. Napfiklad v oblasti archivnictvi se mluvi o do-
kumentech v analogové podobé (misto o listinnych dokumentech), nebo o dokumentech v digitalni
podobé (misto o elektronickych dokumentech)®.

1.3 Podpis, elektronicky podpis, digitalni podpis

Pisemny dokument (pisemnost) je mozné — a mnohdy i nutné — opatfit podpisem, neboli podepsat.
Nékdy k tomu staci vlastnoruéni podpis, ale nékdy je nutny ovéfeny vlastnoruéni podpis (at jiz no-
tarsky, soudné ¢i uredné ovéreny).

Jak vypada vlastnorucni podpis, pfipo-
jovany k dokumentim v listinné podo-
bé, si asi dovede predstavit kazdy. Po-
kud ale neznate tfeba vlastnorucni
podpis prezidenta Vaclava Klause, mu-
Zete jej vidét na nasledujicim obrdzku.

L . Obrazek 1-1: Vlastnoruéni podpis Vaclava Klause
Pokud bychom (jakykoli) vlastnorucni

podpis dali ke zkoumani grafologovi, zabyval by se tim, jak je veden tah perem, jaky je sklon a tvar
jednotlivych znak(, pfipadné jaky inkoust byl pti jeho tvorbé pouZit, na jakém papife se podpis na-
chazi atd.

V pfipadé elektronického podpisu, ktery se pfipojuje k dokumentlim v elektronické formé, by nic
takového nemélo smysl zkoumat. Misto toho by se dalo hovofit o hodnoté elektronického podpisu
a ovérovat, jestli je tato hodnota takova, jaka by méla byt.

Elektronicky podpis totiz ve své podstaté neni ni¢im jinym, nez (hodné velkym) ¢islem. Dokonce tak
velkym, Ze by nebylo aZ tak Sikovné ho psat jako bindrni Cislo (jako posloupnost jednic¢ek a nul). Takze
pokud je nékdy tfeba ho zapsat tak, aby to bylo alespon néjak srozumitelné pro c¢lovéka, vyuziva se
k tomu néjaka efektivnéjsi reprezentace (kddovani), tak aby se vystacilo s méné znaky. Prikladem
takového znazornéni elektronického podpisu muze byt nasledujici retézec:

IQB1AWUBMVSIA5QYCuMfgNYjAQFAKgL/ZkBfbeNEsbthba4BlrcnjagbckgNv+a5kr4537y8RCd+RHM75yYh5xxAlo
JELWNhhb7cltrp2V7LIOnAelws4S87UX80cLBtBcN6AACF11qymC2h+Rb2j55U+rmXWru+=QFMx

Pokud vam tento retézec nic nefika, pak nezoufejte: v praxi nebudete s elektronickym podpisem pra-
covat v takovéto podobé (jako s Cislem). Tak s nim pracuji programy, které elektronicky podpis na
elektronickém dokumentu ovéruji, a vysledek svého ovéreni dokazi svym uzivatellm zobrazit

2 Alternativou k pisemné formé muze byt tfeba forma zvuku (audia, tj. namluveny dokument) ¢i obrazu (videa, tj. dokument
natoceny na kameru).

3 Tyto pojmy pouziva zakon ¢. 499/2004 Sb. ,,0 archivnictvi a spisové sluzbé”
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v mnohem uZivatelsky prijemnéjsi (a také obsaznéjsi) podobé. Priklad ukazuje nasledujici obrazek, na
kterém nam vysledek ovéreni elektronického podpisu sdéluje program Adobe Reader:

=50

Vlastnosti padpisu

@ Podpis je PLATMY, pedepsany uzivatelem RMNDr. Ing. Jifi Peterka <jiri@peterka.cz>.

Prehled |Dokument Autor podpisu | Daturn a éas Pra’vniupozorném’|

Podepsal: RMDr. Ing. Jifi Peterka <jiri@peterka.cz> [ Zobrazit certifikat...

Divod: Jsem autorem tohoto dokumentu

Daturn:  2010/01/20 20:58:10 +01'00" Umisténi:  Praha

Prehled platnosti

‘—fé& Tento Dokumnent se od aplikovani tohoto podpisu nezménil.
‘—f& Dokument je podepsan sougasnym uZivatelem.

1, Datum a &as podpisu jsou z hodin na poditadi autora podpisu.

Obrazek 1-2: Priklad vyhodnoceni elektronického podpisu konkrétnim programem (Adobe Reader)

V praxi se nékdy mazeme setkat i s pojmem digitalni podpis. Vécné by to bylo spravnéjsi oznacéeni*

pro ten druh podpisu, kterym se v celé této knize budeme zabyvat (a ktery ma ,,povahu cisla“). Radéji

se ale pridriime bézné praxe i dikce zakonl a vyhlasek, které pracuji pouze s pojmem elektronicky
< 5

podpis’.

1.4 Zaruceny a uznavany elektronicky podpis

V dalSich kapitolach se sezndmime s tim, Ze i elektronickych podpist existuje vice druhd. Nas bude
zajimat zaruceny elektronicky podpis, ktery uz podle svého nazvu dava ,jisté zaruky“. Nejvice nas ale
bude zajimat uznavany elektronicky podpis, jehoZ pojmenovani zase mizeme vztdhnout k tomu, Ze
pouze takovyto elektronicky podpis nam ,uznd“ Urad (organ vefejné moci), pokud s nim budeme
komunikovat elektronickou cestou.

Naopak nas nebude zajimat elektronicky podpis ,bez priviastk(“, protoZe ten je tak ,slaby”, Ze nega-
rantuje prakticky vibec nic, a ma spise jen urcitou informacni hodnotu. Mozng, ze bychom ho ani
neméli povaZovat za elektronicky podpis (i kdyz zakon tak cini).

Proto se jiz zde domluvme, Ze kdykoli budeme hovof¥it o elektronickém podpisu (bez dalsiho
upfresnéni), budeme tim mit na mysli to, co zakon definuje jako zaruceny elektronicky podpis.

Stejné tak se domluvme, Ze kdyz budeme hovofit o podpisu (bez dalSiho upresnéni, a tedy i bez
adjektiva ,elektronicky), budeme mit také na mysli zaruceny elektronicky podpis.

* P¥ivlastek »digitalni” vypovidd o tom, Ze néco je zpracovavano cCiselné, resp. Cislicové (digitalné), neboli je ,vypocitavano”,
resp. zpracovavano formou vypoctu, a ma proto charakter Cisla. To plati pravé pro ten druh podpisu, kterym se v celé této
knize zabyvame. Naproti tomu pfivlastek ,elektronicky” vypovida o tom, jak konkrétné reprezentujeme Cisla, resp. Cislice —
a je alternativou napfiklad k privlastku ,,opticky” (kdy Cislice reprezentujeme opticky), ,magneticky”, ,mechanicky” apod.

> Nékdy je jako digitalni podpis oznacovan takovy podpis, ktery je zaloZzen na certifikdtu a infrastrukture verejného klice.

A elektronicky podpis jako néco obecnéjsiho, co mlze byt zaloZeno na certifikatu, ale také nemusi.

1-3
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1.5 Integrita, identifikace a nepopiratelnost

Budeme-li se podrobnéji zabyvat pouze zaruc¢enym elektronickym podpisem, pak bychom méli védét,
jakého typu jsou zaruky, které poskytuje. Je to vhodné uzZ i proto, Ze vlastnorucni podpis takovéto
zaruky neposkytuje.

Jednou ze zaruk, kterou zaruceny elektronicky podpis poskytuje, je tzv. integrita dokumentu. Tedy
jeho neporusenost, ve smyslu celistvosti, neménnosti.

Abychom tomu ale rozuméli spravné: ani (zaruceny) elektronicky podpis nedokaze zarucit, Ze pode-
psany elektronicky dokument nebude néjak pozménén. Dokaze ale zarucit to, Ze pokud pozménén
bude, spolehlivé to pozname (pfi vyhodnocovani platnosti elektronického podpisu).

Jinymi slovy ndm (zaruceny) elektronicky podpis dava zaruku, Ze se podepsany dokument od okam?zi-
ku svého podpisu nezménil. Nebo ndm naopak fekne, Ze pozménén byl — ale pak uz se od néj ne-
dozvime, jak moc a kde byl pozménén, zda jde o zménu v jednom jediném bitu, ¢i zda neni stejny ani
jeden bit. Dozvime se jen to, Ze k néjaké zméné doslo, a Ze tedy nejde o presné stejny dokument, jaky
byl plivodné podepsan.

Zaruceny elektronicky podpis ndm také pomaha identifikovat ,toho, komu podpis patfi“. Tedy tzv.
podepsanou i podepisujici osobu, jak fikaji zakony a vyhlasky. Poskytne ndam urcité udaje o identité
této osoby (napriklad jeji jméno a pfijmeni), obecné se tomu fika identifikace.

Nepletme si ale identifikaci s autentizaci, jak se v praxi bohuzZel ¢asto déje. Identifikaci si mizeme
predstavit jako odpovéd na otazku ,kdo jsem?“ ¢i ,,0 koho jde?“. V nejjednodussi podobé muze byt
identifikace provedena zadanim uzivatelského jména: tim néjakému systému sdélujeme, kym jsme.
Osloveny systém by se ale mél presvédcit, zda jsme skute¢né tim, za koho se vydavame, a ne néja-
kym podvodnikem, ktery se vydava za nékoho jiného.

A tak nastupuje jeSté autentizace, neboli ovéreni identity, resp. odpovéd na otdzku: ,jsem skutecné
tim, za koho se vyddvam?“ V nejjednodussim pripadé miZe byt autentizace provedena zadanim
(spravného) hesla. Sofistikovanéjsi metody autentizace pak mohou vyuzZivat i techniky elektronického
podpisu.

Zaruceny elektronicky podpis slouZi i k poskytovani dllezité zaruky, které se fikd nepopiratelnost
(nékdy téz: neodmitnutelnost): podepsana osoba nemUze popfit, Ze podpis vytvofila ona (resp. ne-
muze odmitnout ddsledky svého podpisu). To ovsem jen za podminky, Ze tento zaruceny elektronicky
podpis je dostatecné kvalitni“® v tom smyslu, Ze se miZeme spolehnout na to, co nam fika ohledné
identity podepsané osoby.

U ,pouhého” zaruceného elektronického podpisu si ten, kdo podpis vytvari, jeSté mohl nastavit udaje
o identité podepsané osoby tak, jak chtél. MlZeme si to ukazat na prikladu zaru¢eného elektronické-
ho podpisu literdrni postavy Josefa Svejka, ktery vidite na nasledujicim obrazku’.

6 ZaloZeny na kvalifikovaném certifikatu, viz dale
7 Soubor s popisovanym PDF dokumentem si mlzZete stahnout zde.
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Obrézek 1-3: Priklad zaruc¢eného elektronického podpisu literarni postavy Josefa Svejka

K tomu, abychom se mohli spolehnout na identitu podepsané osoby, ndm tedy ,pouhy” zaruceny
elektronicky podpis nestaci. Ktomu jiz potfebujeme uznavany elektronicky podpis (zmifovany

v prfedchozim odstavci), ktery je v tomto ohledu ,silnéjsi“. Na rozdil od zaruceného elektronického
podpisu klade ptisné poZzadavky na zjisténi a vyjadreni identity toho, kdo je podepsanou osobou.

Uznéavany elektronicky podpis literarni postavy Josefa Svejka jiz nemdze existovat, protoZe nejde
o skutecné existujici fyzickou osobu.

1.6 Duvérnost, autorizace, autenticita

Kdyz uZ jsme u toho, jaké zaruky poskytuje zaruceny elektronicky podpis, zastavme se také u téch,
které naopak neposkytuje. Jde konkrétné o zajisténi tzv. dlivérnosti (anglicky: privacy). Tim se rozumi
zajisténi toho, aby se s danym obsahem (v nasem pfipadé s obsahem dokumentu) nemohl seznamit
nikdo nepovolany.

Zddraznéme si, Ze pozadavek na zajisténi dlivérnosti neznamen3, Ze se predmétny obsah nesmi do-
stat do rukou nékoho nepovolaného. To by byl podstatné silnéjsi pozadavek, ktery by se v bézné pra-
xi — napfiklad v prostfedi dnesniho Internetu — dal realizovat jen velmi obtizné. Proto se u dlivérnosti
netrva na tom, aby se predmétny obsah nemohl dostat do nepovolanych rukou - ale trva se na tom,
aby v takovém pripadé to oném ,nepovolanym rukdm“ bylo k nicemu a nemohly se seznamit s tim,
co ma zUstat dlvérné.
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V praxi se dlvérnosti dosahuje vhodnym zasifrovanim pfislusSného obsahu. To si budeme popisovat
podrobnéji v zavérecné kapitole (kapitole 8), ale jiz nyni si zdlraznéme, Ze jde o ,néco jiného” ne? je
elektronicky podpis: ten diivérnost nezajistuje.

Zajisténi divérnosti (skrze Sifrovdni) ale muze byt kombinovdno s elektronickym podepisovd-
nim: jakykoli elektronicky dokument ¢i treba e-mailovou zprdvu, muZeme jak podepsat, tak
i zasifrovat.

Jinym zdkladnim pojmem, se kterym se lze setkat (nejen) v souvislosti s elektronickym podpisem, je
pojem autorizace (anglicky authorization). Velmi casto se plete s pojmem autentizace, ale jde sku-
tecné o néco Uplné jiného: autentizace znamend prokazovani vlastni identity, které jsme si jiz dfive
pfrirovnali k odpovédi na otazku: , jsem skutecné tim, za koho se vydavam ?“

U autorizace naopak jde o prava k uréitym ukontm ¢i aktivitdm: nékdo konkrétni chce provést urcity
ukon (jako napfiklad: ziskat pristup k néjaké sluzbé, provést zménu v konkrétnim dokumentu, smazat
néjaky soubor apod.), ale je otdzkou, zda na to ma ¢i nemad prdvo. Autorizaci v uzsim smyslu se pak
rozumi udéleni konkrétniho prava k urcitému ukonu (ve smyslu: ,, dotycny je opravnén provést zménu
....""). V SirsSim smyslu se autorizaci rozumi celd sprava opravnéni, které maji konkrétni subjekty, véet-
né pridélovani a odnimani téchto prav.

Jesté dalsim zajimavym pojmem, se kterym se lze setkat v souvislosti s elektronickymi dokumenty, je
jejich pravost, resp. autenticnost ¢i autenticita. Neformalné lze , pravost” dokumentu chapat tak, Ze
jde stale o ,,ten samy dokument” a nikoli o néjaky jiny dokument, ktery by se za néj pouze vydaval.
Asi nejnazornéjsi je protiptiklad: pravost (autenticitu, autenti¢nost) porusime tim, Ze na dokumentu
néco zménime, nebo ho zaménime né&jakym Gplné jinym dokumentem®.

Elektronicky podpis ndm s uréenim pravosti dokumentu muze Ucinné pomoci, diky zajisténi integrity
dokumentu, opatfeného zarucenym elektronickym podpisem: neporusena integrita je dlikazem, Ze
dokument nebyl pozménén ¢i vyménén.

Pravost (autenticita) dokumentu ale mze byt prokazovédna i jinym zplsobem, ktery s elektronickym
podpisem nemusi mit nic spole¢ného. Napfiklad notafskou Uschovou, skrze svédecké vypovédi apod.

1.7 Elektronické znacCky

Neexistuje Zzadny elektronicky podpis pravnické osoby, organizace, Ufadu apod. Je to vlastné stejné
jako u vlastnorucnich podpist: podepsat se (elektronicky) mize jen fyzicka osoba, ktera pravé jedna
jménem pfislusné pravnické osoby atd.

Praxe si nicméné vynutila obdobu elektronického podpisu, ktera jiz je dostupna i jinym subjektim,
nez jen fyzickym osobam. Konkrétné pravnickym osobam (firmam, organizacim atd.), i organiza¢nim
slozkam statu. Jde o tzv. elektronickou znacku: ta je po technické strance (zaru¢enym) elektronickym
podpisem, a také je pravné ,, podobnd” zaru¢enému elektronickému podpisu. Navic se u ni nepfedpo-
klada, Ze by bezprostfedni popud k jejimu vzniku musel vidy davat clovék, ktery se nejprve seznamil
s obsahem toho, co podepisuje (jako je tomu u elektronického podpisu).

& p¥ikladem dokumentu, ktery neni autenticky, mGze byt kolizni dokument (viz ¢ast 2.5.1)
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Popud ke vzniku elektronické znacky jiz mlze davat i stroj, resp. program, bez primé Ucasti Clovéka.
Pravni dlisledky ale samoziejmé nenese takovyto stroj ¢i program, nybrz ten, kdo ho nastavil tak, aby
znacky vytvarel - a to je tzv. oznacujici osoba (jako analogie podepisujici ¢i podepsané osoby).

Zduraznéme si tedy, Ze zatimco zaruceny elektronicky podpis mize vytvofit (a byt tak podepsanou
osobou) jen fyzicka osoba, v pfipadé elektronickych znacek uz oznacujici osobou nemusi byt jen
fyzicka osoba, ale mlze to byt i pravnicka osoba €i organizacni slozka statu.

" !g! b - T———— B
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Obrazek 1-4: PFiklad (uzndvané) elektronické znacky Obrézek 1-5: Pfiklad (kvalifikovaného) casového razitka
na datové zprave v ISDS na datové zpravé v ISDS

Vedle elektronické znacky (bez privlastku), existuje i uznavana elektronicka znacka, postavenda na
roven uznavanému elektronickému podpisu.

1.8 Casova razitka

Dalsim dualezitym pojmem, se kterym se v praxi setkdme, je ¢asové razitko. To je po technické strance
také (zarucenym) elektronickym podpisem, ale na rozdil od néj je v ném uveden garantovany udaj
o ¢ase jeho vzniku®. A tak ¢asové razitko neslouZi ani tak k podpisu, jako k ,zachyceni v &ase”, resp.
k prokazani skutecnosti, Ze to, co je ¢asovym razitkem opatieno, jiz v okamziku vzniku ¢asového ra-
zitka existovalo.

Casové razitko tedy stvrzuje, e to, co je ,orazitkovano”, vzniklo ,,nékdy pred” ¢asovy okamzikem,
uvedenym na ¢asovém razitku. UzZ se ale nefika nic o tom, zda to bylo dfive o sekundy, minuty ¢i tre-
ba roky.

% Jak si pozdéji fekneme, v ramci elektronického podpisu je také obsazen udaj o ¢ase jeho vzniku. Ale tento Udaj je prevzat
ze systémovych hodin na pocitaci, kde podpis vznika — a tyto hodiny si uZivatel pocitace mohl nastavit, jak chtél, takze na
Casovy Udaj v ramci el. podpisu se nemUzeme spoléhat.
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V praxi se ovSem poufZivaji spiSe tzv. kvalifikovana c¢asova razitka, ktera jsou ,silnéjsi“ nez ¢asova
razitka (bez pfivlastku), protoze je vytvafi kvalifikovany poskytovatel (sluzby ¢asovych razitek). A na
jeho sluzby a produkty (Casova razitka i v nich obsazené ¢asové udaje) se skutecné mizeme spoleh-
nout.

Zrekapitulujme si nyni dosud uvedené zdkladni pojmy a pfipomenme si rozdil mezi podpisem, znac-
kou a razitkem:

»bez priviastku® v
L ) .. podepsanou osobou muze
elektronicky podpis zarufeny — o
B} i byt pouze fyzickad osoba
uznavany

\

™ oznadujici osobou mlze byt jak
C . »bez priviastku® y S
elektronickaznacka B R b fyzicka osoba, tak i pravnicka
uzndvana . w sy .

osoba Ci organizacnislozka statu

casové razitko »bez priviastku”
kvalifikované

Obrézek 1-6: Klasifikace podpist, znacek a razitek

1.9 Kli¢e a asymetricka kryptografie
Dalsim terminem, se kterym se u elektronickych podpist (ale i znacek a ¢asovych razitek) bézné ope-
ruje, jsou klice. Ve skutecnosti jsou to opét Cisla, a tak ma smysl hovofit o jejich délce (v bitech).

Dulezité je ale jejich pouziti: jsou zakladni ,ingredienci” jak elektronickych podpisQ, tak i elektronic-
kych znacek a ¢asovych razitek. AZ si budeme popisovat vznik elektronického podpisu jakoZto sloZité-
ho vypoctu, uvidime, Ze klice (jako cisla) vstupuji do tohoto vypoctu. A to jak pfi vzniku podpisu, tak
i pti jeho ovérovani.

Cely princip elektronickych podpist ale stavi na tom, Ze pfi vytvareni podpisu (podepisovani) a pfi
ovérovani (vyhodnocovani platnosti) podpisu se pouzivaji rlizné klice. Jde tedy o asymetrické rfeseni
(kdy pracujeme s riznymi klici), kvlli kterému musime rozliSovat mezi vefejnym a soukromym klicem
(kterému se nékdy fika i privatni)™.

Rozdil mezi obéma druhy klicli je presné v tom, co fikaji jejich privlastky:

e soukromy (téz: privatni) kli¢ si musime peclivé hlidat a rozhodné bychom ho neméli davat
nékomu jinému.

e verejny kli¢ naopak mlizeme (a méli bychom) poskytnout komukoli, kdo si bude chtit ovéfit
platnost naseho podpisu.

Dlvodem je to, Ze pravé soukromy kli¢ je tim, co potfebujeme pro vytvareni vlastniho elektronického
podpisu. Je to ,to”, co nas jednoznacné identifikuje — a pokud bychom “to” (tedy nas soukromy kli¢)
dali nékomu jinému, mohl by se podepisovat nasim jménem. To jisté nechceme, a tak si musime sv(j
soukromy kli¢ (Ci klice) peclivé strezit.

10/ z4koné o elektronickém podpisu (zakoné €. 227/2000 Sb.) ale Zadnou zminku o kli¢ich nenajdeme. Zde se o nich mluvi
jako o datech pro vytvareni elektronického podpisu v pripadé soukromého klice, resp. jako o datech pro ovéfovani elek-
tronického podpisu v pripadé verejného klice
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Naopak verejny kli¢ je tim, co se pouziva pro vyhodnocovani platnosti (ovérovani) jiz existujiciho elek-
tronického podpisu — a na zdkladé ceho se ten, kdo elektronicky podpis vyhodnocuje, mize také do-
patrat, komu podpis vlastné patfi. Takze chceme-li, aby se pfijemce nami podepsaného dokumentu
mohl ujistit o platnosti naseho podpisu (i o tom, Ze patfi nam), musime mu poskytnout sv(j verejny

klic.
klite ,do paru” ?mﬂﬂgi.l

soukromy Kli¢ vefejny Kli¢

X
M
\,
N
,

\ podepsani ovéreni

Obrézek 1-7: Predstava vyuziti soukromého a verejného klice

A co tedy je asymetricka kryptografie? Je to hodné odborny termin, se kterym pracuji specialisté —
ale ndm postadi védét, ze pravé diky této ,asymetrické kryptografii“ je zajisténo, aby soukromy
a verejny kli¢ ,byly do paru“ (proto se také oznacuji jako parova data) a fungovaly tak, jak jsme si
pravé naznadili. Asymetricka kryptografie zajistuje dokonce i to, Ze kdyZz nékomu dame svij verejny
kli¢, Ze si z néj nedokaze vytvofit odpovidajici soukromy klic.

A pro¢ Ze se mluvi pravé o asymetrické kryptografii a ne o kryptografii symetrické? | to souvisi
s parovymi daty, neboli s obéma klici, které jsou u asymetrické kryptografie kazdy jiny (jeden sou-
kromy a druhy verejny). V pfipadé symetrické kryptografie bychom museli pracovat se stejnymi (sy-
metrickymi, resp. ,neparovymi“) klici, tedy vlastné se dvéma exemplafi jednoho a téhoz klice — a to
bychom Zadny z nich nemohli davat z ruky tak, jako to déldame u vefejného klice. Proto se také tako-
vémuto ,,symetrickému” kli¢i fika tajny klic.

1.10 Certifikaty

Vratme se ale zpét k ,,asymetrickym“ kli¢cim: kdyZ nékdo ziskad nas verejny kli¢, a s jeho pomoci si
ovéri platnost néjakého naseho elektronického podpisu, jak si mlze byt jist, Ze jde skute¢né o nas
podpis? Presnéji: jak si mlZe byt jist, Ze onen verejny kli¢, pouZity k ovéreni podpisu, je skutecné nas?
Co kdyz ve skutec¢nosti patii nékomu Uplné jinému, kdo by timto zplsobem chtél vydavat sviij podpis
za nas?

Jisté, pokud jsme dotycnému predali nas verejny kli¢ sami, hezky ,z ruky do ruky”, pak neni co fesit.
Ale mnohem Ccastéjsi je situace, kdy jsme svij verejny kli¢ vyvésili na néjakém verejném misté
v online svété (na néjaké verejné nasténce). Nebo — a to je zcela béZna praxe — jsme svij verejny kli¢
priloZili pfimo k podepsanému dokumentu. Jak se potom mizZe prijemce spolehnout na to, Ze skutec-
né jde o nas verejny kli¢?
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Redeni nastésti neni principialné sloZité: stadi najit nékoho tfetiho — néjakou dostate¢né divéryhod-

nou autoritu — ktera potvrdi, komu verejny kli¢ patfi. A aby to nemusela deklarovat pokazdé znovu,

vystavi na to jakési opakované vyuzZitelné potvrzeni, které také sama podepise (opatfi vlastnim elek-

tronickym podpisem, presnéji: znackou). Tomuto potvrzeni se fika certifikat.

Certifikat je tedy potvrzenim o tom, Ze konkrétni verejny kli¢ (vloZzeny
do certifikatu jako jeho soucast) patfi té a té osobé (jejiz identita je
popsana v certifikatu). Stvrzuje soucasné i to, Ze pfislusna osoba je
drzitelem odpovidajiciho soukromého klice a ma ho ve své (vylucné)

moci.

Certifikaty mohou byt osobnimi certifikaty, tj. takovymi, které mohou
byt vydavany jen fyzickym osobdm®'. Pro vytvéieni elektronickych
podpist pritom pripadaji v dvahu pouze takovéto osobni certifikaty

(ale ne vsechny z nich).

-

Certifikat

Obeme |Podrobnosh’ Cesta k certifikatu

ﬁ Informace o certifikatu

Tento certifikat je uréen k nasledujicimu delu:

*2,23.134,1.4.1.7.110
» YEechny zasady pougit!

* Podrobnosti naleznete v prohlageni certifikadni autority.

Vystaveno pro: RMNDr. Ing. Jifi Peterka

Vystavitek PostSignum Qualified CA

Platnostod 15. 1. 2010 do 15. 1. 2011

Méte privdtni kié, jen odpowvidéd tomuto certifikétu.

Dalé informace o ©

Prohlddeni vystavitele

Obrazek 1-9: Priklad (osobniho) certifikatu jak jej zobrazuji

programy v prostredi MS Windows

tento vefejny kli je "do paru”
s privatnim klicem, ktery ma v
drieni osoba XY

Obrazek 1-8: Predstava certifikatu

Obvykld formulace, ze ,elektronicky
podpis byl vytvoren pomoci certifikatu”,
je proto striktné vzato nesmyslem (pro-
toze k vytvoreni elektronického podpisu
se pouziva soukromy klic, ktery
v certifikatu obsazen neni).

V praxi je ale tato formulace pouZivana
zcela bézné, jako urcitd zkratka pro vy-
jadreni toho, Ze ,k vytvoreni podpisu byl
pouZit ten soukromy klic, ktery je do
pdru s verfejnym klicem, obsaZenym
v pfislusném certifikatu“.

Zakony a nejriznéjsi vyhlasky ke stejné-
mu sdéleni pouzivaji jesté jinou formula-
ci, kdyz hovoti o ,certifikatu, na kterém
je elektronicky podpis zaloZen“. Striktni
dodrZovdni tohoto slovniho obratu ale
leckdy komplikuje popis jinak jednodu-
chych a prostych skuteénosti nad hranici
jejich srozumitelnosti.

7z s

V této knize si pro snazsi a intuitivnéjsi vyjadiovani obcas doprejeme luxusu v podobé pouzivani

méné nepresné formulace, Ze , elektronicky podpis byl vytvoren s vyuZitim certifikatu”. Nebo, kdyz
bude fec o konkrétnim certifikatu, Ze jde o ,,certifikdat, vyuZity k vytvofeni elektronického podpisu“.

Obdobné pro elektronické znacky a razitka.

" Nage certifikagni autority je ale vétsinou neoznaduji pfivlastkem ,,osobni“. Misto toho hovoti o certifikatech ,pro osobni
pouziti“, nebo jen o certifikatech (bez privlastku). Vydany ale mohou byt jen fyzické osobé.
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Existuji ale i takové certifikaty, které mohou byt vydavany jak fyzickym osobam, tak i osobam prav-
nickym (véetné organl verejné moci) ¢i organiza¢nim slozkam statu. Jde o tzv. systémové certifikaty,
které mohou byt vyuzivany jak pro vytvareni elektronickych znacek (ve smyslu predchoziho termino-

logického zjednoduseni), tak i pro vytvareni casovych razitek, ale stejné tak i pro dalsi ucely, jako je
identifikace server(, Sifrovani komunikace se servery (napfiklad v ramci SSL relaci) apod.

B r =
= Certifikat

Obeené | podrobnosti | Cesta k certifikétu Podrobnosti | Cesta k certifikatu

-
Certifikat

Zobrazit:[<\|'§e> ']

gg; Informace o certifikatu

Fole Hodnota

=] sériové dislo 05c99e

DAIgDrih‘nus podpisu shalRs5A

DPodpiso\q? algoritmus hash shal

D\n'ystavitel PostSignum Public CA, Ceské p...
DPIamost od 19, dervna 2009 11:10:55
|:|P|ainost do 19, dervna 2010 11:10:54
Subjekt * mojedatovaschranka.cz, Se...
[ | e bl RS (IN4R Rits)

Tento certifikat je uréen k nasledujicimu déelu:

= Potvrzeni identity vzdéleného poditale

* Podrobnosti naleznete v prohlageni certifikadni autority.

Vystaveno pro: *.mojedatovaschranka.cz

CM = *.mojedatovaschranka.cz

OU = Sekce rozvoje a projektoveého fizeni ICT v oblasti vefejné spravy
OU = machines .

0 = Ministerstvo vnitra CR. - Sekce rozvoje a projektového fizeni ICT v
oblasti vnitrni bezpednosti [IC 00007054

C=CZ

Vystavitek PostSignum Public CA

Platnostod 1%. 6. 2005 de 13. 6. 2010

Upravit vlastnosti,..| |Kopirovat do souboru. ..

Prohl&geni vystavitele

Dalsi informace o certifikatech Dal3i informace o podrobnostech certifikatu

Obrazek 1-10: Priklad systémového certifikatu, ktery byl vystaven Ministerstvu vnitra, pro Informacni
systém datovych schranek (ISDS), provozovany na adrese mojedatovaschranka.cz

1.10.1 Komer¢ni a kvalifikované certifikaty

Existuji ale i jind déleni certifikatd, podle jinych kritérii. Napfiklad na tzv. komeréni certifikaty a kvali-
fikované certifikaty. Rozdil mezi nimi je v tom, Ze poZadavky na kvalifikované certifikaty a jejich ob-
sah jsou vymezeny v zékoné, zatimco u komer¢nich certifikat zakon jejich obsah nevymezuje®.

V praxi slouZi kvalifikované certifikdty (at jiz osobni ¢i systémové) potfebam podepisovani (resp.
oznacovani, pfi tvorbé elektronickych znacek ¢i vytvareni ¢asovych razitek) a ovéfovani podpisu, zna-
Cek a razitek, zatimco pro vSechny ostatni ucely — jako je Sifrovani, pfihlasovani, prokazovani identity
a autentizace, zabezpeceni apod., by mély byt pouZivany certifikdty komer¢ni.

Napfriklad pro (bezpecnéjsi) pfihlasovani ke své datové schrdance musi koncovy uZivatel pouZit
svlj komercni osobni certifikdt, zatimco spisovd sluzba musi ke stejnému ucelu pouZit ko-
mercni systémovy certifikdat. Pro pripadné podepsdni dokumentu v elektronické podobé by fy-
zickd osoba méla pouZit svij kvalifikovany osobni certifikat, zatimco ,stroj“ musi pro vytvore-
ni elektronické znacky na dokumentu vyuZit kvalifikovany systémovy certifikadt.

12 73kon ani nezn4 pojem , komercni certifikat”, v praxi se pod tento pojem zahrnuji viechny certifikaty, které nejsou kvalifi-
kované. Ale také ne vidy: nékdy jsou napfiklad emailové certifikaty (¢i testovaci certifikaty) chapany jako samostatné
druhy certifikatd. Zde ale budeme vychazet z predpokladu, Ze ,komeréni“ jsou vSechny certifikaty, které nejsou kvalifiko-
vané.
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Mezi komercni patti i nékteré pomérné specialni druhy certifikatd, jako napftiklad testovaci certifika-
ty, uréené na ,hrani“ (resp. testovani), pfipadné emailové certifikaty, dokladajici pravé a pouze moz-
nost pristupu k urcité emailové adrese, pripadné
M] jesté dalsi druhy certifikat(.
[

Certifikat

Obecné |Podrobnosh’ I Cesta k certifikitu )

e

Zreknuti se prav

=R/ Informace o certifikitu ento kvalifikovany certifikat byl vydan podle zakona 227/20005b. a navaznych
predpisu. [This gualified certificate was issued according to Law No 227/2000Coll,
and related requlations

Tento certifikat je uréen k nasledujicimu ucelu:

*2.23.134.1.4.1.7. 110
» VEechny zésady poufiti

Zavrit ] [ Dalsi informace l

* Podrobnosti naleznete v prohldseni certifikadni autority.

Vystaveno pro: RNDr. Ing. JFi Peterka Obrazek 1-11: Pfiklad zjisténi, Ze jde o kvalifikovany certifikat

Vystavitel: - Postsignum Qualfied CA Prikladem certifikatu, ktery neni kvalifikovany — a
Platnostod 15. 1. 2010 do 15. 1. 2011 ktery (vramci komercénich certifikat) musime
if""éh&pfivém"k"'f:ienf°dD°v"démmmcerﬁﬁka'm- hodnotit jen jako testovaci, neboli ,na hrani“ -

muzZe byt certifikdt na dalSim obrazku, vydany jiz
zmifiované literarni postavé Josefa Svejka. Priklad
jeho vyuziti jsme si jiz ukazovali (pro elektronicky
podpis, ktery byl zaruéeny, ale nikoli uznavany).

Prohlageni vysta, ‘-ﬂ

Dalsi informace o §

[ Certifikat . S |
Zdlraznéme si ale to podstatné: zZe i certifikaty se —
.. . o . o | Obecné | Podrobnosti | cesta k certifikatu |
lisi vtom, jak dalece muZeme dUvérovat jejich
, e e . , A L. Zobrazit:|<\|'§e> V]
obsahu. U testovacich certifikatd, jakym je pravé
epel 2 . , , < . Pole Hodnota -
certifikat (literarni postavy) Josefa Svejka na ob- i sérové o 0442 56 93 2
razku, jejich obsahu véfit nemizeme. [ Agoritmus pocisu shaiRsh =
DPodpisovy algoritmus hash shal
D\n‘ystavihel Josef Svejk, josef@svejkck, ... |
Na opa&ném konci pomysiné 3kaly stoji certifikaty %E::Ez::;: 2 e 0 2
kvalifikované, jejichz obsahu muiZeme véfit nejvi- - JosshSvekieine TR
Sl Wereing kiF RSA (1N724 Rite)
ce. CM = Josef Svejk
E = josef@svejk.ck
0 = 91, regiment _
MozZnost divéfovat obsahu uréitého certifikatu je i
|| le=cz

dana predevsim tim, jak moc jeho vydavatel
zkoumal identitu toho, komu certifikat vydava, a
jak moc je ochoten za zjiSténi této identity odpo-
vidat. U kvalifikovanych certifikat( tuto identitu _
zkoumad nejdkladnéji, a také za jeji spravné zjis-

Upravit vlastnosti.. ] [chc'rovat do souboru... ]

Dalsi informace o podrobnostech certifikétu

téni rudi v nejvyssi mozné mire. U certifikatl tes- ' .
vy Obrazek 1-12: Priklad (testovaciho) certifikatu, znéjiciho

tovacich naopak nejméné. Vlastné vibec. na literarni postavu Josefa Svejka
: kvalifikované (pro podepisovani)
osobni komeréni (véetné testovacich,
emailovych, ..... )

certifikaty

systémoveé kvalifikované (pro oznacovani)

komercni (véetné testovacich,

Obrazek 1-13: Predstava klasifikace certifikatt . i
E— pro sifrovani, ....)
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1.11 Certifikacni autority
Ten, kdo certifikdty vydava, je béiné oznacCovan jako tzv. certifikacni autorita, zkratkou CA.
V terminologii zakon( a vyhlasek je to ale poskytovatel certifikacnich sluzeb.

Jak pozdéji uvidime, i certifikacnich autorit (poskytovatell certifikacnich sluzeb) existuje cela Siroka
skala. Certifikacni autoritu si napriklad mlzZete provozovat sami na svém pocitaci a vydavat si své
vlastni certifikaty (tzv. ,s vlastnim podpisem*). Stejné tak mize certifikacni autoritu provozovat tfeba
vas provider ¢i va$ zaméstnavatel, a jako zadkaznikovi ¢i zaméstnanci vam vydat certifikat, skrze ktery
se mu budete prokazovat (Ze jste to skutecné vy).

Jesté znaméjsim prikladem mohou byt certifikacni autority provozované bankami, s tim Ze jimi vyda-
vané certifikaty jsou vyuZivany pro zabezpeceni jejich internetbankingu.

1.11.1 Kvalifikované a akreditované certifika¢ni autority

Nas ale budou nejvice zajimat tzv. kvalifikované certifikacni autority. To jsou ty, které vydavaji kvali-
fikované certifikaty (presné definované zakonem), a které splniuji vSsechny dalsi pozadavky zakona na
své vlastni fungovani®.

Kvalifikované certifikaty mohou vyddvat pouze takovéto kvalifikované certifikacni autority.
Komercni certifikdty jiZ mohou vyddvat vsechny certifikacni autority.

(@ Prenled udéienych akreditaci - Ministerstvo vnitra Ces
[ Soubor Upravy Zobrazeni Historie Zalgtky Nastroje Napoyéda GBookmarks

g »C o % http://www.mver.cz/clanek/prehled- B 77 & | [+ Google T -

1. Prwni certifikaéni autorita, a. 8.,
identifikacni Ciglo 26 43 83 85,
Podvinny mhyn 217845,

N PSE 190 00 Praha 9

_ 2. Ceskd po¥ta, 5. p.

i e ..,,,,,_En,-v,m B — identifikaéni Eislo 47 11 49 83,

Olianska 3819,

POVINNE ZVEREJNOVANE INFORMACE SOcsrerumen 4 S PSE‘. 975 99 Praha 3

3 eldentity a. s.,
identifikaéni iglo 27 11 24 89,

Vinohradska 184/2398,
PSC 130 00 Praha 3

Prehled udélenjch akreditaci - Minist...|

Prehled udélenych akreditaci

Udélena akreditace pro vjkon Ginnosti akreditovaného poskytovatele Akreditace
certifikacnich sluleb uddlena

Kterakoli z kvalifikovanych certifikacnich
autorit pritom miZe pozadat stat, aby provéfil,

zda skutecné spliiuje vSechny pozadavky zdko-

na — a pokud ano, udélil této certifikacni autori-

@
u

y té své ,posvéceni” formou tzv. akreditace.
Obréazek 1-14: Prehled udélenych akreditaci na webu MV CR

Akreditaci se z kvalifikovanych certifikacnich autorit stavaji tzv. akreditované certifikacni autority,
alias akreditovani poskytovatelé certifikacnich sluzeb.

B Veetné toho, ze statu oznamily, Ze vydavaji kvalifikované certifikaty.
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To samoziejmé neznamen3, Ze by vSechny ostatni kvalifikované certifikacni autority byly automaticky
néjak nedlvéryhodné. Akreditaci je vhodné chéapat spise jako nutny (zdkonem stanoveny) pfedpo-
klad, souvisejici s pozadavkem:

chcete-li komunikovat se stdtem, resp. s orgdny verejné moci, musite pouzivat tzv. uzndvané
elektronické podpisy.

Pro uzndvané elektronické podpisy je totiz tfeba pouzivat pravé kvalifikované certifikaty, vydané ak-
reditovanou certifikani autoritou. To je ostatné i hlavni (a vlastné jediny) rozdil mezi zaru¢enym
a uznavanym elektronickym podpisem.

Jinak jsou poZadavky, kladené zakonem na kvalifikované a akreditované certifikacni autority, Uplné
stejné. Splfovat musi to samé. Jen ty druhé na to ,,maji papir” diky tomu, Ze samy a dobrovolné po-

vv v

Zadaly stat, aby zkontroloval (a priibézné kontroloval), Ze pozadavky skutec¢né spliuji.

V Ceské republice nebyla v roce 2010 #ddnd kvalifikovand certifikaéni autorita, kterd by neby-
la soucasné akreditovand. Jinymi slovy: vsechny (tfi) kvalifikované certifikacni autority byly
soucasné i akreditované.

1.11.2 Kotenové a podrizené certifikacni autority

Certifikacni autority, a to zejména ty akreditované, pfitom nemusi byt (a nebyvaji) ,,homogenni“, ve
smyslu svého organizacéniho ¢lenéni. Z praktickych dlvodl jsou naopak ¢asto vnitfné clenény, na
kofenové autority, které jakoby vse zastfesSuji, a podfizené autority (nékdy téz zprostiedkujici auto-
rity), které teprve vydavaji rizné druhy certifikatd koncovym zakaznikam™.

Takovéto hierarchické ¢lenéni pouziva napftiklad certifikacni autorita PostSignum, kterd méla do kon-
ce roku 2009 jednu kofenovou certifikacni autoritu (,Certifikacni autoritu PostSignum®, PostSignum
Root QCA) a dvé podfizené autority:

kofenova certifikacni autorita

e kvalifikovanou certifikacni autoritu m
(PostSignum QCA, téz PostSignum
Qualified CA), ktera vydava kvalifiko-
vané certifikaty

PostSignum Root QCA

° komeréni Certiﬁkaéni autoritu (POSt' kvalifikovana certifikacni autorita komercni certifikacni autorita

Signum VCA, té7 PostSignum Public  PostSignum QCA  PosiSignum VCA
CA), ktera vydava komeréni certifikaty

wyddvani kvalifikovanych certifikdtl vydavani komerEnich certifikdtl
koncowm zakaznikim koncowm zakaznikim

Pocatkem roku 2010 pak, v souvislosti
s prechodem na novou hagovaci funkci SHA-2, Obrézek 1-15: Vnittni ¢lenéni CA PostSignum do roku 2009
svou vnitini strukturu jakoby zdvojila: pridala

novou kofenovou autoritu (PostSignum Root QCA 2), novou kvalifikovanou certifikacni autoritu (Po-
stSignum QCA 2, téZ PostSignum Qualified CA 2) a novou komeréni certifikacni autoritu (PostSignum
VCA 2, téZ PostSignum Public CA 2). Viz nasledujici obrazek, ktery jiz ukazuje i dalsi podfizené autori-

ty, konkrétné pro vydavani ¢asovych razitek (PostSignum TSA).

1% p¥i tomto &lenéni vydavaji kofenové certifikacni autority certifikaty pouze svym podfizenym (zprostfedkujicim) certifikac-
nim autoritam.
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ﬁ fenové certifikainiautority = ):mi

. .
PostSignum Root QCA PostSignum RootQCA 2
kvalifikovana certifikatni autorita komerEni certifikaéni autorita kvalifikovand certifikacni autorita komerEni certifikaéni autorita
. - . 5
PostSighum QCA PostSignum VCA PostSignumQCA 2 PostSignumVCA2
wydavani kvalifikovarych certifikatd wyddvani komerenich certifikdtd wydavani kvalifikovanych certifikitl wyddvani komernich certifikdtd
koncovym zdkaznikiim koncowym zdkaznikim koncowym zakaznikim koncowym zakaznikim
do konce roku 2009 od roku 2010
autorita fasového razitka autorita fasového razitka
. .
PostSignum TSA PostSignum TSA
vyddvani Easovich razitek wydavani Casowych razitek
koncovym zakaznikim koncovym zakaznikim

Obrazek 1-16: Vnitini clenéni CA PostSignum od roku 2010

Hlavni rozdil mezi plvodnimi a , dvojkovymi“ autoritami PostSignum je pfitom v tom, zda pouzivaji
starsi hasovaci funkci SHA-1 (pGvodni autority) nebo novou SHA-2 (nové , dvojkové” autority).

Obdobné hierarchicky ¢lenénou strukturu ma i dalsi akreditovana certifikacni autorita, eldentity, viz

2

kofenova certifikacniautorita RCA

/ N\
2| 2

obrazek:

vydavajici certifikacniautorita QCA komerénicertifikacniautorita CCA
vydavanikvalifikavanych certifikatd vydavanikomerénich certifikatd
koncovym zdkaznikdim koncovym zdkaznikim

Obrazek 1-17: Vnitini clenéni CA eldentity

L

Naproti tomu certifikacni autorita I. CA (Prvni certifikacni autorita) pouziva ,,ploché” usporadani:

CERTIFIC M I] CERTIFICATION
[! AUTHORIT AUTHORITY

VLLLLLLLL

vydavani kvalifikovanych certifikatd
koncovym zakaznikim

WLVLLELL

vydavanikomerénich certifikatd
koncovym zakaznikim

Obréazek 1-18: Vnitini clenéni I.CA
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1.12 PKI, aneb infrastruktura verejného klice
Snad nejvyznamnéjsim atributem kazdého certifikatu je jeho divéryhodnost. Tedy otazka toho, jak
dalece mizZzeme véfit tomu, co je v certifikatu obsazeno a uvedeno.

Pfipomenme si, Ze v certifikatu je obsazen verejny kli¢ a je zde uvedena i identita osoby, které ten-
to verejny kli¢ patfi. Tato osoba také ma ve svém drzeni odpovidajici soukromy klic.

Na otazku dlvéryhodnosti konkrétnich certifikatll pfitom budeme nardzet zcela rutinné: kdykoli bu-
deme ovérovat platnost néjakého elektronického podpisu (¢i znacky nebo razitka), budeme k tomu
potiebovat Udaje, obsazené v certifikatu.

Certifikat nejCastéji ziskdme spolu stim, co je podepsano (spolu s podepsanym dokumentem).
A pokud snad ne, musime si ho odnékud stahnout sami. Nicméné v obou pfipadech budeme potre-
bovat védét, zda je certifikat dGvéryhodny a zda se mlzZeme na jeho obsah spoléhat.

Davéryhodnost kazdého certifikatu samozifejmé mizZeme posuzovat individualné, pro kazdy jednotli-
vy certifikdt, a to na zdkladé takovych informaci, jaké mdme k dispozici. Treba pokud ndm nékdo,
koho dobfe zndme a v koho mame divéru, sdm preda konkrétni certifikat a prohlasi ho za svij vlast-
ni, asi mGZeme tento certifikat zaradit mezi ty, kterym budeme dlvérovat. Pak nam muzZe byt celkem

jedno, kdo certifikat vydal. Mohl to byt tfeba sdm dotycny, skrze néjakou vlastni —,,na kolené” provo-
zovanou — certifika€ni autoritu.

V praxi bychom ale touto cestou daleko nedosli. TéZko bychom se totiz dokazali osobné (a dopredu)
setkat se vSemi osobami, se kterymi budeme chtit néjak elektronicky komunikovat, ¢i od nich jen
pfijimat elektronicky podepsané dokumenty. Navic by nam to nejspi$ nebylo k nicemu, protoZe by-
chom tyto osoby tak jako tak nejspiSe neznali, a tak bychom ani nemohli dlivérovat tém certifikatlm,
které by nam predali.

Potfebovali bychom néjakého divéryhodného prostiednika, ktery by nam certifikaty rznych osob
predaval a sam se zarudil za autenticitu (pravost) téchto certifikatl. A tim i za identitu osob, kterym
byly certifikaty vydany. Z predchoziho uz jisté tusite, Ze takovymto prostifednikem by méla byt sama
certifikacni autorita, ktera certifikat vydala.

certifikatni autorita
U certifikatd a certifikacnich autorit navic plati ; R A 000000000000000
” , v . jestlize daveruji 00000 mypyy DOOOO
néco, co bychom mohli oznadit jako ,delegaci ooooo W ooooo

dbvéry“: kdyz budu dlvérovat néjaké konkrétni

certifikacni autorité, mohu divéfovat i vSsem certi- pak diivéFuji také
fikatlm, které tato certifikacni autorita vydala. \\.
Coz je jinymi slovy totéz, jako tvrzeni ze divéry- &:
hodnost konkrétniho certifikatu odvozuji od dlvé-

ryhodnosti jeho vydavatele. Nicméné prvni z obou

pohledl je vhodnéjsi pro pochopeni jednoho vel-
mi praktického aspektu: sta¢i ndm jeden ukon - a

to vyjadreni dlvéry certifikacni autorité - aby-

V) y v Obrazek 1-19: Pfedstava vyjadieni divéry viem
chom tim vyjadfili dlvéru vdem certifikatim, které certifikatdm, které vydala konkrétni certifikaéni
tato certifikalni autorita vydala (a jiZ jim nemuseli autorita

vyjadrovat divéru individualné).
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V praxi by ale nebylo pfili§ praktické vyjadrovat svou divéru konkrétni certifikacni autorité ,jako ta-

kové“. Nebylo by ani moc jasné, jak to vlastné udélat (po technické strance). Nastésti i zde existuje

fesSeni, zaloZzené na tom, Ze i sama certifikacni autorita pouziva k vydavani certifikatl néjaky vlastni

certifikdt. Musi, protoze kazdy vydany certifikat podepisuje svym vlastnim elektronickym podpisem

(pFesnéji opatfuje svou elektronickou znackou). K vyjadieni davéry certifikacni autorité pak staci vy-

jadrit davéru tomu jejimu certifikatu, ktery k tomu pouziva. Pfedstavu ukazuje nasledujici obrazek.

Na celém systému vyjadiovani diveéry je zajima-
vé a dllezité také to, Ze ji lze , dale fetézit”: kdyz
nékomu vyjadifim dlvéru, a ten nékdo pak sam
vyjadri divéru nékomu dalSimu, mohu i ja dlivé-
fovat ,tomu dalSimu“. V terminologii certifikac-
nich autorit to znamen3, Ze kdyZ povazuji za dU-
véryhodnou jednu certifikacni autoritu, a ta pro-
hlasi za divéryhodnou jednu ¢i vice dalsich auto-
rit (tj.: zarudi se za jejich dlvéryhodnost), pak i ja
mohu povaZovat za dlvéryhodné tyto dalsi auto-
rity.

certifikat | certifikat

certifikaéni
“ autority

n

jestlize davéruji

pak divéruji také

certifikalni autorita
gooooooooooooooo
goooo

Bonoo [BRY G6oan

jestlize dGvéruiji

pak dd

véruji takeé

ooooooooooooooon
ooooo

Obrazek 1-21: Pfedstava stromu divéry

ooooo ooooo ooooo
{4 ooooo ooooo

certifikatni autorita
ooooooooooooooon

ooooo
ooooo

Certifikit | certifikat
— | certifikacni
autority

certifikacni autori
oooooooonoooooo
ooooo ooooo
ooooo JEEEG)
EEENENEEET

Obrdzek 1-20: Predstava vyjadreni dlvéry

certifikatu certifikacni autority

VSe se tedy da zobecnit, do
celého stromu dutivéry: v jeho
koreni je jeden certifikat (tzv.
kofenovy certifikat), ktery
odpovida jedné (typicky: ko-
fenové) certifikacni autorité.
Od néj se odviji divéra v dalsi
certifikaty (vSechny vnitini
uzly stromu, tj. ,podfizené”
certifikani  autority, resp.
jejich certifikaty) i vSechny
koncové uzly (certifikaty kon-
covych uzivateld). Pokud pak
nékdo wvyjadii svou dlvéru
prislusnému kofenovému
certifikatu, fakticky tim vyja-
dfuje svou d(véru rovnou
celému stromu.

Vse pfitom sleduje jeden hlavni cil, kterym je zjednodusit vyjadfovani dlveéry: uzivatelé dostavaji

jeden ,pevny bod“, v podobé kofenového certifikdtu — a skrze néj mohou ,fixovat” svou divéru

v cely strom certifikat( (vyjadirenim dvéry kofeni stromu, viz vyse).
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PostSignum Reoot QCA

Pfedstavme si to na jiZz zminovaném pfikladu kofenavd certifikalni autorita
certifikani autorita
certifikanich autorit PostSignum: pokud 000000000000\

o vy . e v P ape 3 = ol goodo ad
budeme ddvéfovat jejich korenové certifi- jestlizedavéruji - |50 DD_’
kaéni autorité (PostSignum Root QCA), bu- T o
deme dlvéfovat i viem jejim podFizenym pakdivérujitake

certifikaénim autoritam: kvalifikované (Post-
Signum QCA), komercni (PostSignum VCA),
i autorité ¢asového razitka (PostSignum TSA).

ooooo oooono
ooooo ooooo

PostSignum QCA Toooooooooooooono|

A g
000000000000000 =
komer¢ni

certifikaéni autorita

JelikoZ ale PostSignum md od roku
kvalifikovana certifikaéni autorita

\

PostSignum TSA

2010 dvé ruzné korenové certifikacni
autority (PostSignum Root QCA a Po-

Stsl T R TR R O VYV T PR UTPOR Y
gnum Root QCA 2), a ty nejsou it
ooooo ooooo
0oooo WW 0oooo
SEEEEEr————TIEERNNER

zenou” autoritou, je nutné vyjadrovat autorita tasového razitka

zastreseny zdadnou spolecnou , nadra-

jim davéru samostatné, kazdé zvldst. Obrazek 1-22: Pfedstava vyjadiovani ddivéry v CA PostSignum

V praxi, kdy mame vice rliznych certifikacnich autorit, jde typicky o vice strom( ddvéry a tomu odpo-
vidajici pocet korenovych certifikatl. Dohromady se pak hovofi o celé infrastruktufe verejného klice
(anglicky PKI, Public Key Infrastructure), nebot jejim Gcelem je zajistit dostate¢né dlvéryhodny sys-
tém distribuce verejnych klich (obsazenych v certifikatech).

1.12.1 Duvéra, nedlivéra a nedostatek informaci o divéryhodnosti

Vyjadrovani dlivéry certifikatlim je nesmirné duilezitym (ba pfimo kardinalnim) aspektem elektronic-
kého podpisu. To proto, ze pravé od dlvéryhodnosti konkrétnich certifikdtl se odvozuje dlivéra
a platnost konkrétnich elektronickych podpist, znacek ¢i razitek. Je to ostatné logické: mame-li se
spoléhat na néjaky podpis (¢i znacku nebo razitko), potifebujeme spolehlivé védét, ¢i podpis (Ci znac-
ka, razitko) to je. A to nam spolehlivé fekne pouze dostatecné davéryhodny certifikat.

V praxi je vidy na uZivateli, aby spravné vyjadFfil svou dvéru konkrétnim certifikatlim ¢i celym
stromUm certifikatd, ve vyse uvedeném smyslu. A pokud se zmyli, je to ,na ném“ a on ponese na-
sledky za svou chybu.

V souvislosti s certifikaty si ale musime uvédomit, Ze pfi vyjadfovani dlivéry neplati jednoduchd di-
chotomie: Ze certifikat je budto dlvéryhodny, nebo naopak nedlvéryhodny. Misto toho musime
pracovat se tfemi mozZnostmi:

o certifikat je diivéryhodny
o certifikat je nedlivéryhodny
e nemame dostatek informaci k hodnoceni divéryhodnosti certifikatu.

Pro prvni dvé mozZnosti musime vzdy mit néjaky konkrétni ddvod. Aby mohl byt néjaky certifikat po-
vazovan za dlvéryhodny, musi byt budto prohlasen za dlvéryhodny pfimo tento certifikdt, nebo
musi ,,patfit“ do nékterého stromu dlvéry, jehoZ koren (kofenovy certifikat) byl prohlasen za davéry-
hodny.
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Podobné pro nedivéryhodnost: i zde budto musi byt prohlasen za nedtvéryhodny pfimo dany certi-
fikat, nebo musi ,patfit“ do nékterého stromu (ne)dlvéry, jehoZ kofen byl prohlasen za nedlvéry-
hodny.

Pokud nenastane ani jedna z téchto dvou moznosti, zbyva jeSté ona treti moznost: Ze nemame dosta-
tek informaci k tomu, abychom dokazali zhodnotit divéryhodnost daného certifikatu. V praxi byva
tato tfeti moznost pomérné Casta.

1.12.2 Vyjadrovani divéry v certifikat

Konkrétni zplsob, jakym ,,na svém pocitadi“ vyjadiime davéru konkrétnimu certifikatu, at jiz kofeno-
vému Ci jinému, je dan tim, jakym zplsobem pracuji s certifikaty nejrliiznéjsi programy: uchovavaji si
je ve specialnich ulozistich certifikatti (anglicky certificate store).

V prvnim priblizeni bychom mobhli fict, Ze jde o uloZisté dlvéryhodnych certifikatll, a Ze obecné plati,
Ze kdyzZ je néjaky certifikat ulozen v takovémto UloZisti, je povazovan za divéryhodny.

Praxe je ovSsem takovd, ze )
T Jv T T centifikaty o]
Ulozisté mohou byt vnitfné

strukturovédna do réiznych ZamySleny Gcel: | <vge> -
sloZek a rGzné sloZky mo- | Divéryhaodni vydavatelé | Nedfvéryhodni vydavatelé ae

hou mit také rlzny vy-

.. . Vystaveno pro Vystavitel Datum uk... Popisny nazev
znam. VétSina z nich ,vy- : — :
B4 Microsoft Corporation  VeriSign Commerdal 5...  1.2.2002
jadfuje davéru” tém certi- SaIMicrosoft Corporation  VeriSign Commercial ... 31.1.2002  Fraudulent, NOT...

fikatlm, které jsou do
pfislusné slozky pfidany
(ulozeny, nainstalovany).
Ale  mohou existovat

i slozky s opaénym vyzna-

mem: kdyZz do nich umis-

Importovat... | |Exportovat... Odebrat Upiesnit
[ J|

Obrazek 1-23: Priklad dvou nedtvéryhodnych certifikatl (umisténych v systémovém
uloZisti MS Windows, v ¢asti pro nedlvéryhodné certifikaty).

time konkrétni certifikat,
vyjadfujeme mu tim ned-
véru.

To je ostatné i priklad systémového uloZisté certifikdtu, které vytvdri operacni systém MS
Windows a které md slozku pro nediivéryhodné certifikaty, viz obrdzek.

Spravné tedy musime rozliSovat, jak konkrétné je néjaké ulozZisté strukturovdno a naplnéno: je-li kon-
krétni certifikat umistén v takové sloZce uloZisté, kterd predstavuje vyjadreni dlvéry, pak je tento
certifikdt povazovan za davéryhodny. Jde-li o kofenovy certifikat, umistény ve sloZce pro korenové
certifikaty, je za dGvéryhodny povaZovan cely pfislusny strom certifikat. A naopak: pokud je néjaky
certifikat umistén v takové slozce, ktera predstavuje vyjadreni nedlvéry, je za nedlivéryhodny pova-
Zovan jak tento certifikat, tak i cely jeho ,podstrom”.

Pokud ale neni konkrétni certifikat umistén v Zzadné ze sloZek pravé pouzivaného ulozisté certifikatd,
nevyplyva z toho nic o jeho divéryhodnosti! TakZe program, ktery s danym ulozZistém certifikatd pra-
cuje, nema podle ¢eho posoudit jeho divéryhodnost. Jde tedy o tfeti moznost v jiZ dfive diskutova-
ném smyslu (Ze certifikat je budto dlvéryhodny, nebo nedlvéryhodny, nebo ,,nevime®).
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, ’

Na adresu ulozist certifikat( si jesté reknéme, Ze kazdy uzivatelsky program (aplikace) mliZze pouzivat

své vlastni UlozZisté certifikat(l. MUzZe, ale nemusi — nékteré programy totiz dokazi sva ulozisté sdilet.

Napriklad programy z produkce Microsoftu pouZivaji systémové uloZisté certifikatd, které vy-

s vr

tvdri operacni systém MS Windows. Jiné programy, jako tfeba Adobe Reader, Adobe Acrobat

Ci prohliZec Firefox, maji vliastni ulozisté. Ale tfeba prdvé Adobe Reader Ci Acrobat dokdzi pou-

Zivat i systémové ulozisté, podle toho jak jsou nastaveny.

Obecné tak musime pocitat ——
stim, Ze Ulozist certifikatd je

vice a jako uZivatelé se musime A

uloZisté certifikatd

tento certifikat neni obsaien v
dloZisti certifikatd

[

starat o sprdvné ,naplnéni” slo¥ka pro

vSech téch ulozist, se kterymi
pracuji nami pouzivané pro-
gramy. :

—
—

Védét o existenci vSech rele-
vantnich dlozist (a o tom, ktery
program pouziva které ulozis-
té), je pro béinou praxi o to
dllezitéjsi, Ze kazdé ulozisté je
néjak , predvyplnéno” takovy-
které autofi

mi certifikaty,

prislusnych program( povazuji

za dlvéryhodné. Tim je faktic-

tyto certifikaty jsou
povaZovanyza divéryhodné

ky predjimano, co a jak ma byt
povaZzovano za d{véryhodné
i uzivateli. Coz ale nemusi vzdy
a presné odpovidat predstavam uzivatel(.

Certifikat

pfidani/instalovani
do GloZigté

=

uloZisté certifikata GloZisté certifikita
browseru Firefox Adobe Reader-u

systémové uloZiité
certifikdti MS Windows

P
Microsoft [ ﬂﬁ
Windows

Obrazek 1-25: Predstava vice UloZist a potfeba jejich samostatného
naplnéni

povaZovanyza nedlvéryhodné

|

sloka pro

ddvéryhodné certifikdty nedivéryhodné certifikdty

Certifikat

|

cedifikaini Mitorita

2

tyto certifikaty jsou divéryhodnost téchto

certifikatd neni zndma

Obrazek 1-24: Predstava ddvéryhodnosti certifikatl podle umisténi v ulozisti

certifikatl

Nejcastéji vtom smyslu, Ze uZivatel ma
dlivod povaZovat za divéryhodné i dalsi
certifikaty (resp. celé stromy certifikatd),
ale ty ,,od vyrobce” v pfislusném ulozisti
obsaZeny nejsou. Pak je na ném, aby si je
do uloZisté pridal.

Typickym a ¢astym problémem je pak to,
Ze v ,pocatecni vybavé” Ulozist certifika-
td nebyvaji vSechny kofenové certifikaty
vSech tuzemskych akreditovanych certi-
fikacnich autorit. To ale zpUsobuje, Ze
k hodnoceni nékterych certifikatd, vyda-
nych témito akreditovanymi certifikac-
nimi autoritami, nemaji pfislusné pro-
gramy dostatek informaci.
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1.12.3 Hierarchie certifikati a certifikacni cesty

Aby vyse popsany princip vyjadfovani divéry mohl v praxi fungovat a dlvéra v konkrétni certifikaty
mohla byt odvozovana od jejich pfislusnosti do konkrétniho stromu duivéry, musi kazdy certifikat
obsahovat urcité minimalni udaje, slouzici témto ucellim.

Konkrétné musi obsahovat Udaj o svém vydavateli, resp. vystaviteli. Tedy o certifikacni autorité, ktera
certifikat vydala (vystavila). Tento Udaj je soucasné i odkazem na nadfazeny certifikat, ve smyslu
stromovitého usporadani stromu dlvéry, ktery vydavatel pouZil pfi vystavovani daného certifikatu
(pro jeho podepsani).

Skrze tento Udaj (o nadfazeném certifi-

il B
ity e katu) je pak mozné dohledat celou tzv.
Cesta k certifikitu certifikaéni cestu k nékterému z kore-
Cesta k certifikatu B novych certifikatl, a podle néj urcit
5] PostSignum Root QCA davéryhodnost posuzovaného certifi-
& Postsignum Qualified CA 3
B0 1o ipeteria katu.

Priklad vidite na obrazku: jde o kon-
krétni certifikat a jeho certifikaéni ces-
tu. Ta ukazuje, Ze certifikdt byl vydan
certifikacni autoritou PostSignum, kon-
krétné jeji podrfizenou kvalifikovanou

autoritou QCA (PostSignum Qualified
Zobrazit certifikat CA) .

Stav certifikatu:
’Tento certifikat je v pofadku.

Certifikat této podfizené autority (Po-
stSignum Qualified CA) zase byl vydan
kofenovou certifikacni autoritou Post-
Daiffinformace o cestéch k cer tflity Signum (tj. PostSignum Root QCA),
a podepsan s vyuzitim (kofenového)
certifikatu této (korenové) certifikacni

autority.

Obrazek 1-26: Priklad certifikacni cesty konkrétniho certifikatu

Dulezité také je, Ze dohledani certifikacni cesty za nas mliZe provést program, ktery pouzivame k ové-
fovani platnosti elektronickych podpisl. Jen ho musime spravné informovat o divéryhodnosti pfi-
slusnych certifikatl, pomoci jejich uloZeni do (spravné ¢asti) toho UlozZisté certifikatd, které dany pro-
gram pouziva.

1.13 Alternativni koncepce elektronického podpisu

Abychom dostatecné docenili cely koncept elektronickych podpis(, pouzivanych v praxi a popisova-
nych v této knize, nazna¢me si alespon letmo, jaké k nému existuji alternativy. Tedy co a jak by moh-
lo byt jinak.

Tim, co by se dalo ,udélat jinak”, je uz samotné vydavani certifikat(i, a pfedevsim tedy stvrzeni vazby
mezi vefejnym kli¢em a identitou toho, komu tento verejny kli¢ patfi.
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“ v

AZ dosud jsme predpokladali pomérné rigidni a ,,centralizované” reseni, zalozené na existenci certifi-
kacnich autorit a celé infrastruktury verejného kli¢e (PKI). Spolu s tim jsme predpokladali, Ze certifika-
ty vydavaji certifikaCni autority, coby divéryhodné treti strany, které také ruci za obsah vystaveného
certifikatu.

Nasi davéru v konkrétni certifikat a jeho obsah jsme pak odvozovali od davéry v tuto certifikacni au-
toritu, pripadné v jeji nadrazenou certifikacni autoritu - protoZe, jak jiz vime, certifikacni autority
mohou v ramci PKI (infrastruktury verejného klice) vytvaret hierarchicky usporadané struktury (stro-
my), s kofenovymi autoritami v kofenech takovychto stromu. Proto se u tohoto reseni hovofi o stro-
mu daveéry (resp. v mnozném Ccisle ,,stromech davéry“).

1.13.1 Pavucina dlvéry, misto stromu diveéry

Alternativou ke ,,stromu divéry” mize byt pavucina ddvéry (anglicky web of trust). Konkrétné rese-
ni, v rdmci kterého neexistuji certifikacni autority, které by uzivateldm vydavaly jejich certifikaty - a
misto toho si jednotlivi uZivatelé vydavaji své certifikaty sami®. Jak je ale potom posuzovana divéry-
hodnost takovychto certifikat(?

Zakladni princip je vcelku jednoduchy: ddvéru v certifikat, vydany samotnym uZivatelem, vyjadfuji
dalsi uzivatelé. Pokud daného uZivatele znaji, nejlépe osobné, mohou vyjadrit divéru jeho certifikatu
tim, Ze ho sami podepisi (opatfi svym podpisem). Tim stvrzuji, Ze oni dlvéruji obsahu certifikatu. Te-
dy tomu, Ze verejny kli¢, obsazeny v certifikatu, skute¢né patti té osobé, jejiz identita je v certifikatu
uvedena.

Svym zplUsobem tak tito dalSi uZivatelé nahrazuji roli certifikacni autority. Jestlize v ramci ,,stromu
davéry” certifikat podepisuje ta certifikacni autorita, ktera jej vydava (a certifikat je tak podepsan
pouze jednou), v rdmci nyni popisované alternativy mlize byt jeden certifikat podepsdn apriorné ne-
omezenym poctem dalSich uzivatelU.

tifikacs torita .

~ T e T e T e e e T e

goooooooooooooo

ooooo ooooo
EIEIEIEIEI II I:IEIEII:IEI
(IITTY]

drZitel certifikatu

vydavaa QOdeplque | .
vydavaa podepisuje 'I'
@ Certifikat ;4/ w
T ostatni
podepisuji uZivatelé
drZitel
certifikatu

\ J \ )
| |

v ramci stromu davéry v ramci pavu€iny divéry

Obrazek 1-27: Pfedstava vydavani certifikatd v ramci stromu dlvéry a v ramci pavuciny ddvéry

> A sami si je také podepisuji. Jde tedy o certifikaty tzv. s vlastnim podpisem (self signed), jak se dozvime v dalsich kapito-
lach.
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Navic to, Ze nékdo podepise certifikat jiného uzivatele, miZe mit rlzny vyznam: mizZe tim davat naje-
vo, Ze pfislusného uZivatele dobfe zna a jeho certifikatu pIné divéruje. Ale stejné tak mize dat naje-

o vV

vo to, Ze dotyéného znd , jen mdlo“, a Ze jeho certifikatu dlivéruje , Castecné”.

Jinymi slovy: i zde je zasadni odlisnost oproti stromu dlvéry, kde podpis certifikacni autority na ji
vydaném certifikdtu ma jen jeden moiny vyznam (ve smyslu ,plné divéry“). Z pohledu toho, kdo
s certifikdtem pracuje, ma pak dlvéryhodnost absolutni charakter: certifikat pro néj budto je dlvéry-
hodny, nebo je nedlivéryhodny (pfipadné jeho dlivéryhodnost neni schopen posoudit). Ale neexistuje
zde néco jako: ,tento certifikat je divéryhodny na 50%".

V ramci pavuciny davéry to ale mozné je. Zde mUze byt mira ddvéry, udélovana konkrétnimu certifi-
katu ostatnimi uZivateli, rlzné odstupriovana. Je pak na tom, kdo s takovymto certifikditem pracuje,

aby sam vyhodnotil, zda a do jaké miry mu bude d(vérovat. Aby jakoby ,secetl” miru dlvéry, kterou
jini uZivatelé certifikatu vyjadfrili, a na zakladé toho posoudil, zda vysledek jiz prekrodil hranici, kterou

si sam zvolil — a za kterou jiZz posuzovanému certifikatu bude dlvérovat i on.

Pfitom vSem ale musi dotycny zohlednit i to, zda (a do jaké ml'ry) sam dﬁvéFuje tém uZivatelim, je—

vevs

nemusi jit o ptfimy, ale pouze o zprostfedkovany vztah, ve smyslu: ,Znam a do urcité miry duverUJl
nékomu, kdo znda a do urcité miry davéruje nékomu jinému, kdo do takové a takové miry divéruje
posuzovanému certifikatu“, viz obrazek.

(]

/'ll'\ f

piné duvetuie gayaruje castecnd /

L) ’ e e e
pine davéfuje
drZitel
certifikatu
N davéruji castecné
piné davéruji 1I<;:;>
S neznam
— 77?
ten, kdo
posuzuje
certifikat

Obrazek 1-28: Predstava hodnoceni divéryhodnosti certifikatu v ramci pavuciny dlvéry

Pravé proto se zde hovofi o , pavuciné divéry“ — protoZe zde vznikd Casto dosti sloZité predivo vza-
. , o o v . o T .1
jemnych vztah( a vazeb dGvéry mezi riiznymi lidmi'®

By praxi je feSeni na principu pavuciny dlvéry pouZivano zejména v ramci systéma PGP (Pretty Good Privacy).
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Kapitola 1: Zakladni pojmy a souvislosti

1.13.2 Biometrické podpisy

vvvvvv

na konceptu PKI, resp. stromech divéry), mohou byt tzv. biometrické podpisy. Jak uZ jejich nazev
naznacuje, néjakym zplsobem vyuZivaji biometrické charakteristiky podepisujici osoby.

V SirsSim slova smyslu muize byt biometricky podpis zaloZzen na jakékoli biometrické charakteristice.
Tedy napftiklad na otisku prstu, vzorku sitnice atd.

V uzsim slova smyslu pak jsou biometrické podpisy zaloZzeny na tom, jak konkrétni ¢lovék vytvari svij
klasicky (vlastnorucni) podpis. Tedy nejenom na tom, jak samotny podpis vypada (jako ¢arovy obra-
zek), ale také na tom, jak byl vytvoren - jak rychle podepisujici osoba pohybovala rukou, jaky tlak na
podlozku pfitom vyvijela atd.

Takovéto biometrické charakteristiky se dnes daji pomérné jednoduse nasnimat (pokud se ¢lovék
podepisuje specidlnim perem na specialni podlozku), pfevést do podoby dat a nasledné vyhodnoco-
vat, spolu se samotnym tvarem vysledného podpisu. Vysledek by totiz mél byt skutec¢né unikatni,
specificky pro kazdého jednotlivce a nenapodobitelny nékym jinym.

Nelze ovSem nevidét, Zze takovéto biometrické podpisy maji nékteré zasadni odliSnosti oproti zde
popisovanym elektronickym podpistim. Napfiklad by nemély byt zavislé na vypocetni sile pocitacq,
a diky tomu by mohly mit delsi (apriorné neomezenou) platnost v ¢ase. Na druhou stranu ale musi
né&jakym zplsobem reagovat na lidské starnuti a jim vyvolanou zménu biometrickych charakteristik®’.

Jinou principidlni odliSnosti oproti elektronickym podpisim je to, Ze biometrické podpisy vyZaduji
néco jako , podpisové vzory“, pro potieby svého ovérovani (podobné, jako klasické vlastnorucni pod-
pisy). A jejich sprdva (uchovavani, distribuce, i vyuziti) mlze byt netrivialni zaleZitosti.

Zajimavou odlisnosti je také to, Ze biometricky podpis (na rozdil od elektronického) mizZe existovat
sam o sobé a byt nezdvisly na tom, co je s nim podepsdno. Pak je ale problematické takové zajisténi
integrity podepsaného dokumentu, jaké o¢ekavame od dnes pouZivaného elektronického podpisu.

Nehledé jiz na takové aspekty, jako je neexistence biometrické alternativy pro elektronické znacky,
vytvarené stroji (programy). Jakykoli elektronicky dokument by pomoci biometrického podpisu musel
(fyzicky) podepisovat konkrétni ¢lovék. To by ale znemoznovalo pouZziti tohoto druhu podpisu u tako-
vych sluzeb, které funguji plné automaticky.

Napriklad provozovatel informacniho systému datovych schranek (ISDS) by musel zaméstnat radu
osob, které by svym jménem podepisovaly jednotlivé datové zpravy (zatimco dnes jsou podepisovany
strojové, bez lidského zdsahu — a také bez toho, Ze by se nékdo s jejich obsahem seznamoval).

7 proto se nékdy hovoti i o dynamickych biometrickych podpisech, které se snazi brat tyto zmény v tvahu.
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Kapitola 2: Vytvareni elektronickych podpist

2 Vytvareni elektronickych podpist

V této kapitole si jiz podrobnéji popiSeme podstatu elektronickych podpis(, ale i znacek a ¢asovych
razitek. Zajimat nas bude hlavné zplsob jejich vzniku, zatimco problematiku jejich ovéfovani (vyhod-
nocovani jejich platnosti) si nechame na dal$i samostatnou kapitolu.

Stejné tak se jesté nedostaneme k otazkam prdvnim, ty si nechame na samostatnou kapitolu. | kdyz
urcité prvky prava ndm proniknou i sem, alespon pokud jde o terminologii: kdyZ uz se budeme o né-
¢em bavit po vécné strance, naznacime si soucasné, jak se tomu fika ve svété zakonl a vyhlasek.
ProtoZe tam se vécem casto fika UplIné jinak, nez v bézné praxi.

2.1 Elektronicky podpis neni jako znamka

V zajmu co nejlepsi srozumitelnosti zaéneme v cimrmanovském duchu neboli prozkoumanim slepych
ulicek. Konkrétné popisem toho, ¢im elektronicky podpis neni. Nebo jesté presnéji: jaké jsou ne-
spravné pohledy na tu variantu elektronického podpisu, kterou se zabyvdame v této knize, a kterd je
zalozena na asymetrické kryptografii a na infrastrukture verejného klice®.

Snad nam tyto protipfiklady umozni Iépe pochopit, ¢im elektronicky podpis doopravdy je a jaké ma
vlastnosti.

Jednim z ,alternativnich” pohledd by
: . - mohla byt predstava, Ze elektronicky
Lzasoba” elektronickych podpisu o s . i ..
—— e - podpis je nécim jako znamkou ¢i kol-

{ Pokud by tomu tak bylo, pak by elek-

""’/1’
ol

tronicky podpis mohl existovat ,,sdm

J {aa) 0 sobé“ a nezavisle na tom, co s nim
{ﬁ podepsani bude podepsano. Diky tomu by se dal

vytvofit i néjak dopfedu, jakoby ,do
zasoby” (stejné, jako se dopredu daji
tisknout znamky ¢i kolky) — a teprve
nasledné, vokamziku skute¢né po-

treby, by se néjak pfipojil (,nalepil”)
ke konkrétnimu dokumentu, v roli

Obrazek 2-1: Predstava elektronického podpisu jako znamky
jeho podpisu.

Takovdato predstava by stdle mohla zajistit to, aby elektronicky podpis byl spojen s konkrétni osobou -
pokud by ,,zndmky v roli podpist“ byly vytvareny jako individualni (vztazené ke konkrétni osobé),
a nikoli jako klasické znamky, které jsou vidy stejné a nezdvislé na tom, kdo si je koupi a na néco na-
lepi. Jinymi slovy: kazdy by potfeboval své vlastni a individualni ,,elektronické podpisy jako znamky“.

! Na rozdil od zavéru predchozi kapitoly ndm zde jiz nejde o ,,jiné elektronické podpisy”, neboli o alternativy k tomu elektro-
nickému podpisu, ktery je zakotven v nasem pravnim radu a kterému je vénovana cela tato kniha. Zde jde o jiné pohledy
na tento jeden konkrétni druh podpisu.
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Co by ale uz splnéno nebylo, je poZadavek na to, aby

L, . .. . . r@ Klaus nepodepsal original Lisabenuy, ruéni papir ted pujededuﬁima—.glﬁ‘ﬁﬂ
elektronicky podpis umoZnil detekovat jakoukoli g g e TS B S

i Kiaus nepodepsal original Lisabonu, r... | -+ -

zménu podepsaného dokumentu (neboli: porusenou

iDNES.cz Kliknicz Rajce.net Ukazse.cz Alik.cz Realty Jizdnirady.cz Automodulcz TUPK."

integritu). To by zde ne$lo, kvali tomu, Ze ,elektro- ‘ :
® f V'

nicky podpis jako zndmka“ by byl zcela nezavisly na IDNES.cz / Zpravy

tom, Cco Jllm je podepsa,no, DNES.cz (Wit i@l Sport | Kultura | Ekonomika | Finance | Bydleni | Cestovani | ;-

WOETel Zahranicni  Cerna kronika Véda a piiroda Praha Brno Média  Kava

Konkrétnim prikladem ,,elektronického podpisu jako Klaus nepodepsal original Lisabonu,
zndmky“ by mohlo byt naskenovani né&iho vlastno- ruéni papir ted' pojede do Rima

4_listopadu 2008 11:45 velikosttextu: o @ []

rucniho podpisu do podoby obrazku (analogie vytvo-

Kdo by hledal podpis Véclava Klause pod origindlem Lisabonské

Fem’ Zna’mky”) a phda’m’ tOhOtO obrézku ke konkrét— smlouvy, neuspéje. Cesky prezident véera v tichosti podepsal jen
” ’ takzvany ratifikaéni instrument. CoZ je v podstaté potvrzeni o tom,
nimu textu v elektronické pOdObé, nejspl'§e v texto- 7e Cesko souhlasi s "tlustou bichli" ménici Evropskou unii. Arch

rugniho papiru ted popttuje do Rima. daldi élanek

vém editoru (jako analogie nalepeni zndmky). Priklad
s jiz jednou zmifnovanym podpisem prezidenta repub-
liky naznacuji obrazky.

———— — - >
ATEEE-) - Dokumentd - Microsoft Word PR =

o Yl Ll
DEUNE  Vioeni  Roziofenistranky  Odkazy  Korespondence  Revize  Zobrazeni  Print2PDF Format @

_.1 % S % % » B
o LIE U - ahe x, x' [ | o Podpis prezidenta Vaclava Klause
Viodit Y = Rychlé Zménit || Upravy
bt e A Ax||A A \ b Sabeing|va |6 ] styly~ styly~ - 4 [
k i 8|

-

Zboznuji informacni technologie 4

‘ Pravnici by vacéi takovémuto postupu
‘ = urcité namitali, Ze zde chybi projev

vlastni vile: svlj podpis k textu v ramci

Obrazek 2-2: VVyobrazeni podpisu Vaclava Klause

Slova:3 | 4  Cedtina (Ceska republika) CHEE i UL e o

tohoto pfikladu opravdu nepfipojil Vac-
Obrézek 2-3: Text s pfilozenym snimkem podpisu Vaclava Klause lav Klaus, aby tim wvyjadril svdj souhlas
s uvedenym textem.

Ptedstavu elektronického podpisu ,jako zndmky* tedy musime odmitnout’.
2.2 Elektronicky podpis neni jako otisk razitka

Dalsim ,,alternativnim” pohledem na podstatu elektronické-
ho podpisu by mohla byt predstava, Ze jde o jakousi obdobu

otisku razitka. 11
podepsani 5}
Pti této predstavé by uz elektronicky podpis nemohl existo-
vat ,sdm o sobé” a nemohl by vznikat ,dopredu”. Tedy po- Q QO

kud si odmyslime elektronickou obdobu orazitkovani prazd-

ného listu papiru, na ktery teprve nasledné nékdo néco

napise.
Obrazek 2-4: Predstava elektronického
podpisu jako razitka

2 Zajimavé je, 7e prvni navrh zakona o elektronickém podpisu z roku 1999, ktery byl v CR pfedstaven vefejnosti, byl zaloZen
pravé na tomto pohledu. Misto o podepisujici ¢i podepsané osobé hovofil o ,opravnéné osobé“ (opravnéné nakladat
s vlastnim elektronickym podpisem), a ukladal ji povinnost , nakladat s elektronickym podpisem s naleZitou péci tak, aby
nemohlo dojit k jeho neopravnénému pouziti“.
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Dulezité ale je, Ze i takovyto ,elektronicky podpis jako otisk razitka“ by byl vidy stale stejny a tudiz
nezavisly na tom, co a jak je jim podepisovano. Takze by stdle nebyl splnén pozadavek, aby elektro-
nicky podpis umoZioval detekovat jakoukoli zménu toho, co je podepsdno (tj. porusenou integritu).

NeZ ale odmitneme i tuto predstavu o elektronickém podpisu, feknéme si o jedné jeji prednosti (ale-
spon oproti predchozi predstavé ,elektronického podpisu jako znamky“). Jde o samotné razitko, kte-
ré by samoziejmé uz nebylo oznacovano jako razitko, ale nejspise jako , prostfedek”, konkrétné jako
prostiedek pro vytvareni elektronickych podpist. Tedy alespon v feci prava a pravnich predpisu.

Aby mohl byt splnén poZadavek na jednoznacné urceni toho, kdo podpis vytvofil (resp. kdo se pode-
psal), musel by i tento prostiedek byt individudlni: kazda osoba, kterd by se elektronicky podepisova-
la, by musela mit vlastni prostfedek pro vytvareni elektronickych podpist. A jisté neni tézké si domys-
let, Ze by takovyto prostfedek musela drZzet pod svou kontrolou (tj. nedavat z ruky), aby se jejim jmé-
nem nemohl podepisovat nékdo jiny. Stejné, jako se musi ,drZzet pod kontrolou” i nejriznéjsi kulata
razitka.

2.3 Prostiredky a data pro vytvareni elektronickych podpist
NeZ definitivné zavrhneme predstavu elektronického podpisu jako otisku razitka, zastavme se jesté
na chvili u jiného problému této predstavy. Pokud bychom ji chtéli uvést do Zivota, pak by , prostre-
dek pro vytvareni elektronickych podpistd” nutné musel mit elektronickou podobu: musel by to byt
néjaky program, pomoci kterého bychom svij elektronicky podpis vytvareli.

JelikoZ by ale tento ,,prostfedek” ve formé programu musel byt individualni (aby jeho aplikaci vznikal

,nas” vlastni podpis, a nikoli néjaky univerzalni podpis), musel by i cely tento program byt individual-
ni, Sity na miru konkrétni fyzické osobé.

To by samoziejmé bylo mozné a realizovatelné, ale bylo by to velmi nepraktické. Nemohl by to byt
béZny program, ktery bychom si mohli kupovat ,jako housku na kramé“ (jako néjaky hotovy produkt),
ale museli bychom si ho nechat vytvaret na miru. To by bylo velmi drahé, a draha by byla také jeho
individualni distribuce. Nemluvé jiz o pouzivani takového programu, ktery by musel byt instalovan
néjak specificky (tak, aby se k nému nedostali ostatni uZivatelé téhoz pocitace), musel by byt chranén
proti kopirovani atd.

Nastésti ale ma cely tento problém pomérné jednoduché feseni: nebudeme pracovat s jednim ,ce-
listvyym“ prostfedkem pro vytvareni elektronickych podpist, ale rozdélime ho na dvé ¢asti:

e na Cast ,univerzalni“, ktera bude moci byt pro vSechny uzivatele stejna
e na cast ,individudlni“, ktera jiz bude specificka pro kazdého konkrétniho uZivatele.

Vyhodou bude to, Ze roli ,,univerzalni ¢asti“ pak jiz budeme moci svéfit programu, ktery bude jeden,
resp. bude stejny pro vSechny uzivatele — a jeho vyroba, distribuce i instalace a pouzivani se tim vy-
znamneé zjednodusi i zlevni. A nebude ani nutné tento program néjak specificky chranit proti zcizeni ¢i
zkopirovani, aby se nedostal do rukou nékomu jinému®.

3 . v e v v . . .y . . v . . vy / v
Toto je samoziejmé mysleno pouze ve smyslu ochrany osobnich Gdajl, nikoli ve smyslu moznosti volného Sifeni komerc-
nich programd chranénych licencnimi podminkami.
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" vz

Takovato ochrana bude nadale nutna jen u ,individualni” ¢asti. Pokud se ale celé rozdéleni provede
Sikovné, mlze byt tato individualni ¢ast dostate¢né mala a takova, aby se s ni dalo snaze (a levnéji)
nakladat tak, aby bylo u¢inéno zadost viem poZadavkim na ochranu a bezpecnost.

s vz

Pokud jde o terminologii, asi jiZ tusite, Ze onou ,individualni ¢asti“ je v praxi kli¢, konkrétné soukromy
kli¢ (resp. privatni klic), vyuzivany pfi tvorbé (zaru¢eného) elektronického podpisu. Zakon o elektro-
nickém podpisu o ném ale nehovoti jako o klici, ale jako o , datech”. Misto o soukromém klic¢i tak
hovofi o datech pro vytvareni elektronickych podpisa.

No a ,univerzalni ¢ast” si podrzela oznaceni plvodniho celku (razitka) — a tak pravé ona je prostied-
kem (konkrétné: prostfedkem pro vytvareni elektronického podpisu). Tak ji definuje i zakon o elek-
tronickém podpisu.

Zopakujme si tedy celkovou predstavu, kterou prostfedek data

pro vytvafeni elektronickych podpist

N/

elektronicky

bychom mohli oznadit jako prfedstavu ,dvousloz-

kového" elektronického podpisu. Ten vznika apli-

kaci dvou slozek:

I

elektronicky

’

e (univerzalniho) prostfedku pro vytvareni

elektronickych podpist, a podpis podpis
e (individudlnich) dat pro vytvafeni elek- Obrazek 2-5: Predstava elektronického podpisu,
tronickych podpist (tj. soukromého klice) vzniklého aplikaci dvou slozek

Doplrime si jesté jeden zajimavy postieh: prostfedek pro vytvareni elektronickych podpist nemusi
mit pouze formu jednoucelového programu, ktery slouzi pravé a pouze k (elektronickému) podepiso-
vani. Stejné tak dobfe mUze jit o jednu z funkci néjakého programu, ktery primdarné slouzi k jinym
ucelim.

Prikladem mohou byt
razné kancelarské
baliky (jako je MS
Office apod.), urcené

T : Piipravit dokument k distribuci
| Howy
) Ly Viastnosti

N
v Oteviit autor a klicova slova.

. Kontrolovat metadata

H I Ulodit L r-"z':'fl Zkontroluje, zda dokument neobsahuje skryta metadata nebo
= osobni udaje.

g,i‘ UmoZnuje zobrazit a upravit viastnosti dokumentu, jako je nazev,

pro béZnou praci
s dokumenty. Kromé SR ( Swovat dokument

UmoZriuje zvyiit zabezpedeni tohoto dokumentu gifrovanim,

toho ale maiji schop-

@ Tisk L Omezit opravnéni
nost tytO dOkumenty 2 | Umqiﬁuje'udélit pfistup ufivateldm a omezit jejich moZnosti dprav,
i kopirovani a tisku.
také ele ktronICky ff Pripravit T, Pfidat digitalni podpis
. ' Umaoinuje zajistit integritu dokumentu pfidanim neviditelného

podepisovat (byt sa- digitainiha podpisu,

P Oznadit jako konefny
my mOhou hOVO”t 1 Upozorni uZivatele na skuteénost, Ze dokument je koneény a je uréen
o digitdlnich  podpi- L/ Publikovat PR R

Vyhleda vlastnosti nepodporované diivéjiimi verzemi aplikace Word.

@ ﬁ Spustit kontrolu kompatibility

sech, misto podpisech

= =
il Zavrit

elektronickych).

2] Mozinosti aplikace Word IX Ukonéit aplikaci Word

Obrézek 2-6: Moznost pridani
elektronického (digitalniho)
podpisu v editoru MS Word

z baliku MS Office 2007
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2.4 Zajisténi integrity podepsaného dokumentu

Predstava elektronického podpisu, kterou jsme si vykreslili v pfedchozi ¢asti této kapitoly, je uz rela-
tivné blizko k realité. Stdle ji ale chybi jedna podstatna véc, a tou je schopnost , dvousloZzkového
elektronického podpisu zajistit integritu dokumentu. Nikoli ve smyslu zabranéni jakymkoli zménam,
ale jako moznost spolehlivé rozpoznat, pokud by k néjaké zméné doslo.

Pokud by elektronicky podpis skutecné vznikal vyse popsanym zplsobem, tedy jen jako ,,dvouslozko-
vy“ (kombinujici pouze prostfedek a data pro vytvareni elektronickych podpist), byl by stale nezavisly
na tom, co je podepisovano. Takovy podpis by stale mohl existovat ,sam o sobé”, a bylo by mozné si
ho vytvofit néjak ,doprfedu”, resp. , do zasoby“. Pak by ale skute¢né nemohl zajistovat integritu (ne-
porusenost) toho dokumentu, ktery jim bude podepsan.

M3a-li elektronicky podpis zajistovat integritu podepsaného dokumentu, musi byt na tomto dokumen-
tu néjakym zplsobem zavisly. Musi urcitou formou odrazet jeho obsah — aby pfi sebemensi zméné

IM

tohoto obsahu jiz podpis ,nesedél” (neodrazel korektné jeho obsah).

Aniz bychom museli zachazet do detaild, pfipomerime si, Ze elektronicky podpis je ve své podstaté
Cislem, a Ze vytvoreni elektronického podpisu je vlastné vypocitanim tohoto Cisla. My nyni chceme,
aby pfi sebemensi zméné jiz podepsaného dokumentu ptvodné vypocitané Cislo (podpis) jiz nesedé-
lo, resp. aby pro pozménény dokument vychazelo (jako jeho elektronicky podpis) uz jiné cislo.

Toho dosdhneme tak, Ze vypocet Cisla v roli elektronického podpisu bude vhodnym zplsobem vycha-
zet i z obsahu podepisovaného dokumentu.

Musime si tedy znovu upfesnit podepisovany data pro vytvafeni

nasi pfedstavu o vzniku elek- PRt / dokument el. podpisd

ické H T podbisd

tronického podpisu: musi jit N @ W
o vypocet, ktery provadi ,pro- S\aidive ~ g

prostredek

i |prow‘tvaren|
L UJ"' el. podpisd
podpis

které jsou pfi vypoctu zpraco- elektronicky
podpis

stfedek pro vytvareni elektro-
nickych podpist“, a jeho vstu-

pem (tj. daty na jeho vstupu,

vavany) bude jak soukromy kli¢
e . Obrazek 2-7: Predstava zavislosti podpisu na podepsaném dokumentu
(data pro vytvareni elektronic-

kych podpisl), tak i samotny podepisovany dokument. Pfedstavu ilustruje obrazek.

Zddraznéme si nyni dasledky, které z pravé naznaceného zplsobu vzniku elektronického podpisu
vyplyvaji:

o dosahli jsme pozadovaného efektu, potfebného pro zajisténi integrity podepsaného doku-
mentu: pokud by doslo k sebemensi zméné jiz jednou podepsaného dokumentu, ihned by-
chom to poznali. Konkrétni zplsob vypoctu elektronického podpisu, na obrazku naznaceny
,kafemlynkem®, totiZ musi byt volen tak, aby pfi skute¢né sebemensi zméné dokumentu (na-
priklad v jednom jediném bitu) skutecné vychazel elektronicky podpis jinak (jako jiné Cislo).

o jesté dalsim dullezitym dlsledkem je to, Ze nyni jiz elektronicky podpis z principu nemuze
existovat ,sam o sobé” a nezdvisle na podepsaném dokumentu. Nejde ho vypocitat néjak
,dopredu”, nezavisle na tom, co je podepisovano (na dokumentu).
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Jinym, neméné zajimavym dasledkem by mélo byt to, Ze rlizné dokumenty budou vidy mit rlzny
podpis. Tedy: az na tzv. kolizni dokumenty, které jsou jiné (nez dany dokument), ale maji stejnou
hodnotu podpisu (jako dany dokument). A to je véc, ktera si také zaslouzi podrobnéjsi vysvétleni.

2.5 HasSovani a hasovaci funkce

Abychom si mohli vysvétlit, co jsou kolizni dokumenty, musime si znovu poopravit nasi pfedstavu o
vzniku elektronického podpisu, a to zminkou o tzv. hasovani (anglicky: hashing) a hasovacich funk-
cich.

V Cestiné bychom mohli hovofit také o vytvareni otiskl, ale sloveso ,otiskovani” by nebylo aZz tak
pfirozené. A tak se radéji podrzime oficidlniho terminu hasovani.

Podstatu hasovani si miiZzeme zjednodusené predstavit jako inteligentni zmensovani. Jako vytvore-
ni ,,né¢eho mensiho z né¢eho vétsiho“.

Dlavodem pro potiebu hasovani je to, Ze pfi podepisovani (ale
i pfi oznacovani, neboli pfi vytvareni elektronickych znacek,

stejné jako pfi vytvareni ¢asovych razitek, pfi Sifrovani apod.)

ibovo\névelikos&
-

potfebujeme pracovat s bloky dat o pevné velikosti. Metody f_l
a algoritmy, které se k podepisovani pouzivaji, to zkratka vyza-
duji. Navic je vhodné i to, aby ony bloky pevné velikosti byly

b

dostatecné malé. ,Dostatecné” na to, aby jejich zpracovani

(nejen v ramci elektronického podepisovani, ale tfeba i Sifrova-
, , vy . haSovaci funkce
ni), mohlo byt dostatecné rychlé.

SHA-1
Jestd v roce 2009 se i v oblasti elektronického podpisu

nejcastéji pouZivala hasovaci funkce SHA-1. Ta vytvadri

otisky (hash-e) o velikosti 160 bitl. Jinymi slovy: TR,

z podepisovaného dokumentu, ktery mohl mit napriklad hash |

nékolik megabyti, se hasovdnim nejprve vytvori otisk 160 bitd ©

(hash) o velikosti 160 bitt (a teprve ten se pak podepi- >

suje). Obrézek 2-8: Pfedstava haSovéni

(s hasovaci funkci SHA-1)
Od pocdtku roku 2010 je doporuceno pouZivat propra-
covanéjsi hasovaci funkce z rodiny SHA-2, které jiZ pra-
cuji s vétsimi otisky: velikosti 224, 256, 384, nebo 512 bitd.

Na druhou stranu jako uZivatelé chceme mit moZnost podepisovat libovolné velké dokumenty. Takze
hasovani, coby prevodu z ,libovolné velkého” na ,,pevné danou velikost” (Ci spiSe ,, pevné danou ma-
lost“), se tak jako tak nevyhneme.

Nastésti je ale vSe zafizeno tak, abychom se jako uZivatelé pfi podepisovani nemuseli o nic starat
a mohli podepisovat skutecné libovolné velké dokumenty. Potfebné hasovani je totiz zabudovano do
procesu vzniku elektronického podpisu.
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To ale znamena, Ze si opét musime ponékud poupravit nasi predstavu toho, jak elektronicky podpis

vlastné vznika: nejprve je z podepisovaného dokumentu vytvoren jeho otisk (hash), a teprve ten je

pak podepsan. Pfedstavu opét ukazuje obrazek.

podepisovany
dokument

Rodepisovany  data pro vytvaienj
dowyment el. podpist

- prostiedek
) rovytvarenl

elektronicky
podpis

data pro wytvareni
el. podpish

., prostiedek

" ", pro vytvaieni
el podpish

L
Wpocet

elektromck\}'
podpis

Obrazek 2-9: Pfedstava hasovani pfi vytvareni elektronického podpisu

2.5.1 Mame se bat kolizi?

PouZivani haSovani a hasovacich funkci na jedné strané resi problém s podepisovanim libovolné vel-

kych dokumentl, na druhé strané ale vytvafi jiny nepfijemny problém. Jeho podstata vyplyva jiz ze

samotného principu hasovani, kdy se ,z né¢eho vétsiho” stava ,néco mensiho“: budou existovat ta-

kové dokumenty, které sice budou navzajem odlisné, ale jejich ,,zmenseniny” (otisky, hash-e) budou

stejné.

JenZe: kdyZ se pfi podpisu z takto riznych dokumentl nejprve
udélaji jejich otisky (které vyjdou stejné), a tyto otisky se na-
sledné podepisi, vznikne z toho stejny elektronicky podpis (ve
smyslu: se stejnou hodnotou, chapeme-li jej jako cislo).

Jinymi slovy: budeme mit dva rdzné dokumenty, ale jeden
elektronicky podpis. A uZ nebudeme schopni rozliSit, zda

vru

tento podpis , patfi

vru

né totiz , patfi

jednomu ¢i druhému dokumentu. Sprav-
obéma.

Doslo by tedy k nééemu, co bychom mohli oznacit jako kolizi
(dvou dokumentl s jedinym otiskem) — a podle toho se také
takovéto dokumenty oznacuiji jako kolizni dokumenty®.

Samoziejmé je to nezddouci situace, které bychom se méli
vyhnout. ProtoZe kdyZz by ndm nékdo predloZil néjaky elek-
tronicky podepsany dokument, jak bychom se ujistili, Ze je to

rdzné
“—>
dokumenty
hasovani Ei@

1]

stejny
podpis

elektronicky
podpis

Obrézek 2-10: Predstava koliznich dokumentu

skutecné ten plvodné podepsany a nikoli néjaky jiny (a to kolizni) dokument? Ze samotného ovéreni

elektronického podpisu bychom to nepoznali, protoze to by zménu dokumentu (skrze poruseni jeho

integrity) neodhalilo.

;Y praxi bychom jesté méli rozliSovat mezi kolizemi prvniho a druhého Fadu. Kolizi prvniho fadu se rozumi nalezeni (ja-
kychkoli) dvou dokumentd, které maji stejny otisk (hash). To by mélo byt jednodussi nez kolize druhého radu, pti které ke
zndamému dokumentu hleddme druhy (odlisny) dokument se stejnym otiskem.
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Existenci koliznich dokument( ale nemUZeme v principu zabranit. Jak jsme si jiz uvedli, vyplyva uz ze

samotné podstaty hasovéni, kdy , néco vétiiho” zmendujeme na ,,néco mens$iho™.

Musime se tedy smifit s tim, Ze kolizni dokumenty existuji®. Jak ale potom miiZe viibec fungovat elek-

o vv

tronicky podpis a jak mu muizeme dlvérovat, kdyzZ z principu nelze vyloucit existenci koliznich doku-
menta?

Odpovéd na tuto velmi zajimavou otazku je sama o sobé nesmirné dulezitd a ma velmi zavainé di-
sledky, zejména pokud jde o dlouhodobou platnost elektronickych podpisu. Jak ale tato odpovéd zni?

Zni tak, Ze samotna existence koliznich dokumentd nam jesté vadit nemusi — pokud je zajisténo, Ze
nikdo nebude redlné schopen nalézt (vypocitat) jakykoli kolizni dokument v takovém case, ktery by

e =

prilis rychle. Aby pftislusny vypocet byl tak slozity f

mu umoznoval néjaké realné zneutziti.

Jinymi slovy: jde o to, aby hledani koliznich dokumen-
tl (tj. jejich vypocet) bylo tak ztizeno, aby neslo délat

(vypocetné narocny), ze zabere neunosné dlouhou
dobu a nejde ho zkratit ani jakkoli ,obejit“. A ona
,dlouha doba” by neméla byt kratsi, nez jsou néjaké
stovky ¢i Iépe miliony let — aby se skutec¢né nikomu
nevyplatilo cekat na vysledek.

K nemoznosti hledat kolizni dokumenty ,néjak rych-
leji” patfi i spravnd konstrukce haSovacich funkci. Ty
samoziejmé nemohou fungovat na néjakém ,naiv-

nim“ principu, tak aby je Slo obelstit a tim zrychlit \(—;zi’cﬁy—s)l
hleddni kolizi. Nebo dokonce néjak ,obratit”, tak aby

elektronicky

se z otisku dal odvodit pGvodni dokument. podpis
Obrazek 2-11: Pfedstava nemoZnosti vypoctu
Spravné navriena hasovaci funkce musi napfiklad kolizniho dokumentu

,reagovat” na jakoukoli zménu vychoziho dokumen-

tu: i kdyby se na ném zménil jen jeden jediny bit, musi byt novy otisk odliSny od plvodniho otisku.
Ostatné, jinak by se nedala zajistit integrita dokumentu, kterou pozadujeme od elektronického pod-
pisu: pokud by pfi zméné dokumentu zUstaval jeho otisk beze zmény, poruseni integrity by se nedalo
zjistit.

2.6 Faktor casu u elektronického podpisu

Kdyz vime, Ze kolizni dokumenty existuji, a chceme-li co nejvice ztiZit jejich hledani (resp. vypocet),
pak musime pocitat s tim, Ze to bude nekonecny boj, ktery nikdy nebude mit vitéze. To proto, Ze na
jedné strané sice miZeme uméle zvySovat narocnost hledani koliznich dokument( tak, aby jejich
vypocet nebyl kratsi nez néjaka opravdu hodné dlouhd doba, ale proti nam bude neustdle (a velmi
rychle) narlstat vypocetni sila nasich pocitacd. Tedy spiSe vypocetni sila pocitacli nasich protivnika.

> Presnéjsi zdlvodnéni je takové, Ze neexistuje prosté (injektivni) zobrazeni z vétsi do mensi mnozZiny
® Ba co vice: ke kazdému konkrétnimu dokumentu jiz z principu existuje nekonecné mnoho koliznich dokumenti
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TakzZe pokud ,,nadimenzujeme” néjaky vypocet tak, aby ho pocitace z urcité historické epochy nedo-
kazaly provést v inosném case (dfive nez za néjaké ty miliony let, napfiklad), tak aby nehrozilo redlné
zneuziti pomoci nalezeného kolizniho dokumentu, budouci pocita¢e si mohou poradit se stejnym
vypoctem v podstatné kratsim case, napfriklad jiz jen v fadu mésicl, tydnd, dnl apod. — a pfipadné
zneutziti by jiz realné hrozilo. TakZe my zase musime na své strané znovu zvysit sloZitost celého vypo-
¢tu, nutného pro nalezeni kolizniho dokumentu.

Cestou k tomuto zvySovani vypocetni sloZitosti je predevsim ,zvétSovani rozmér(“, konkrétné treba
zvySovani poctu bith nejriznéjsich klicu, velikosti otiskl (hash-0) atd., a také pouZivani stale silnéjsich
a propracovanéjsich kryptografickych algoritm(, hasovacich funkci atd. Vedle toho ale musime stéle
pamatovat i na to (a starat se o to), aby se pripadny vypocet kolizniho dokumentu nemohl ubirat
néjakou jinou (hlavné kratsi) cestou, nez tou, kterou takto uméle prodluzujeme.

Navic musime veskeré ,pribéziné posilovani“ realizovat s dostatecnym predstihem, protoZze odhado-
vat rist schopnosti nasi vypocetni techniky je velmi obtizné — a ¢ekat na situaci ,az k tomu dojde” by
bylo fatalni, protoze to bychom uz mohli mit v obéhu realné nalezené kolizni dokumenty, bez moz-
nosti jejich primého odliseni od dokumentt plvodnich (pravych).

V roce 2010 doslo prdvé k jednomu prubéinému posileni, konkrétné u hasovdni: ptivodné po-
uZivand hasovaci funkce SHA-1 byla nahrazena ,silnéjsi” hasovaci funkci SHA-2 (resp. celou
rodinou takovychto hasovacich funkci). VSechny tfi akreditované certifikacni autority od toho-
to data také prestaly vyddvat své kvalifikované certifikaty s pavodni hasovaci funkci SHA-1, a
nové vydavaji kvalifikované certifikdty jiZ jen s nékterou z hasovacich funkci SHA-2. Stejné tak
doslo ke zvétseni pouzZivanych klict, minimadlné na 2048 bitd.

2.6.1 Proc elektronické podpisy zastaravaji?

Priibézné posilovani dat i prostfedkl pro vytvareni elektronickych podpist je samoziejmé v praxi
realizovatelné, a také se realizuje (pro nové vytvarené podpisy). JenZe to nestaci: co s témi elektro-
nickymi podpisy (a stejné tak znackami i razitky), které jiz byly vytvoreny?

U téch uz Zadné pribézné posilovani neni mozné, protoze je nelze jakkoli (ani zpétné) ménit. A tak se
vSe musi fesit na jiném principu: ¢asovym omezenim. Nikoli ale tak, Ze by se konstatovalo, Ze jednou
vytvoreny elektronicky podpis (¢i znacka nebo razitko) po urcitém case prestava platit. To by neslo uz
z pravnich dlvod(: podepsani, resp. pfipojeni podpisu — at jiz vlastnoruéniho ¢i elektronického - je
pravnim ukonem, jehoZ disledky nejsou apriorné omezovany v ¢ase. Pokud by mély byt, znamenalo
by to napftiklad, Ze by neslo uzavirat smluvni vztahy elektronickou cestou na dobu delsi, neZ je toto
¢asové omezeni.

Proto se ,,Casové omezeni“ aplikuje jinde: nikoli na platnosti podpisu jako takového, ale na mozZnosti
oveérit tuto platnost. Ta je zamérné nastavena jen na dobu urcitou, ktera je navic volena tak, aby zcela
urcité (a spise s dostatecnou rezervou) skoncila dfive, nez bude redlné mozné vypocitat néjaky kolizni
dokument.

V praxi to konkrétné znamen3, Ze se uméle omezuje ,Zivotnost” (doba platnosti) certifikatt, na kte-
rych jsou konkrétni podpisy (¢i znacky nebo razitka) zaloZeny: po uplynuti této jejich platnosti jiz neni
mozZné se spoléhat na informace, které tyto certifikaty stvrzuiji.
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Konkrétné u certifikdatt, na kterych jsou zaloZeny elektronické podpisy a elektronické znacky,
je jejich Fddnd platnost obvykle nastavena na 1 rok’. V pfipadé certifikdtd, na kterych jsou za-
loZena casovd razitka, byvd jejich platnost delsi (u certifikdti od CA PostSignum jde o 3 roky,
od |. CA jde o 5 let, a od eldentity na 6 let).

Problematikou platnosti elektronickych podpist v dlouhodobéjsim ¢asovém horizontu se teprve bu-
deme podrobnéji zabyvat (ve ¢tvrté kapitole, v ¢asti 4.10). Proto si jen zd{iraznéme zakladni princip:

Platnost elektronického podpisu jako takového neni v €ase apriorné omezovana. Omezovana je
mozZnost ovéfit (a tim i prokdazat) platnost podpisu s vyuzitim certifikatu, na kterém je podpis zalo-
Zen, a to skrze umélé omezeni Zivotnosti tohoto certifikatu.

MozZnost prokazat platnost podpisu a pravost podepsanych dokumenti v delSim éasovém horizon-
tu se tim neuzavird — jen musi byt realizovana jinak.

2.6.2 Doba vzniku elektronického podpisu

Celd véc kolem ovérovani (vyhodnocovani platnosti) elektronického podpisu je ale jesté komplikova-
néjsi a nejde v ni jen o aktudlni platnost ¢i neplatnost prislusného certifikatu. Jde také o to, kdy pres-
né konkrétni elektronicky podpis (i znacka) vznikl — a zda v této dobé byl certifikat platny. Obecné
totiZ musime posuzovat platnost elektronického podpisu k okamziku jeho vzniku.

Jak ale zjistime, kdy konkrétni elektronicky podpis vznikl? Odpovéd by na prvni pohled mohla byt
trividlni: kazdy elektronicky podpis (i znacka) v sobé obsahuje Gdaj o dobé svého vzniku.

Dokonce si tedy musime

znovu poupravit nasi pru- podepisovany

dokument

podepisovany

béZné budovanou pred- dokument
stavu toho, jak elektronic-

ky podpis vlastné vznika:

kromé otisku podepisova- v datapro
ného dokumentu a sou- vytvareni el.
kromého klice (dat pro podpisu
v, C " ; otisk/ .

vytvafeni elektronického ) : hach )
podpisu) do néj vstupuje \L /
jesté udaj o Case, kdy pod- prostfedek ) Lf; prostredek

. o _|Rrovytvéreni | provytvéarent
pis vznika. LAY 1 eN\podpisti _,‘-"' el. podpisti
-’ 1
tento udaj o Case je prebi- elektronicky elektronicky
ran ze systémovych hodin podpis podpis
pocitace, na kterém elek- Obrazek 2-12: Upfesnéna predstava vzniku el. podpisu, se zahrnutim ¢asového udaje

tronicky podpis vznika.

S témito systémovymi hodinami vsak mizZe uZivatel pocitace manipulovat a nastavit si na nich takovy
Cas, jaky potrebuje. A ten se pak vlozZi i do elektronického podpisu jako udaj o presném okamziku
jeho vzniku.

7 Alespon u certifikat od tuzemskych certifikacnich autorit. V zahranici se Ize setkat i s delsi platnosti.
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Jinymi slovy: elektronicky podpis sice obsahuje néjaky udaj o ¢ase, ale na ten se nemlZeme spoléhat.
TakzZe je to vlastné stejné, jako kdyby tam vibec nebyl. A to znamen3, Ze vlastné nikdy nevime (do-
state¢né spolehlivé), kdy presné ten ktery elektronicky podpis vznikl®.

2.7 Casova razitka

Problém s nedlvéryhodnosti ¢asového udaje ,uvniti“ elektronického podpisu je samoziejmé resitel-
ny: Udaj o ¢ase si hechame poskytnout od néjaké dostateéné dlvéryhodné treti strany. Od nékoho,
kdo ma pfimo povinnost mit spravné sefizené hodinky, a bude také rucit za spravnost poskytnutého
¢asového udaje.

JenZe opét narazime na dalsi problém: jak zajistit, aby byl tento davéryhodny ¢asovy Udaj skutecné
pouzit a ,vloZzen” do vznikajiciho elektronického podpisu, a nebyl zde Zadny prostor pro néjakou ma-
nipulaci a zménu casového Udaje. To uZ je mnohem tézsi — ale i to se da osetfit. Princip je takovy, Ze
dlvéryhodny ¢asovy udaj se nebude vkladat do samotného podpisu (podepisujici osoby), ale bude

vloZen do jiného (dalsiho) podpisu, ktery vytvoii pfimo ten, kdo davéryhodny ¢asovy Udaj poskytuje®.

lenZe i zde je problém: tento ,dalsi podpis”“ nemUze byt zakonem kvalifikovan jako elektronicky pod-
pis (ani jako elektronicka znacka), protoze postrdda jeho zakladni atributy. Pfedevsim nepredstavuje
zadné vyjadreni souhlasu ¢i jiného stanoviska k obsahu samotného dokumentu.

Proto se zde hovofi o €éasovém razitku, misto o elektronickém podpisu ¢i znacce. A to i v zdkonech,
kde je ¢asové razitko definovano a ma skutecné uplné jiné postaveni, nez elektronicky podpis: pouze
osvédcuje, Ze to, co je ¢asovym razitkem opatieno, jiz existovalo v dobé vzniku ¢asového razitka.
Pfesnéji, abychom dodrzeli dikci zakona: existovalo prfed okamzikem, uvedenym na ¢asovém razitku.

V praxi tedy budeme ¢asové razitko pouzivat k tomu, abychom ,,zafixovali“ dobu vzniku elektronické-
ho podpisu: kdyz budeme mit elektronicky dokument, opatfeny elektronickym podpisem, pfidame
k nému jesté casové razitko. Tim ,zafixujeme” (stvrdime) to, Ze elektronicky podpis na dokumentu jiz
existoval (k okamziku, uvedeném na casovém razitku), a tudiz musel vzniknout nékdy dfive.

Zduraznéme si, Ze ¢asové razitko nefika, jak dlouho jiZ existuje to, co je ¢asovym razitkem pravé
opatifovano. Elektronicky podpis na dokumentu, ke kterému je pfipojovano casové razitko, mohl
vzniknout jen o zlomky sekund dfive, ale stejné tak mohl vzniknout o mnoho hodin, dn, tydna ci
roku dfive. To z ¢asového razitka neni patrné.

Pro ,spravny efekt” ¢asového razitka je také nutné respektovat spravné poradi: ma-li ¢asové razitko
stvrzovat existenci elektronického podpisu v ¢ase, musi byt k dokumentu p¥ipojeno AZ PO elektronic-
kém podpisu. Nikoli obracené™.

Dalsim dulezitym aspektem Casového razitka je to, Ze v zasadé jej muize vytvorit kdokoli. Tedy tfeba
i ten, kdo se na néjaky dokument sam podepisuje. Takové Casové razitko by ale neplnilo sv{j ucel,
protoZze bychom se nemohli dostatec¢né spoléhat na spravnost ¢asového udaje, ktery je v ¢asovém
razitku obsazen.

‘u oy

8 Tedy pokud nebudeme brat v ivahu néjaka zcela ,jind“ feseni, jako napfiklad notdfské osvédceni o tom, Ze podpis byl
vytvoren pred notafem v takovy a takovy okamzik.

® Z tohoto principu se ale vymyka koncepce (internich) ¢asovych razitek u PDF dokument(, kde ¢asové razitko neni samo-
statné, ale garantovany Udaj o ¢ase je vkladan pfimo do samotného elektronického podpisu. Podrobnéji viz ¢ast 6.3.

10 < v ¥ . ’ . < . . . i . v s , ., .
,Obracené” je ¢asové razitko aplikovano u datovych zprav, které prochazi skrze informacni systém datovych schranek.
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Proto maji v praxi smysl jen takova ¢asova razitka, ktera poskytuji specializovani poskytovatelé: auto-
rity €asovych razitek, v angli¢tiné TSA (Time Stamping Authority), jejichZ Cinnost se tidi poZadavky
zakona. V terminologii nasich zakon( jsou to kvalifikovani poskytovatelé certifikacnich sluzeb, vyda-
vajici kvalifikovana €asova razitka. Rikejme jim pro jednoduchost poskytovatelé €asovych razitek.

V roce 2010 pdésobili v CR tfi poskytovatelé casovych razitek, splfiujici poZadavky zdkona (kva-
lifikovani poskytovatelé, vydavajici kvalifikovand razitka): spolecnosti I.CA, PostSignum a el-
dentity.

2.7.1 Jakvznika Casové razitko?
Pro spravné pochopeni a docenéni ¢asovych razitek si jeSté popisSme, jak vlastné vznikaji.

Zpusob jejich vzniku je principialné shodny s tim, jak vznikaji elektronické podpisy. Lisi se ale to, kdo
provadi jednotlivé Ukony. Sledujme to i na nasledujicim obrazku:

uZivatel (podepisujici osoba) u¥ivatel poskytovatel
podepisovany jiz podepsany tasovych razitek
dokument dokument
. negarantovany
* zdrojéasu zdroj
- pfesného
casu
vytvareni el. . are‘nl
podpis tas. razitek

/ prostfedek

pro
l wytvareni
| Easowych
4 razitek

\. -Lﬁ -\.--. prostfedek

( LB ) provytvareni el.
E- “-F," pgdpiSLzJ

7] s

vypocet ﬂ

elektronicky
podpis

U

tasové razitko

\
J

1

1

1

1

1

1

1

1

|

|

1

|
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hash hash 1
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Obrazek 2-13: Predstava vzniku elektronického podpisu (vlevo) a ¢asového razitka (vpravo)

e zdokumentu, ktery ma byt opatien casovym razitkem, se nejprve vytvofri otisk (hash) pevné
velikosti. K tomu dochazi ,u uZivatele®, a tedy Uplné stejné, jako u elektronického podpisu

e v dalSim kroku je otisk odeslan poskytovateli ¢asovych razitek, a ten jej podepise s vyuZzitim
svého soukromého klice™. Vysledek ji predstavuje samotné ¢asové razitko jako takové — a to
je zaslano zpét uzivateli, ktery jej pfipoji k dokumentu.

1 Poskytovatel ¢asovych razitek obvykle k zaslanému otisku nejprve pfipoji Gdaj o ¢ase, z vysledku vytvofi novy otisk
a teprve ten podepise.


http://www.bajecnysvet.cz/ilustrace/kap2/obr13.php
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Povsimnéme si jesté jednoho dllezitého rozdilu mezi podpisy a razitky: elektronicky podpis uz
z principu véci vidy vytvari podepisujici osoba (neboli ,,ten, kdo se podepisuje”). Nejcastéji tedy ten,
kdo dokument vytvofil, pfipadné ten kdo ho schvaluje, vydava apod. Obecné ten, kdo s nim vyjadfuje
svij souhlas.

Naproti tomu ¢asové razitko mlze k elektronickému dokumentu pfipojovat kdokoli za tcelem ,fixace
v ase” (stvrzeni toho, Ze dokument v uvedené podobé existoval vdaném case). Nejedna se tedy o
vyjadreni souhlasu, a to ani ze strany aktualniho drZitele dokumentu, ktery si nechdva ¢asové razitko
vystavit (a mlzZe s obsahem dokumentu trfeba i zasadné nesouhlasit), ani ze strany poskytovatele
casovych razitek.

Naopak po ,vécné strance”, je Casové razitko vlastné shodné s elektronickym podpisem: vznika prin-
cipialné stejnym vypoctem, z principialné stejnych ,ingredienci”. Proto ¢asové razitko zajistuje napfi-
klad i integritu toho dokumentu, ktery je razitkem opatfen — a to i kdyZ to zdkon explicitné nefika.
Konstatuje to ale nepfimo, kdyZz zarucCuje, Ze data opatfenda casovym razitkem jiz existovala
v okamziku jeho vzniku, resp. pred nim: kdyby doslo k jakékoli zméné téchto dat (¢i samotného razit-
ka), neboli k porusenti jejich integrity, nebyla by to u? ,ta sama data“ (¢i ,to samé razitko“)*.

Z ryze praktického pohledu pak ma vytvareni casovych razitek nékolik dalsich zajimavych aspektd.
Napfiklad ten, Ze probiha v redlném ¢ase a vyZzaduje on-line pfistup: ten, kdo chce néjaky svij doku-
ment opatfit ¢asovym razitkem (kvalifikovanym ¢asovym razitkem od kvalifikovaného poskytovatele),
musi byt schopen zaslat poskytovateli casovych razitek prislusny otisk (hash). Poskytovatel na to musi
reagovat v realném case (nikoli aZ tfeba druhy den), vygenerovat ¢asové razitko okamzité a také ho
co nejrychleji vratit zpét zadateli.

PFitom jak uZivatel, ktery o vytvoreni ¢asového razitka Zad3, tak i poskytovatel ¢asovych razitek, musi
byt vzadjemné propojeni takovym zplsobem a pres takova rozhrani, aby si jejich systémy vzajemné
rozumély a dokdzaly spolupracovat.

Naproti tomu pfi podepisovani (vytvareni elektronickych podpist) neni nutné byt on-line ani se pro-
pojit s dalsimi subjekty, a neni zde ani poZadavek na fungovani v redlném case (uz vzhledem k tomu,
Ze Udaj o ¢ase vzniku podpisu neni fakticky relevantni, kvili tomu Ze neni dostatec¢né divéryhodny).

Stejné tak je zajimavy i aspekt ekonomicky: za ¢asova razitka se plati ,pribézné”, obecné za kazdé
jednotlivé ¢asové razitko®. V piipadé elektronického podpisu zaplati zakaznik jen ,jednorazové” za
vydani potfebného certifikatu, ale pak jej mlzZe vyuZit (zdarma) k vytvoreni tolika elektronickych
podpisu, kolik jich pottfebuje.

vevs

ké podepisovdni. | to nejspiSe sehrdlo svou roli pfi spousténi datovych schrdnek, kdy autori
nastavili vSe tak, aby orgdny verejné moci nemély za povinnost opatfovat produkované elek-
tronické dokumenty kromé elektronickych podpist také casovymi razitky. To ndsledné zkom-
plikovalo vyuZiti takovychto dokumenti v delsim ¢asovém horizontu.

12 . T e P , ’, eavar e . v , v . . o
V praxi to znamena, ze i pfi vyhodnocovani platnosti casového razitka se zjistuje, zda je ¢i neni porusena integrita plvod-
niho dokumentu

13 v v . v v . o , NI v .
Coz samoziejmé nevylucuje rtzné pausalni formy zpoplatnéni.
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2.8 Interni a externi elektronické podpisy

S elektronickymi podpisy, ale i s elektronickymi znackami a ¢asovymi razitky, Uzce souvisi jeSté jeden
dalsi aspekt, kterym jsme se dosud nezabyvali. Jde v ném o to, jak vlastné pfipojit elektronicky podpis
(¢i elektronickou znacku nebo razitko) k tomu dokumentu, ktery je timto podpisem podepsan.

Pfipomenme si, Ze pfi podepisovani vznika (vySe popsanym zplsobem) elektronicky podpis, ktery
muUzeme chéapat jako jedno velké Cislo (viz kapitola 1). Ale také ho nemusime chépat jako Cislo, ale
obecné jen jako ,kus dat” urcité velikosti. V tuto chvili ndm to muiZe byt v zdsadé jedno, protoZe pra-
vé ted feSime jinou otdzku: jak s timto , kusem dat” nalozit? Jak zajistit, aby tento , kus dat” byl cha-
pan a interpretovan jako elektronicky podpis? Jak konkrétné realizovat to, co slovné snadno popise-
me jako ,pfipojeni elektronického podpisu k elektronickému dokumentu“?

Odpovéd je takova, Ze v Uvahu pfipadaji dvé principidlni moZnosti:

o interni elektronicky podpis: tato varianta pred- podepisovany
s sy “« v o, , dokument
pokladad, Ze , kus dat“, predstavujici samotny elek- (
. .. v v, v s data pro
tronicky podpis, je vloZzen pfimo do dokumentu. s wytvateni
el. podpist

Podminkou k tomu samoziejmé je to, aby pfislus-

hagovani

ny datovy format, ve kterém je dokument ulozZen,

takovéto ,vkladani“ umozrioval. Napfriklad forma-
ty .DOC, .DOCX, .ODT a dalsi, pouzivané editory Y §
. T v e & ) prostiedek
z nejrozsitenéjsich kancelarskych balik(, tomu vy- g ) pro
" wytvéfeni

chazi vstfic. Stejné tak tfeba format PDF. Ale uz _ﬂ, el podpisi

tfeba ne format Cisté textovych dokumentl .TXT,

ktery neni nijak strukturovany a nelze tedy do néj

vkladat dalsi druhy objekta.

/

e externi elektronicky podpis (v anglictiné deta- \
ched signature): u této varianty je ,kus dat“,
predstavujici samotny elektronicky podpis, vlozen - + -
do samostatného souboru. Tedy do jiného soubo-

ru, ve kterém je obsaZzen i jim podepsany doku- interni el. podpis externi el. podpis

ment. Vyhodou je to, Ze format dokumentu ne- Obréazek 2-14: Predstava interniho a externiho

musi této varianté vychazet jakkoli vstfic. elektronického podpisu

Obé tyto varianty pochopitelné maji sva pro i sva proti (a analogicky to plati i pro elektronické znacky
a Casova razitka). Tak tfeba u interniho podpisu se nam nemd(ze stat, Ze by se elektronicky podpis

nékde ,ztratil“ ¢i zatoulal tak, Ze neni k dispozici. Je-li uloZzen ve stejném souboru spolu se samotnym
dokumentem, je vidy k dispozici.

Na druhou stranu u internich podpis mlze byt problém s tim, kdyZ ma byt jeden dokument opatien
vice podpisy soucasné. Pak jde opét o to, zda to ptislusny format podporuje (zda umoznuje vkladat
vice podpist soucasné).

Externi podpis zase ma tu zfejmou vyhodu, Ze nevyZaduje pro sebe jakoukoli podporu od pouZitého
datového formatu. Pomoci externiho podpisu tak mizZe byt podepsano skutecné cokoli, co mlze mit
podobu (néjakého, jakéhokoli) souboru. Jednoduché je také pripojovani vice podpist k témuzZ doku-
mentu, kde také nevznikaji Zadna principialni omezeni.


http://www.bajecnysvet.cz/ilustrace/kap2/obr14.php
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Nevyhodou je naopak slozitéjsi udrzovani logické vazby mezi samotnym podpisem a podepsanym
dokumentem (¢i jinym objektem, obsazenym v souboru). Jak poznat, Ze ,tento soubor” obsahuje
podpis ,tamtoho souboru“? A jak to udélat, kdyZ takovych podpisu je vice? Nebo jde dokonce o ¢a-
sova razitka a je tfeba jesté dodrzet spravné poradi jejich aplikace?

Tomu se u externich elektronickych podpisi pomaha vhodnym (stejnym) pojmenovanim: samotny
soubor i jeho podpis a pripadné Casové razitko (jako soubory) dostanou stejné jméno, a lisi se jen
svymi priponami. Pripadné se vSe fesi vhodnym zapouzdienim: vSechny soubory, které spolu logicky
souvisi (tedy samotné dokumenty ¢i jiné podepsané soubory, soubory s podpisy ¢i znackami a soubo-
ry s casovymi razitky), se , obali“ néjakou spole¢nou nadstavbou, kterd umoziuje zachytit jejich logic-
kou vazbu (resp. vloZi se do néjakého vhodného kontejneru).

V bézZné praxi se dnes vyuZivd spise interni elektronicky podpis. A napfiklad datové schrdanky
zpocdtku ani nepocitaly s existenci externich podpisd.
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3 Ovérovani elektronickych podpist

Prace s elektronickymi podpisy neobnasi pouze jejich vytvareni a pfidavani ke konkrétnim elektronic-
kym dokumentdm, at jiz na principu interniho ¢i externiho elektronického podpisu. Stejné tak je nut-
né tyto podpisy ndsledné vyhodnocovat. Tedy zabyvat se tim, zda Ize ovéfit a prokdzat jejich platnost
—a nasledné se spoléhat na to, co je podepsano a jednat podle toho.

Pfipomenme si z pfedchozi kapitoly jednu velmi daleZitou skutec¢nost, kterou se budeme podrobnéji
zabyvat jesté v nasledujici kapitole: Ze ovéfeni platnosti a platnost elektronického podpisu jsou dvé
relativné nezavislé véci. Elektronicky podpis mlzZe byt stale platny, i kdyZ uz nejsme schopni ovéfit a
prokdzat jeho platnost. Jinymi slovy: nase neschopnost ovéfit platnost podpisu nemusi byt na zavadu
jeho platnosti. Ale na druhou stranu to mlzZe byt na zavadu tomu, abychom takovyto dokument moh-
li nékomu predloZit, a on jej musel od nas pfijmout. MUzZe totiZ trvat na tom, abychom jeho platnost
prokazali (coz nedokazeme)’. Celé to zkratka je ponékud sloZitéjsi.

Stejné tak si musime uvédomit, Ze vyhodnocovani platnosti (ovéfovani) elektronickych podpist je
velmi ,,mezi-oborovou” zaleZitosti: ma své technické aspekty, ale také vyznamné aspekty pravni. Témi
se budeme podrobnéji zabyvat v dalsi kapitole (o pravnich aspektech elektronického podpisu). Zde se
proto soustfedime jen na ony vécné (technické) aspekty ovérovani elektronického podpisu.

3.1 Zakladni pravidla ovérovani platnosti elektronickych podpisti
Ze vseho nejdfive si naznacime nékteré zakladni skutecnosti a pravidla, abychom ziskali vhodny nad-
hled a potfebné povédomi o celé problematice ovérovani platnosti elektronickych podpis.

Naptiklad bychom méli védét, Ze celé vy-

hodnocovéni elektronického podpisu mu- @ L@ 'é'_,} l@ %

ze skondcit tfremi rGznymi variantami vy-
sledku:
,ano“  ,ne” ,nevim®” dosud ,ano”,
1. zjisténim, Zze elektronicky podpis je neovereno  ale doslo ke
Zmenam

platny: jsme schopni ovéfit a prokazat
platnost podpisu. Obrazek 3-1: Ikony, prostfednictvim kterych program Adobe

cevay s v o L. Reader signalizuje vysledek ovéreni elektronického podpisu
2. zjisténim, Ze elektronicky podpis je & e pocp

neplatny: jsme schopni ovéfit a prokazat neplatnost podpisu.
3. zjisténim, Ze ,nevime” (Ze platnost podpisu nedokazeme posoudit, Ze nejsme schopni ovéfit, zda
podpis je ¢i neni platny).

Stejné tak si musime ujasnit, k jakému ¢asovému okamziku budeme platnost podpisu posuzovat (dale
jen posuzovany okamzik). V praxi ale nikdy nemame jistotu o tom, kdy presné podpis vznikl (viz
predchozi diskuse o nespolehlivosti casového Udaje uvnitf podpisu). Potfebnou jistotu mizeme ziskat
pouze o tom, Ze podpis jiz existoval v néjakém pozdéjSim okamziku, napfiklad skrze ¢asovy udaj na
Casovém razitku. Platnost podpisu pak posuzujeme k tomuto okamziku. V opacném pripadé musime
posuzovat platnost certifikdtu k aktualnimu ¢asu.

! Protoze jinak, podle ustanoveni §5 zédkona ¢. 227/2000 Sb., o elektronickém podpisu, by pFijemce nesl pfipadnou skodu
zpUsobenou tim, Ze neproved| vSsechny Ukony potiebné k ovéreni platnosti podpisu.
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PFi samotném zkoumani platnosti elektronického podpisu musi byt provedeno vice rliznych dkond, ¢i
alespon vzato do uvahy vice rliznych skutecnosti a faktor(:

e musi byt ovéfena integrita podepsaného dokumentu. Ta je pro platnost elektronického pod-
pisu podminkou nutnou, nikoli ale postacujici:

o je-liintegrita porusena, miZeme rovnou konstatovat, Ze podpis je neplatny, ve smys-
lu varianty 2 predchoziho vyctu (proto podminka nutna).

o opacné to ale rozhodné neplati: je-li integrita podepsaného dokumentu neporusen3,
podpis mlzZe byt platny, ale také nemusi. Stale tedy pfipada v Gvahu jak varianta 1,
tak i varianty 2 a 3 (ve smyslu predchoziho vyctu), a rozhoduji mezi nimi dalsi faktory.

e musi byt ovérena platnost certifikatu, na kterém je podpis zaloZzen, a to k posuzovanému
okamziku. Jde opét o podminku nutnou, ale ne postacujici (pro variantu 1 v pfedchozim
vyctu, tedy pro platnost podpisu).

o nejprve je tedy nutné urcit posuzovany okamzik
e platnost certifikdtu k posuzovanému okamziku je tfeba hodnotit ze dvou rdznych pohledi
soucasné:
o podle jeho fadné platnosti, ktera je v certifikatu uvedena, a dale
o podle toho, zda k posuzovanému okamziku nebyl certifikat revokovan (predcasné
zneplatnén)

e ktomu, aby mohl byt certifikat shledan platnym, musi byt splnény obé dil¢i podminky: jeho
radna platnost (k posuzovanému okamziku) jesté nesméla skondit, a certifikat nesmél byt (k
posuzovanému okamziku) revokovan.

o pokud kterakoli z podminek spinéna neni, certifikat nemuze byt hodnocen jako plat-
ny.

e stejnym zplisobem musi byt ovérena platnost vSech nadrazenych certifikatd na certifikacni
cesté (tj. nadrazenych tomu certifikatu, na kterém je zalozen zkoumany elektronicky podpis)

o neni-li kterykoli z nadfazenych certifikatl (k posuzovanému okamfZiku) platny, je vy-
sledek ovéreni platnosti podpisu rlizny podle toho, co je divodem neplatnosti certifi-
katu:

= pokud byl néktery z nadrazenych certifikat( k posuzovanému okamziku revo-
kovan (predcasné zneplatnén), pak je nutné konstatovat, Ze podpis je ne-
platny (ve smyslu varianty 2).

= pokud k posuzovanému okamziku jiz skoncila fddna platnost nadrazeného
certifikdtu, musime konstatovat, Ze ,nevime” (nedokazeme ovérit platnost
podpisu).

Konstatovat platnost elektronického podpisu (ve smyslu varianty 1, tedy ve smyslu nasi schopnosti
ovérit a prokazat platnost) miZeme pouze pfi , kladném“ soubéhu tfi logickych podminek:

e integrita podepsaného dokumentu nebyla porusena

o certifikat, na kterém je podpis zaloZen, byl k posuzovanému okamziku platny (jesté neuplynu-
la doba jeho rfadné platnosti). Aby mohl byt platny, musi byt platné i vSechny jeho nadrazené
certifikaty.

e certifikdt, na kterém je podpis zaloZen, nebyl k posuzovanému okamziku revokovan (pred-
Casné zneplatnén). TotéZ musi platit i pro vSechny nadrazené certifikaty.
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Po proceduralni strance je mozné rozdélit posuzovani téchto podminek do nékolika riznych krok:

e posouzeni integrity podepsaného dokumen-
tu (zda byla, ¢i nebyla porusena). start '_ )

o pokud porusena byla, mlZieme J,
skon¢it s konstatovanim, 7e podpis S

" byla porugena P
j Y __ANO _ /2 \
je neplatny i . 5/ 2:podpis je

v , , vl w , ~.. dokumentu? -~ w/
e uréeni ,posuzovaného okamziku“: musime
urcit ¢asovy okamtzik, ke kterému budeme l NE
platnOSt posuzovat ‘ urteni posuzovaného ‘
o tento krok musi predchazet viem ghapdiiy
dalSim, protoze ty na ném zavisi. ij
e zjisténi, zda k posuzovanému okamziku ne- i bymgﬁgr\; M AN g
v . v v , v rt t | — ; |
doslo k revokaci (pfedéasnému zneplatnéni) recfoklol\,zn? \_ neplatny /

nékterého z certifikath na certifikaéni cesté

k posuzovanému
okamZiku

o pokud doSlo, musime skoncit

l NE \ hodnoceni

s konstatovanim, Ze podpis je ne- e ANO
. platnost s : ;
e  zjisténi, zda k posuzovanému okamziku jesté S\ gertifikg?_~
neskondila fddnd doba platnosti nékterého ,L NE
z certifikatl na certifikaéni cesté :

1: podpis je platny
o pokud jiz skoncila, musime skoncit

s vysledkem ,,nevime” Obrézek 3-2: Vyvojovy diagram - postup ovérovani
o pokud ne, mlzZeme skondit platnosti elektronického podpisu
s konstatovanim, Ze podpis je platny.

Cely postup naznacuje i vyvojovy diagram na obrdzku.

Jesté v této kapitole si vSechny tyto kroky rozebereme podrobnéji. Jiz nyni si ale zdGraznéme jednu
nesmirné dlleZitou skutecnost: Ze se stale bavime o zaruceném elektronickém podpisu a Ze posou-
zeni jeho platnosti je pouze ,jednou stranou mince”. Zapominat nesmime ani na druhou stranu téze
mince. Tou je statut elektronického podpisu, ze kterého vyplyva také jeho divéryhodnost.

PFi urcitém zjednoduseni si miUzeme predstavit, Ze ovéreni platnosti (zaru¢eného) elektronického
podpisu je technickou zaleZitosti, ktera zjistuje pouze jeho ,vécnou spravnost”.

Napfiklad u jiz nékolikrdt zmiriovaného elektronického podpisu literdrni postavy Josefa Svejka
bychom vyse popsanym zplisobem ovérovdani mohli (resp. méli) dospét ke zjisténi, Ze tento
(zaruceny) elektronicky podpis je platny. Ale téZzko se mizZeme spoléhat - v prdvnim slova
smyslu — na to, co je timto podpisem opatfeno a jednat podle toho. Treba s kupni smlouvou
na nemovitost, podepsanou touto literdrni postavou, bychom na jakémkoli uradé i tfeba
u soudu rozhodné nepochodili.

Abychom mohli posoudit ,,vahu” (pravni statut) elektronického podpisu, musime jesté zjistit, zda jde
jen o ,obycejny” zaru€eny elektronicky podpis, nebo o zaruceny elektronicky podpis, zaloZzeny na
kvalifikovaném certifikatu, ¢i o uznavany elektronicky podpis (tj. zaruceny elektronicky podpis, zalo-
Zeny na kvalifikovaném certifikdtu od akreditovaného poskytovatele certifikacnich sluzeb).
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Pravé vyhodnocovany elektronicky podpis tedy musime jesté spravné zaradit do celé skaly elektro-
nickych podpist s odstupriovanou mirou dlvéryhodnosti. Tato dlvéryhodnost pak vypovida zejména
o tom, jak moc se mlzZeme spoléhat na pravdivost Udaje o podepsané osobé.

Abychom uspéli na uradé ¢i u soudu, obecné u orgdnu verejné moci, potrebovali bychom do-
kument v elektronické podobé, opatreny uzndvanym podpisem. Takovy podpis (tj. uzndvany
elektronicky podpis) literdrni postavy Josefa Svejka jiZ existovat nemiize.

Pravnim aspektlim elektronickych podpisti vénujeme celou nasledujici kapitolu. Zde se naopak sou-
stfedime na vyhodnocovani (ovérovani platnosti) zarucenych elektronickych podpist ve vyse popsa-
ném smyslu. Jednotlivé faze tohoto vyhodnocovani, které jsme si vyse naznacili jakoby ,,nahrubo”, si
nyni upfesnime a detailnéji rozvedeme.

3.2 Ovéreni integrity podepsaného dokumentu

Relativné nejjednodussim ukonem (v ramci vyhodnocovani platnosti elektronického podpisu) je ové-
feni integrity podepsaného dokumentu. Tedy zjisténi toho, zda od podpisu doslo k néjaké (jakékoli)
zméné dokumentu (coZ znamena poruseni integrity), nebo zda k Zddné zméné nedoslo (coz znamend
neporusenou integritu).

Zpusob ovéreni integrity pfitom vychazi ze zakladnich principl asymetrické kryptografie, se kterymi
jsme se jiz seznamili v predchozi kapitole. Pfipomenme si proto, skrze ndsledujici obrazek, vzajemné
komplementarni roli parovych dat, neboli soukromého a verejného klice.

Tedy: pfi podepisovani (vytvareni elektronic-
EE—8—

kého podpisu) se pouzije soukromy kli¢, jako o -
. B 3 . . , ] soukromy kli¢ verejny kli¢
jedna z vychozich ,ingredienci” (vedle otisku a \

Udaje o Case). Je to mozné diky tomu, Ze sou- \ podepsani oviteni

kromy kli¢ je v drzeni toho, kdo podpis vytvari
(podepisujici osoby).

PFi ovérovani elektronického podpisu by se ale

soukromy klic jiz pouZit nedal, a to

z jednoduchého, ale zcela principidlniho di- Obrézek 3-3: PFedstava vyuziti soukromého a vefejného klice
vodu: opravnény drzitel tohoto soukromého

klice jej ,nesmi dat z ruky”. TakZze pokud chceme, aby moznost ovéreni mél skutec¢né kdokoli, musi
byt vSe zafizeno tak, aby se k tomuto ovéreni dal pouZit klic vetejny. Ten zase nejde pouZit pro pode-
pisovani, a tak mUZe byt skutecné rozdavan komukoli (byt opravdu verejny).

Tolik jednoduché vysvétleni (i spiSe pripomenuti) role obou klich. Ve skutecnosti je ale kolem tohoto
jejich fungovani velka a slozitd ,véda“ (konkrétné z oblasti asymetrické kryptografie), a pouze ona
dokaze spolehlivé vysvétlit a hlavné prokazat, Ze se oba klice skutecné chovaji popsanym zptsobem.

Pro nase Ucely ale nemusime zabihat do sloZitych detaild asymetrické kryptografie, protoze zakladni
myslenku si mGZeme ukazat na zjednodusené predstavé bezpecnostni schranky se dvéma jedno-
smérnymi dvirky: soukromy kli¢ otevira jedna dvirka, a verejny kli¢ ta druha. Se samotnou schrankou
se pak pracuje tak, Ze co se do ni da z jedné strany vloZit (skrze jedna dvirka a s vyuZitim jednoho
klice), to se da vyjmout jen z druhé strany (skrze druha dvifka, pomoci druhého klice).
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Predstavu vyuZiti takovéto schranky pro podepisovani ukazuje nasledujici obrazek:

sou kmmv kli¢ verejny kli¢

= -y, -

Obrazek 3-4: Predstava podepisovani

e podepsani odpovida vloZeni dokumentu do schranky témi (jednosmérnymi) dvirky, kterymi
Ize pouze vkladat a které otevird soukromy klic. Ten ma k dispozici pouze podepisujici osoba,
a tedy pouze ona mlze dokument do schranky vlozit.

e ovéreni, resp. vyhodnoceni platnosti podpisu, odpovidd vyjmuti dokumentu ze schranky
druhymi (jednosmérnymi) dvirky, kterymi lze pouze vyjimat a které otevira verejny kli¢. Ten
mUzZe existovat v neomezené mnoha exemplatich a mlze byt libovolné distribuovan, takze jej
muze vyuzit skutecné kdokoli. A jelikoz pFitom ze schranky vyjima dokument, ktery tam mohl
vloZit (skrze prvni dvirka) pouze ten, kdo vladne soukromym klicem, mlze mit jistotu, Ze do-
kument do schranky vlozZil (podepsal) pouze tento drzZitel soukromého klice.

Kdyz uz jsme u této intuitivni pfedstavy s bezpecnostni schrankou, udélejme si malou odbocku
a ukazme si dopfedu to, ¢im se budeme podrobnéji zabyvat v kapitole 8: jak se da asymetricka kryp-
tografie vyuZit k Sifrovani. Pfitom si sou¢asné muizeme zdUraznit, Ze elektronicky podpis Zadné Sifro-
vani ani jinou formu zajisténi tzv. dlvérnosti neprovadi.

Nicméné pomoci stejnych parovych dat (soukromého a verejného klice), jaké se pouzivaji pro podepi-
sovani, se da realizovat i Sifrovani, pro potieby zajisténi divérnosti. Jen se oba kli¢e (a jimi otevirana
dvirka) musi pouzit jakoby v opaéném gardu: ten, kdo chce néco zasifrovat, k tomu pouZije verejny
kli¢ pfijemce. To v nasi analogii s bezpecnostni schrankou odpovida vloZzeni dokumentu do schranky
témi dvirky, které otevira verejny kli¢. ZasSifrovat dokument (vlozZit jej do schranky) nyni mize kdokoli,
protoze verejny kli¢ je k dispozici kazdému.

P o

Obrazek 3-5: Predstava sifrovani

PIE:

Jakmile je ale konkrétni dokument jiz vloZzen do bezpecénostni schranky (je zasifrovan), uz ho dokaze
ze schranky vyjmout (desSifrovat) druhymi dvirky jen uréeny pfijemce — protoze k tomu je nutny od-
povidajici soukromy kli¢, a ten ma ve své moci pouze on’.

% Alternativni predstavou (ke zde pouZzité analogii s bezpecnostni schrankou se dvéma dvirky) mGze byt predstava visaciho
zamku a klice od néj: samotny visaci zdmek Ize nasadit a zaklapnout (zamknout) i bez klice, ale otevrit ho (odemknout) Ize
jen s klicem. Zasifrovani néjakého dokumentu pak odpovidd nasazeni a zaklapnuti zamku, zatimco desifrovani odpovida
odemknuti zamku klicem. Ten, kdo chce, aby mu protistrana néco zasifrovala, ji posle sv(j zamek (jako analogii vefejného
klice). Protistrana zamek nasadi a zaklapne. Otevfit ho pak dokaZe jiz jen opravnény pfijemce, ktery ma od zamku kli¢ (od-
povidajici soukromému klici).
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Vratme se ale od Sifrovani zpét k elektronickym ANO/NE

podpisim a feknéme si, jak doopravdy probiha ono

,vyjimani z bezpeénostni schranky” s vyuzitim ve- 14' ‘. prostiedek
v . s v / s v . s ro
fejného klice. Zakladni predstavu ukazuje obrazek. Evem\,an,
| o , -/
Vstupem jsou zde tfi ,ingredience”, a to samotny
, . o, T verejny klic

dokument, dale jeho elektronicky podpis, a pak
ey Y PO 2 P =B
prislusny verejny kli¢. To, co se s nimi provadi, si m p

ata pro ovéfovani

opét mlzeme predstavit jako urcité ,,semleti”, i kdyz
ve skutec¢nosti jde o pomérné slozity vypocet.

ANQ, shoduji se

novy
otisk/hash =? = NE, neshodujise
\ / \/1\
| hash | | hash |
T plvodni
hasovanl otisk/hash
1-6‘
O / \ verejn\,r klie

el. pOdeb
data pro ovéfovani
el.podpisd

integrity podepsaneho dokumentu

el. podpisd

Obrazek 3-6: RAmcova predstava vyhodnocovani integri-
ty podepsaného dokumentu

Jeho vysledkem ale neni néjaké cislo, nybrz pouze vy-
rok: ANO ¢i NE. Pokud bychom se totiz na cely postup
vyhodnocovani integrity podivali detailnéji, zjistili by-
chom, Ze v ramci celého postupu je nejprve ,semlet”
samotny elektronicky podpis s vefejnym klicem. Vysled-
kem je otisk (hash), vypocitany z pivodniho dokumentu
jesté pii jeho podepisovani®. No a tento ,pivodni“ otisk
pak miZeme srovnat s ,novym* otiskem, ktery (nové)
vytvofime ze samotného dokumentu. Vysledny vyrok
ANO ¢&i NE pak fika, zda se oba otisky shoduji, ¢i nesho-
duji.

Jak ale toto ANO (¢i naopak NE) spravné interpretovat?
K ¢emu se vztahuje? Zdlraznéme si, Ze jesté zdaleka
nejde o vyrok ohledné toho, zda je elektronicky podpis
na dokumentu platny, ¢i nikoli. To opravdu ne.

Zde jde pouze o vyjadieni ohledné integrity podepsaného dokumentu:

e ANO znamena, Ze integrita podepsaného dokumentu nebyla porusena (zlstala zachovana),

a dokument se tedy od svého podpisu nezménil

e NE znamen3, Ze integrita dokumentu byla porusena, a dokument se tedy od svého podpisu

néjak zménil. Vlastné tedy uz jde o néjaky jiny dokument.

Pfipomernime si, Ze zachovani integrity podepsaného dokumentu je pro celkovou platnost elektronic-

kého podpisu podminkou nutnou, ale nikoli postacujici. Takze pokud v této fazi uslySime NE, mizeme

se zkoumanim platnosti podpisu rovnou skoncit a konstatovat, Ze je neplatny.

Pokud ale v této fazi uslysime ANO, jesté nemame zdaleka vyhrano a ve zkoumani platnosti podpisu

musime pokracovat dale, ovérenim dalSich nutnych podminek pro platnost. Které to jsou, jsme si jiz

naznacili vyse: certifikat, na kterém je podpis zalozen, musi byt platny a nesmél byt revokovan (pred-

Casné zneplatnén). Stejné tak vsechny nadrazené certifikaty.

® 7de opét mlzeme vyuZit nasi analogii s vkladanim do schranky se dvéma (jednosmérnymi) dvifky: plvodni otisk jsme
(s vyuzitim soukromého kli¢e) vlozili do schranky jednémi dvirky, zatimco druhymi dvitky (s vyuZitim verejného kli¢e) ho

zase vyndame — v jeho plvodni podobé.
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3.3 Posuzovany okamzik
Aby to ale nebylo az tak jednoduché, pfi zkoumani pfipadné revokace a radné platnosti certifikatu
musime jesté zohlednit ¢asovy faktor.

Z podstaty véci bychom vzdy méli posuzovat platnost podpisu k okamziku jeho vzniku. JenZe to neni
mozné. Jak jsme si jiz uvedli, na ¢asovy Udaj, obsazeny pfimo v samotném elektronickém podpisu, se
spoléhat nemizeme — mohl byt nastaven libovolné.

Pak nam nezbyva, neZ zkoumat platnost podpisu k néjakému pozdéjsSimu okamziku (posuzovanému
okamziku, viz vySe). Takovému, Ze pro néj uz mame jistotu, Ze podpis existoval. Obvykle diky ¢asové-
mu razitku, které bylo aplikovano ,pres” elektronicky podpis (neboli po ném, ve smyslu ¢asové sou-
slednosti, a navic tak, aby mohlo byt detekovdano poruseni integrity jak samotného dokumentu, tak
i jeho elektronického podpisu). Pak se spoléhame na to, Ze kdyzZ je podpis shledan platnym k tomuto
pozdéjsimu (posuzovanému) okamziku, musel byt platnym i v okamziku svého vzniku (byt tento oka-
mzik spolehlivé nezname)®.

Dani za toto , pozdéjsi“ ovéreni je ale nebezpedi, vyplyvajici z plynuti ¢asu: v dobé svého vzniku pod-
pis platny byl, ale k pozdéjsimu okamziku, ke kterému jeho platnost zkoumame, uz nemusime byt
schopni to ovéfit a prokazat. Treba proto, Ze pfisluSnému certifikdtu v mezidobi jiz skoncila jeho fad-
na platnost.

V tomto pfipadé (tedy pokud k posuzovanému okamziku jiz skoncila radna platnost certifikdtu), mu-
sime férové konstatovat, Ze ,nevime”, resp. nejsme schopni ovéfit platnost podpisu (ve smyslu vari-
anty 3 moznych vysledk(). Pfipomerime si ale, Ze tato nase neschopnost nas neopravriuje ke konsta-
tovani, Ze zkoumany podpis je neplatny.

V praxi pak byva dosti ¢astd i ta varianta, kdy nemame viibec zaddné (spolehlivé) voditko ohledné to-
ho, kdy podpis vlastné vznikl. Tedy ani Zddné casové razitko, které by ,prekryvalo” podpis. Pak nam
nezbyvd nez vyhodnocovat platnost podpisu k aktualnimu okamziku (k okamziku vyhodnocovani).
A zde je nebezpedi ,uplynuti ¢asu“ mnohem vétsi.

Vlastné se toto nebezpedi rychle méni v jistotu: jeliko? v CR jsou certifikaty, pouZivané pro elektronic-
ké podpisy, obvykle vydavany s platnosti na 1 rok, pak nejdéle do tohoto 1 roku od vzniku podpisu
ztracime moznost ovéfit platnost takového podpisu, ktery neni ,piekryt” ¢asovym razitkem®. V praxi
to ale mlze byt i mnohem dfive, protoze zaleZzi na tom, jak ,Cerstvy” byl certifikat v dobé vzniku pod-
pisu. Pokud do konce jeho platnosti zbyvalo tfeba jen 5 dnd, a podpis nebyl , prekryt” ¢asovym razit-
kem, pak po 5 dnech jiz neni mozné platnost podpisu ovéfit.

Nepftijemny je tento ,,odloZzeny” zplsob posuzovani platnosti v pfipadé, kdy doslo k revokaci certifika-
tu: pokud zjistime, Ze k posuzovanému okamziku byl certifikat jiz revokovany, musime naopak skondit
konstatovanim, Ze elektronicky podpis je neplatny (ve smyslu varianty 2). NedokaZeme totiZ posou-
dit, zda podpis vznikl jesté pred revokaci, nebo aZ po ni.

4 - L o P e - S , ,
Zde si pfipomenme, Ze podpis a ¢asové razitko nevznikaji souc¢asné, ale vzidy je mezi nimi urcity ¢asovy odstup. A my nevi-
me, zda jde o zlomky sekund, ¢i tieba celé hodiny, dny, roky atd.

® Absence &asového razitka je bohuzel typicka pro dokumenty, produkované organy verejné moci a prenasené skrze datové
schranky.
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UkaZme si vSe na prikladech:

Predstavme si elektronicky podepsany dokument, opatreny platnym ¢asovym razitkem, které
bylo vystaveno k 1.7.2010. V rdmci ovérovadni platnosti podpisu ale zjistime, Ze prislusny certi-
fikat, na kterém je podpis na dokumentu zaloZen, byl revokovdn k 1.6.2010, 12:00. Pak musi-
me podpis prohldsit na neplatny, protoZze nedokdzeme rozhodnout, zda vznikl jiz pred datem
1.6.2010 12:00, nebo aZ po ném.

Nebo jiny priklad: ¢asové razitko zni na 1.7.2010, zatimco certifikat byl revokovadn k 1.8.2010.
Tento soubéh jiz nebrdni ovéreni platnosti podpisu, protoZe spolehlivé vime, Ze podpis vznikl
jesté pred revokaci certifikatu. K platnosti podpisu je ale nutnd jesté neporusend integrita.

U téchto dvou prikladl nezaleZelo na tom, kdy k vyhodnoceni dochazi, protoZe ,posuzovanym oka-
mzikem“ byl okamZik, uvedeny na ¢asovém razitku. Diky jeho existenci jsme méli jistotu, Ze podpis na
dokumentu vznikl “nékdy pfed”“ okamzikem, uvedenym na ¢asovém razitku.

Ukazme si ale také ptiklad toho, kdy podepsany dokument neni opatfen ¢asovym razitkem, a za po-
suzovany okamzik proto musi byt zvolen aktudIni ¢asovy okamzik.

Predstavme si elektronicky podepsany dokument. Jeho podpis je zaloZen na certifikdtu, ktery
byl vyddn podepisujici osobé 1.8.2009 na dobu 1 roku (tj. do 1.8.2010). Dokument ale neni
opatren ¢asovym razitkem. Predpoklddejme také, Ze certifikdat nebyl v dobé své Fddné platnos-
ti revokovdn.

Pokud byla platnost tohoto podpisu ovéfovdna napfiklad dne 1.7.2010, pak muselo byt zjisté-
no, Ze nedoslo k revokaci certifikatu. Stejné tak bylo zjisténo, Ze Fddnad platnost certifikdtu jes-
té neskoncila. Z toho plyne, Ze certifikat musel byt platny (a nerevokovany) i v dobé vzniku
podpisu. Pokud byly splnény vsechny dalsi podminky (tj. neporusend integrita), mohl byt pod-
pis ovéren jako platny.

Pokud byla platnost podpisu ovéfovdna napriklad dne 1.9.2010 (Ci kdykoli pozdéji), pak mu-
selo byt zjisténo, Ze rfadnd platnost certifikdtu jiZ skoncila. Vysledkem posouzeni platnosti pak
musi byt varianta 3 (,nevime”, resp. platnost k aktudlnimu okamZiku neni mozZné ovérit).

Ted'si vSe jesté zkomplikujme variantou, kdy certifikat byl revokovan:

Dokument je elektronicky podepsdn. Podpis je zaloZen na certifikdtu, ktery byl vyddn podepi-
sujici osobé 1.8.2009 na dobu 1 roku (tj. do 1.8.2010). Tento certifikdat byl ale revokovdn, a to
k 1.5.2010 12:00. Dokument neni opatien casovym razitkem.

Pokud byla platnost tohoto podpisu ovéfovdna napfiklad 1.4.2010, neboli v dobé jesté pred
revokaci certifikdatu, pak muselo byt zjisténo, Ze certifikat nebyl revokovdn. Stejné tak muselo
byt zjisténo, Ze fadnd platnost certifikatu jesté neskoncila. Pokud byly spinény vsechny dalsi
podminky (neporusend integrita), mél byt podpis ovéren jako platny.

Pokud byla platnost tohoto podpisu ovéfovdna 1.6.2010 (i pozdéji), pak muselo byt zjisténo,
Ze certifikat jiZz byl revokovan (k datu 1.5.2010, 12:00). Vysledkem posouzeni platnosti proto
musela byt varianta 2: podpis je neplatny.
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3.4 Ovéreni platnosti certifikatu

Pripomenme si, ze kazdy certifikat ma pfedem stanovenou dobu své platnosti. Ta je v ném ,,napevno
zabudovana“: v kazdém certifikdtu je napsano, Ze plati od urcitého konkrétniho data do jiného kon-
krétniho data, a tyto udaje neni mozné jakkoli ménit.

U certifikatd, vyddvanych tuzemskymi certifikacnimi autoritami a vyuZivanych pro elektronické
podpisy ¢i znacky, je délka jejich platnosti nastavovdna na 1 rok®. U certifikGtd, vyuZivanych pro
Casovd razitka, to jsou zpravidla 3 roky (v pfipadé CA PostSignum), nebo 5 let (v pripadé I. CA), ¢i
dokonce 6 let (v pfipadé CA eldentity).

Ovéreni, zda tato ,,fadna” platnost certifikatu k posuzovanému okamziku jiz skoncila, nebo jesté ne,
je jednoduchou zdlezitosti, ktera v praxi necini zadné problémy.

Na co ale nesmime zapominat (a co v praxi Cini problémy) je moZnost pred¢asného ukonceni ,,fadné”
platnosti, a to skrze mechanismus revokace certifikatu (alias zneplatnéni certifikatu, resp. jeho odvo-
lani). VZdy se musime presvédcit, zda k posuzovanému okamZziku doslo ¢i nedoslo k revokaci toho
certifikatu, ktery zkoumame. A je pfitom jedno, zda stav revokace zkoumdme jako samostatnou
podminku (vedle ,fadné platnosti“ certifikatu), nebo zda ji zahrneme pod jedinou podminku (¢asové
platnosti certifikatu).

V uvodu této kapitoly jsme revokaci zkoumali jako samostatnou podminku, nezdvisle na rddné
platnosti certifikatu. Divodem je jak kompatibilita s tim, jak je ovérfovani platnosti popsdno
v provddécich vyhldskdch’, tak predevsim logika véci: jak jiZ vime, vysledny verdikt o platnosti
elektronického podpisu se lisi podle toho, zda platnost certifikdtu (presnéji: kteréhokoli z certi-
fikata na certifikacni cesté) skoncila uplynutim doby jeho Fddné platnosti nebo jeho revokaci
(predcasnym zneplatnénim).

3.4.1 Moznost revokace certifikatu
MozZnost revokace (predcasného zneplatnéni, odvoldni) konkrétniho certifikdtu je pojistkou proti
pfipadnym nestandardnim situacim, ale také fesenim pro nékteré vcelku standardni situace.

Napfriklad: pokud dojde ke kompromitaci soukromého klice (napfiklad kdyzZ jej nékdo ukradne nebo si
jej ,jen“ zkopiruje), jeho opravnény vlastnik uz nad nim nema vylu¢nou kontrolu. A to je vazny pro-
blém, protoZe novy drzitel soukromého klice by se mohl platné podepisovat jeho jménem. Jedinou
cestou, jak tomu zabranit, je pfedc¢asné ukoncit platnost prislusného certifikatu, ktery je s timto sou-
kromym kli¢em spojen, cestou jeho revokace. MiZeme si to pfedstavit i jako oznameni, adresované
komukoli, kdo by chtél s certifikdtem dale pracovat (a ovérovat podle néj néjaky konkrétni podpis):
od okamZiku, kdy k revokaci doslo, uz nevérte tomu, co je na certifikatu napsano. A také: od tohoto
okamZiku uZ nenesu odpovédnost za to, co je podepsano s vyuZitim mého soukromého klice.

Motivace pro revokaci ale nemusi byt aZ takto vylozené negativni. Treba kdyZ néjaky urednik pouziva
v ramci své plsobnosti konkrétni certifikat, ale pak odejde na jiné pracovisté, do dichodu ¢i jakkoli
jinak prestane plnit Ukoly, pro které mu byl certifikdt vystaven, je vhodnym opatfenim pozadat o
revokaci prislusného certifikatu. | jako prevenci proti jeho pfipadnému zneuziti.

® Jde o volbu prislusné certifikacni autority, ktera musi zohlednit riziko zneuziti certifikatu, které s ¢asem roste (podrobnéji
viz Cast 2.6). Nékteré zahraniéni certifikacni autority hodnoti rizika jinak a vydavaji podpisové certifikaty i s platnosti na
2 roky, ¢i dokonce 3 roky.

7 Konkrétné ve vyhldsce ¢. 496/2004 Sb., “o elektronickych podatelnach”
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Dlavodem pro revokaci certifikatu nékdy byva i prechod na pouzivani novéjsiho certifikatu. Jak jsme si
jiz uvedli, certifikat sice lze vyuZivat pfi podepisovani az do konce jeho fadné platnosti, ale neni to
rozhodné idealni: pokud neni podepsany dokument opatfen casovym razitkem, které by fixovalo
podpis v Case, se skoncenim Fadné doby platnosti certifikatu (tedy tfeba jiz za nékolik dn ¢i pouze
hodin od podpisu) ztrdcime moznost ovéfit platnost podpisu, ktery je na takovémto certifikatu zalo-
Zen. Proto je vice nez vhodné prestat pouzivat konkrétni certifikat podstatné dfive, nez skonci fadna
doba jeho platnosti. Nasledné je mozné nechat jiz nepouzivany certifikat revokovat®.

S technickou realizaci revokace je ale spojen nepfijemny problém: jak zajistit, aby se informace
o predc¢asném ukonceni platnosti certifikatu (o jeho revokaci) dostala vcas (resp. okamzité) do vSech
exemplara prislusného certifikatu, které kde mohou existovat? Zde si zopakujme, Ze certifikaty jsou
z principu vefejné a volné Sifitelné. TakzZe kdokoli si je mGZe kopirovat, kam jen chce a v jakém poctu
jen chce. Za téchto okolnosti je ale zhola nemozné je ndsledné vSechny dohledat.

Navic, i kdyby se preci jen podafilo dohledat vSsechny exemplare jiz odvolaného certifikatu, stejné by
to bylo k nicemu: kazdy certifikat je ,pouze pro ¢teni” a nejde v ném délat zmény. Jiz jen proto, Ze
jako celek je podepsan (opatren elektronickou znackou certifikacni autority, kterd ho vydala), a jaka-
koli zména certifikdtu by znamenala poruseni jeho integrity a okamzité zneplatnéni jeho podpisu.

MozZnost revokace jakéhokoli certifikdtu proto musi byt implementovdna na Uplné jiném principu,
neZ je néjaké dohledavani vsech exemplari a jejich dodatec¢né ménéni.

Konkrétni feSeni je takové, Ze informace o revokaci (tj. zda certifikat byl ¢i nebyl revokovany,
a k jakému datu) zlstava u jeho vydavatele, tj. u pfislusné certifikacni autority, na predem urce-
ném misté. Kazdy, kdo s néjakym certifikatem pracuje, pak ma povinnost podivat se na toto pre-
dem urcené misto a zde si ovéfrit, zda certifikat nebyl revokovan.

Umisténi informace o pripadné revokaci (u vydavatele certifikatu) reflektuje i skutecnost, Ze pouze
plGvodni vydavatel (certifikacni autorita) je schopen korektné vést nezbytnou agendu, kterd je
s revokaci spojena. Tedy napfiklad zajistit to, aby o revokaci mohl pozadat pravé a pouze ten, kdo je
k tomu opravnén.

| pfi revokaci je totiz nutné peclivé a spolehlivé ovérit identitu toho, kdo o revokaci Zada — a k tomu
ma dostatek podkladl pravé a pouze plvodni vydavatel certifikatu. Pravé on je také ve smluvnim
vztahu s tim, kdo si certifikat nechal vystavit, a pouze v ramci tohoto smluvniho vztahu tak mohou
byt oSetfeny vSechny potfebné naleZitosti pro revokaci. Véetné toho, jak musi byt Zadost o revokaci
podana, a jak ji certifikacni autorita (vydavatel certifikatu) zpracovava, v jakych Ihltach atd.

3.4.2 Protokol OCSP a seznamy CRL
V kazdém certifikatu je vidy uvedena presnd adresa mista, kam je tfeba se podivat, zda certifikat
nebyl revokovan. Toto ,podivani se” ale mizZe mit dvé principidlné odlisné formy:

e fungujici v redlném case
e fungujici ,,opozdéné”

& pokud je ale jiz nepouzivany certifikat skute¢né revokovan, mize to prinést velky problém: viechny do té doby vytvorené
podpisy, které nejsou vcas opatfeny ¢asovym razitkem, musi byt vyhodnoceny jako neplatné, protoZe jiz neni mozné spo-
lehlivé zjistit, zda byl podpis vytvoren jesté pred revokaci, ¢i az po ni.
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Rozdil mezi obéma variantami je zdsadni: v prvnim pripadé mame moznost se okamzité dozvédét,
zda k okamziku, kdy dotaz klademe, byl certifikdt revokovan, ¢i nebyl. Ve druhém pfipadé mame
moznost se poZzadovanou informaci dozvédét pouze zpétné, s uréitym casovym odstupem.

Pro realizaci prvni varianty samoziejmé musi existovat potifebna technicka rfeseni. Nej¢astéji je pouzi-
van protokol OCSP (Online Certificate Status Protocol), ktery umozZniuje vznést interaktivni dotaz na
certifikaéni autoritu a ihned ziskat pozadovanou odpovéd®. V €R se s implementaci tohoto protokolu
teprve zadina™, pocatkem roku 2011 jej zkousela v testovacim provozu prvni tuzemska certifikaéni
autorita (I. CA).

r | B
&% L\test ica\testovaci.cer - ICACcsp I =5 %l

Soubor Nastroje O aplikaci

|] Nové ovéfeni [ X 3B

[ Certifikaty
i../23 L.CA - Test Standard Certi
[#] Jifi Peterka

Vysledek ovéreni certifikatu

m

Soubor
Ndzev souboru | L:\test ica\testovaci.cer

Odpovéd’ OCSP
Status certificitu  INEniznepltnen’ ‘
producedAt ' Mar 2 07:23:33 2011 GMT =
thisUpdate = Mar 2 07:23:32 2011 GMT
C = CZ, CN = 1.CA TEST online services, O = "Pi
\AD certifika\C4\8Dn\C3\AD autorita, 3.5.", OU =
Confirmation (realtime) of the exist./valid. of TE
seriaglNumber = ICA - 19783

Hash predmétu
certifikitu vystavitele FO93948DF61EDD3BE818ES87D795B496DD2A3F0I

Hash vefejného klice
certificitu vystavitele 573CEA13FFC8C2A63AED4ESOAFENC2540C8E4F
Sériové Cislo | 7F92
C=CZ, CN="LCA — Test Standard Certlﬁcatlon A
Certifikat vystavitele ~ 01/2010", O="Prvni certifikacni autorita, a
- Provider of Certification Services

responderID

c= = i
CA 2010 All Right Reserved Podpisovy certifikdt = certifikacni autorita, a.s.", OU=Confirmation (re
sluzby OCSP  of the exist./valid. of TEST certs, SERTALNUMBEI
19783
Nonce @ F6088005DD8F7COEAB9845D0AA1697B8
< m » < | m »
Pripraven CAP. NUM SCRL

Obrazek 3-8: Priklad vysledku ovéreni stavu revokace prostfednictvim protokolu OCSP u I.CA

Standardné vyuzivana je aZ druha varianta (fungujici ,opozdéné”), jejiz dostupnost je pfimo vyzado-
vana zakonem. Z hlediska implementace je jednodussi, alespont pro samotné certifikacni autority.
Uzivatellim, ktefi se chtéji spoléhat na platnost elektronickych podpis(i, ale pfinasi dosti zasadni
komplikaci: pokud budou ovérovat platnost néjakého konkrétniho elektronického podpisu, nemaiji
$anci to zvladnout v redlném case (tj. dozvédét se vysledek ihned). Musi nejprve pockat, a to relativ-
né dlouhou dobu: aZ 24 hodin.

’ Obvykle ale jen tomu, kdo ma s pfislusnou certifikacni autoritou uzavienu smlouvu na poskytovani sluzeb na bazi OCSP
protokolu, protoZe jde typicky o zpoplatnénou sluzbu.
10 Nejspise je tomu tak proto, Ze tato prvni varianta neni poZzadovdna zakonem. Ten poZaduje pouze druhou variantu.
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Tato druhd varianta je v praxi implemen- Er— 3
tovana skrze tzv. CRL seznamy, kde CRL je
L . ge - Podrobnosti | Cesta k certifikdtu
zkratkou z anglického Certificate Revoca-
tion List. V doslovném prekladu tedy jde o Zobrat| <vie> *)
seznam revokovanych certifikatu. Pole Hodnota -
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p J
dug v k krétni (ored d , @Dish’ibuéﬂfml’sm seznamu odvolany... [1]Distribuéni misto CRL: N-—
nodause vyvesl na kon retni (pre em ane) @Idenﬁﬁkémrklfc'epfedmém Sh e2dd ea 67 bc 7e B 6¢
mlIStO na SVém WEbU seznam téCh Certiﬁ- I‘:_]Dnll;iﬁlrlf‘r'n _ MinitAlni nndnic Nnnd\.ml:f
katu, které byly revokovany — s uvedenim
. [1]Di§tribuE_n|'m|’sbv3 CRL . -
presné doby, ke které k revokaci doslo, a “afjf:éi';t;'bufm:ﬁrwstm
4 1 ¥ URL= E
mnohdy také s uvedenim dlvodu revokace [2Distibudnimisto GRL
(byt toto neni povinné). A do kaidého e et
el gy e s VIR URL =http: /fpastsignum, ttc, cz/crlfpsqualifiedca. arl
certifikatu jiz pfi jeho vydavani vloZi odkaz oy -
na toto pfedem dané misto, formou URL Upravit vastnos...| (Kopirovat do souboru. .
odkazu. Dalsi informace o podrobnostech certifikdtu
Problém je ale vtom, ze takovéto ,vyvé-
Seni” (zverejnéni informaci formou CRL 5
seznamu) nemusi byt okamZité, ve vztahu Obrézek 3-9: Priklad URL odkazu na misto, kde je zverejnén se-

k okamziku, ke kterému k revokaci doglo. znam revokovanych certifikatd (CRL seznam)

Pfesnéji: okamZzitd nemusi byt aktualizace tohoto seznamu, resp. vydani jeho nové verze.

V pripadé kompromitace néjakého soukromého klice certifikacni autority sice mohou vydat (a zvefej-
nit) novou verzi svého CRL seznamu velmi brzy, tfeba i v fadu minut — ale nejsou povinny tak ucinit
okamiité. Podle platnych norem® maji na zpracovani pozadavku na revokaci pravé onéch 24 hodin.

3.4.3 Postup pri ovérovani revokace certifikatu

Zjistovat, zda konkrétni certifikat byl ¢i nebyl revokovan, bychom spravné méli k okamziku, kdy vznikl
elektronicky podpis, jehoZ platnost zkoumame. JenZe, jak uZ jsme si uvedli, tento okamzik presné
(a dostatecné spolehlivé) nezndme. Proto vidy posuzujeme platnost podpisu k néjakému pozdéjsSimu
»,posuzovanému okamziku“ (pokud jej mame k dispozici), nebo k aktualnimu ¢asovému okamziku.

Pokud zkoumdme platnost podpisu k takovému posuzovanému okamziku, od kterého uplynulo vice
jak 24 hodin, pak ndm nevadi to, Ze tuzemské certifikacni autority dosud bézné neposkytuji revokacni
informace v redlném case (skrze protokol OCSP), ale jen ve formé CRL seznamu, které vydavaji s tak
velkymi ¢asovymi odstupy. Staci ndm podivat se na prvni CRL seznam, vydany po uplynuti onéch 24
hodin. Pokud na takovémto CRL seznamu nenajdeme informaci o tom, Ze zkoumany certifikat byl
revokovan, pak mizeme ihned konstatovat spinéni dil¢i podminky (Ze certifikat nebyl revokovan).

Jinak je tomu ale v pripadé, kdy nemame Zadné spolehlivé voditko ohledné dfivéjsi doby vzniku
zkoumaného podpisu, jako napfiklad u elektronicky podepsaného dokumentu bez ¢asového razitka.
Pak musime platnost podpisu vyhodnocovat k aktudlnimu okamziku — ale pak se nem(zeme divat do
Zadné starsi (a diky tomu jiz zverejnéné) verze CRL seznamu.

"' CEN CWA 14167-1, kap. 5.2.5.2 —RM 1.1
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Misto toho musime pockat onéch 24 hodin na vydani novych CRL seznamd, resp. na jejich aktualizaci,

zda se v nich teprve neobjevi ten certifikt, ktery nas zajima™.

3.4.4

Kumulativni a intervalové CRL seznamy

S potfebou ,podivat se” do starsi verze CRL seznamu souvisi i otdzka toho, jak jsou tyto seznamy

vlastné vedeny, a také jak dlouho jsou k dispozici.

Pro vedeni CRL seznam existuji dvé zakladni moznosti:

,kumulativni seznam”: takovyto CRL seznam je jen jeden, je pribézné aktualizovany a obsa-
huje celou historii revokovanych certifikatl (tj. jde o seznam revokovanych certifikat sahajici
az do doby, kdy certifikacni autorita zacala certifikaty vydavat, resp. od kdy je povinna je zve-
fejiovat).

,intervalové seznamy“: takovychto CRL seznam( existuje vice, a , pokryvaji“ vidy jen urcity
Casovy interval, typicky v délce platnosti ptislusného druhu certifikatu. V aktualni verzi tako-
véhoto CRL seznamu tedy lze najit informace o (eventudlni) revokaci jen takovych certifikatd,
které by jinak byly stale jesté platné. Pro informace o starsich certifikatech je tfeba najit pri-
slusny starsi (intervalovy) seznam CRL.

Certifika¢ni autority, akreditované v CR, pouzivaji obé pravé popsané varianty:

e spolecnost eldentity vydava (jeden) kumulativni seznam CRL, ktery pribézné aktualizuje
e spolecnosti PostSignum a I.CA vydavaji intervalovy seznam CRL. Od néj je vidy dostupna ak-
tudlni verze (pres jedno URL), zatimco starsi verze je tfeba vyhledavat pres vyhledavaci roz-
hrani na webu certifikacni autority. Pfiklad ukazuji obrazky.
@ LCA : Seznamy zneplatnénych certifikatd - Mozilla Firefox = | & S 1
_ @ LCA : Seznamy zneplatnénych certifikatl - Mozilla Firefox { =& ﬁr
I . . . . L) -
@Ev c Q = @ http://q.ica.cz/cgi-bin .7 - .'- ooq8 Soubor Uprgvy Zobrazeni Historie Zaloiky MNastroje Mapowvéda GBook
|| LCA :: Seznamy zneplatnénych certifi... | - - 2 ([ kadtiy - - Goo P @.

|| LCA = Seznamy zneplatnénych certifi..

|

Seznamy zneplatné

certifikata s
AUTHORITY eznamy
zneplatnén
Aktualni seznam zneplatnénjch certifikatd (CRL) ve formatu DER, PEM, TXT.
g?:té?ﬂ?%?heczﬂ:%;:tzunsyr:j‘lg;gslz%la‘\tnenycn kvalifikovanych a kvalifikovanych Kritéria pro hledani: |
Tyto seznamy jsou vyivateny ka2dj den. Datumn wvydani: od 1.1.2008 do 2.1.2008
od do Datum vydani Cislo CRL CRL ve formatu
Cislo CRL: : 1.1.2008 2745 DER PEM TXT
Datum vydani: 1.1.2008 2.1.2008 D.M.RRRR 1.1.2008 2746 DER PEM TXT
Hiede; 1.1.2008 2747 DER PEM IXT
2.1.2008 2748 DER PEM TXT
*
1 L . L 2.1.2008 2749 DER PEM TXT
- ¢isla uvozena Ox jsou akceptovana jako hexadecimalni
- tisla uvozend 0 jsou akceptovana jako oktalova 2.1.2008 2750 DER PEM TXT
- ostatni &isla jsou akceptovdna jako dekadicka
[ ms Poéet nalezenych CRL: 6
Obrdazek 3-10: Hledanf starsich CRL seznam( od |. CA d i C
Hotovo [16P)
\

12 Takovéto ¢ekani je ale pro praxi velky problém. Napfiklad pti autorizované konverzi takovych elektronickych dokumentd,
které nejsou opatfeny Casovym razitkem, by na CzechPointech bylo vidy tfeba nejprve pockat 24 hodin, nez muze byt
pozadovana konverze provedena. Ta totiz vyZzaduje ovéreni, zda je na konvertovaném dokumentu platny podpis.
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Kromé zvefejfiovani informaci o revokaci konkrétnich Seznam nalezenych certifikatu
certifikat ve formatu CRL seznam( umoZnuji nékteré = ——

certifikacni autority ziskani téchto informaci i interaktiv- Sériové Eislo certifikatu. 3695 (Hexadecimalng: e6)
né, skrze formulaf na svych webovych strankach. Pfikla- R <1000 23010000

Platny do: 2010-09-23 10:19:09.0
Datum zneplatnéni: 2009-10-21 08:16:25.0
Stav: Zneplatnény certifikat

dem maze byt spolecnost eldentity, viz obrazek.

Pokud jde o ,hloubku v case”, po kterou vydavatelé

© eldentity a.s. VSechna prava vwyhrazena

certifikatQ (certifikacni autority) zverejnuji informace o
Obrazek 3-11: Priklad informace o revokaci

revokovani svych certifikatd, pak tuto otazku relevantni certifikaty, ziskané pes web

zakon (€. 227/2000 Sb. o elektronickém podpisu) expli-
citné nefesi.

Obecné ale tik3, ze certifikaéni autority jsou povinné uchovavat informace o svych sluzbach po dobu
10 let, a po uplynuti této doby je bez zbyteéného odkladu piedavaji ministerstvu vnitra®™.

3.4.5 Jakdlouho je mozné revokovat?

jedna velmi zajimava otazka: mélo by byt mozné revokovat certifikat jen po dobu jeho rfadné platnos-
ti, nebo by tato moznost méla pripadat v ivahu kdykoli, tedy i po skonéeni fadné doby platnosti certi-
fikatu?

Pro prvni variantu (mozZnost revokace jen béhem radné platnosti) hovofi jednoducha logicka Gvaha:
revokace je vlastné predcasné zneplatnéni, takze by mélo byt mozné jen do té doby, dokud platnost
neskonci radnym uplynutim plvodné nastavené doby platnosti. Jakmile tato doba skondi, certifikat
se stdva neplatnym tak jako tak, a neni tedy nutné jej néjak zneplatfiovat , jesté vice”.

Pravdou také je, Ze praxe vSech tuzemskych certifikanich autorit odpovida této varianté: jejich me-
chanismy revokace (a to jak po technické strance, tak i po strance pravni) jsou nastaveny tak, Ze za-
kaznici mohou poZadat o revokaci svych certifikatd jen po dobu jejich fadné platnosti, a nikoli jiz po
jejim skonceni.

JenZe existuje i vyznamny argument pro druhou variantu (mozZnost revokace i po skonceni radné
platnosti): to, jakym zplisobem skonci platnost certifikdtu, ma zasadni vliv na vysledek vyhodnoceni
platnosti podpisu, ktery je na tomto certifikatu zaloZen (a u kterého neni jasné, zda vznikl pred kon-
cem platnosti ¢i po ném). Rozebirali jsme si to na zacatku této kapitoly, a tak si jen strucné pfipo-
menme na prikladu elektronicky podepsaného dokumentu, ktery neni opatfen ¢asovym razitkem:

e pokud platnost certifikdtu skondcila kvali revokaci, pak ovéfovani podpisu koncime
s verdiktem, Ze podpis je neplatny (varianta 2 z ¢asti 3.1).

o pokud platnost certifikatu skoncila Fadnym uplynutim doby platnosti, pak pfi ovéfovani pod-
pisu koncime s vysledkem ,nevime” (varianta 3).

Ted'si ale pfedstavme situaci nékoho, komu ukradnou (¢i jen zkopiruji) jeho soukromy kli¢ — ovsem jiz
v dobé, kdy prislusnému certifikatu jiz skoncila jeho radna platnost.

3V dobé vzniku tohoto textu nebylo jasné, jak bude toto ustanoveni zakona v praxi interpretovano: zda certifikaéni autority
prestanou zverejiiovat informace o revokaci starsi 10 let, ¢i zda je pouze predaji ministerstvu, ale budou je nadale samy
zverejnovat.
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Pokud by v této situaci platila druha varianta a certifikat by bylo mozné revokovat i po uplynuti jeho
z predchoziho odstavce nechal svij certifikat revokovat — a nasledné by kazdy pokus o vyhodnoceni
platnosti podvodného podpisu skoncil s verdiktem, Ze podpis je neplatny (varianta 2 z ¢asti 3.1).

V pripadé prvni varianty je tomu ale jinak: opravnény drzitel nemuze svij certifikat revokovat, a vy-
hodnoceni podvodného podpisu tak skonci verdiktem ,,nevim“ (varianta 3), kvali uplynuti fadné doby
platnosti.

Ovsem verdikt ,nevim“ plsobi preci jen jinak, neZ verdikt ,podpis je neplatny”“. Ve spojeni
s principem, Ze elektronicky podpis neztraci svou platnost tim, Ze my ztratime schopnost tuto plat-
nost pozitivné ovérit, se pak z verdiktu ,nevim“ stavad velmi nebezpecna kombinace: svadi ke spolé-
hani se na platnost podpisu (k jednani, jako kdyby platnost podpisu byla ovérena). To je ale velka
chyba. Ve skutecnosti bychom i pfi verdiktu ,,nevim“ méli jednat tak, jako kdyby verdikt znél: ,podpis
je neplatny”.

Prikladem méze byt chybné stanovisko Odboru legislativy a koordinace predpisii MV CR, které
jesté v kvétnu 2010 zastdvalo ndzor, Ze je mozné autorizované konvertovat z elektronické do
listinné podoby i takové dokumenty, které nejsou opatfeny casovym razitkem, a u kterych jiz
skondila platnost certifikdtu, na kterém je jejich podpis zaloZzen™. To by ale znamenalo, Ze by se
daly radné konvertovat (a tim fakticky legalizovat) i podvodné podepsané dokumenty z vyse
popsaného