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Obrazek 1 Hlavni okno aplikace s kladnym vysledkem ovéfeni

Z pohledu standard( ETSI je aplikace AnEP tzv. Driving Application (DA), zatimco vlastni ovérovani provadi knihovna DSS
(Digital Signature Service) jako tzv. Signature Validation Application (DVA).

AnEP — prehled schopnosti



Obsah

1 K éemu je AnEP

TFi mozné vysledky - Pro koho je urcen
2 Co aplikace precte
Nosice a formaty - Zvlastni pripady pfi cteni

3 Prace s aplikaci

Hlavni okno - Co se déje pfi ovéreni

4 Sest zalozek
Zjednoduseny prehled - Rozsifeny prehled - Analyza - Digitalni kontinuita - Detailni rozbor - Protokoly DSS

5 Divody: popis problému a jeho feseni

Z ceho se dlivod sklada - Ukazka - Proc se dlvody navzajem potlacuji

6 Vlastni prohlizece
Rychly nahled - Prohlize¢ kontejner(i - Prohlizec certifikat(i - Prohlize¢ seznamt CRL - Prohlize¢ odpovédi OCSP -
Prilohy dokumentu - Kudy se k prohlize¢im dostat

7 Davéra a revokaéni

Odkud pochézi divéra - Revokacni Udaje - Vlastni zasoby

8 Prisnost a ustupky

Ctyfi Ustupky - Dvé samostatna nastaveni - Jednorazova politika - Rozhodujici Ustupek

9 Neni digitalni kontinuita jako digitalni kontinuita

Mozné pristupy k ovérovani - Co urcuje datum - Kdyz Ih(tu stanovit nelze - O ¢em informuje zalozka

10 Co aplikace muze udélat s dokumentem a jeho podpisy

Moznosti prodlouzeni digitalni kontinuity - Soubéh vice podpisti - Forenzni bali¢ek - Kdy se Ukon nenabidne

11 Protokoly
TFi protokoly - Dvé volby

12 Zvlastni obsahy
Datové zpravy ISDS - Evidencni zaznamy - Vystupy z elegalizace - Vizualizace podpisu - Prazdné podpisova pole -
Protipodpis - Podpisy v OOXML

13 Nastaveni a ulozisté

Zakladni nastaveni - Pokrocilé nastaveni - Zdroje ¢asovych razitek - Kde aplikace uklada sva data

14 Dostupnost a licence

Distribuce a spusténi - Licence

15 Kde jsou hranice

A Dodatek: pojmy, které dokument pouziva

AnEP — prehled schopnosti



1 K ¢emu je AnEP

AnEP ovéruje elektronické podpisy, peceti a Casova razitka podle nafizeni elIDAS a norem ETSI —

a hlavné vysvétli vysledek srozumitelné nékomu, kdo neni odbornik na elektronické podpisy a PKI.

Vlastni ovéfovani obstarava oteviena knihovna DSS Evropské komise, tedy referencni implementace
ETSI EN 319 102-1. Aplikace AnEP nad ni stavi to, co DSS zamérné nedéla: méni strohé
INDETERMINATE/REVOKED_NO_POE ve vétu, ktera fika, co se stalo, pro¢, a co se s tim da délat.

1.1 Tfi mozné vysledky

Vysledek ovéreni ma tfi podoby a kazda nese svou barvu, kterou pak drzi cela aplikace i protokol:

& AnEP (Analyzitor elektronickjch podpisd)

Vysledek

Co znamena

= a X
Dok Pt podepi G

E& G K ovéfeni byl predloZen soubor: PAJES B-LTA kvalifikovany.pdf (1989 kB, 20. 5. 2024 9:05:52 UTC (11:05:53 SELC))
Hotovo: nalezen(c) 1 podpis()/pecet(i)

platny
(zelend)

Zjednoduseny prehled | Roziifeny pfehled | Analyza | Digitaini kontinuita

Na dok PDF (verze 1.7) je 1 autentizaéni prvek

Jdeo: kvalifikovany elektronicky podpis (0

Stav platnosti: platny

Podepsana osoba: RNDr. Ing. Jifi Peterka (jii@peterka.cz)

Certifikat vydal: PostSignum Qualified CA 4
stav

€as podpisu: 29.2. 2024 20:22:58 UTC (21:22:58 SEC) (¢as Easového razitka)

platnosti

& AnEP (Analyzéter elektronickyjch podpisd) - o X

Dok

neznamy
(Zluta)

E& U K ovéfeni byl predloZen soubor: PAJES B-T uznavany.pdf (166.7 kB, 20. 2. 2024 20:27:09 UTC (21:27:09 SEC))
Hotovo: nalezen(o) 1 podpis(l)/pecet(

Zjednodudeny pfehled | Roziifeny prehled | Analjza | Digitdlni kontinuita

Na dok ntu PDF (verze 1.7) je 1 izaéni prvek

Jdeo: uznévany elektronicky podpis (@

Stav platnosti: neznamy

Podepsané osoba: RNDr. Ing. Jifi Peterka (jiri@peterka.cz)

neplatny

(Cervenad)

Certifikat vydal: ACAelD3.1 - Issuing Certificate

Cas podpisu: 29. 2. 2024 20:27:10 UTC (21:27:10 SEC) (Zas casového razitka)

& AnEP (Analyzstor elektronickjch padpist] - u] X

Dok /soubor s podepi v bsah

B G K ovéfeni byl predloZen soubor: porusena integrita.pdf (187.0 kB, 16. 9. 2026 8:37:39 UTC (10:37:39 SELE)
Hotovo: nalezen(o) 1 podpis(il)/pecet(i)

Zjednodugeny prehled | Roziifeny pfehled | Analjza | Digitalni kontinuita

Na dok PDF (verze 1.7) je 1 autentizani prvek

Jdeo: zaruceny elektronicky podpis

Stav platnosti:

neplatny (porugeni integrity)

Podepsana osoba: RNDr. Ing. Jifi Peterka (jii@peterka.cz)
Certifikat vydal: I.CA Public CA/RSA 06/2022
Cas podpisu: 29.2.2024 20:31:26 UTC (21:21:26 SEC) (¢as Easového razitka)

Vizualizace podpisu:

RNDr. Ing. Jifi
Peterka

Datum: 2024.02.29
21:31:17 +01'00'

Generovat protokol jako PDF

Obrazek 2 Tri barvy vysledku, jak je aplikace ukazuje ve Zjednoduseném prehledu
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Platnost se podafrilo
prokazat za pravidel, za
kterych se ovérovalo.
Pokud se o to zaslouzil
povoleny Ustupek, je to
u vysledku napsano.

Neni to zavér o
neplatnosti. Platnost se
nepodafilo prokazat —
a aplikace vzdy rekne, co
konkrétné chybélo

a jestli to jde jesté
opatfit.

Podpis prokazatelné
neobstal: porusena
integrita, nespravna
dvojice souboru a
podpisu, revokace
prokazana k
rozhodnému okamziku.

Prostfedni pripad je ten podstatny.
VétsSina nesnézi s elektronickymi
podpisy nekonci slovem ,neplatny”,
ale tim, ze chybi diikaz — a rozdil
mezi ,neplatné”

a ,neprokazané” je presné to,

co bézné nastroje zamlcuiji.



1.2 Pro koho je urcen

Pro toho, kdo dostal podepsany dokument a potrebuje védét, na ¢em je: pro Urednika, archivare,

pravnika i pro zvédavého uzivatele. Aplikace pfitom slouzi také k seznameni s problematikou

elektronickych podpisti — proto u kazdého pojmu, ktery pouzije, fekne, co znamena. Své vystupy
vydava bez zaruky; rika to okno ,O aplikaci” i kazdy protokol.

& 0 aplikaci

AnEP — Analyzator elektronickych podpisa

Aplikace slouZ vyhradné potfebam vyuky a seznamovani se s problematikou

elektronickych podpist.

Vysledek ovéreni i jakykoli dalsi vystup aplikace AnEP jsou poskytovény bez
jakékoli zaruky a nenahrazuji ovéfeni provedené k tomu uréenym nastrojem &i

sluzbou.

Autor

Jifi Peterka Jiri@peterka.cz
Zdroj

https://bajecnysvetez/anep

Licence

Evropska unijni vefejna licence (EUPL) verze 1.2; Ceské znéni ma rovnocennou pravni silu.

Uplné znéni EUPL1.2

Pougité knihovny

Ovéfovan( obstarava knihovna DSS Evropské komise, referenéni implementace norem
ETSI. Shodu dokumentu s formatem PDF/A posuzuje veraPDF, referenéni validator téhoZ
farmatu. Vedle nich pfes sto dalSich knihoven s otevienym kédem.

Dss Digital Signature Services
veraPDF veraPDF

Obrazek 3 Okno ,O aplikaci”
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Ovérovany dokument

Néazev souboru: PAdES B-LTA kvalifikovany pdf

Velikost: 198.9 kB

Datum posledni zmény: 20. 5. 2024 9:05:53 UTC (11:05:53 SELC)
Oveéfovani probéhlo: 16. 9. 2026 8:52:29 UTC (10:52:29 SELC)

Na dokumentu je 1 autentizagni prvek

Jde o: kvalifikovany elektronicky podpis
1j.: kvalifikovany elektronicky podpis (QESig) die nafizeni (EU) &. 91072014 (eIDAS), resp. druhd varianta
pojmu "uznévany elektronicky podpis” dle § 6 odst. 2 zédkona £. 29772016 Sb.

Stav platnosti: platny

Podepsana osoba: RNDr. Ing. Jifi Peterka (jii@peterka.cz)

Certifikat vydal: PostSignum Qualified CA 4

Cas podpisu: 29.2 2024 20:22:58 UTC (21:22:58 SEC) (Eas tasového razitka)
Vizualizace podpisu:

RNDr. Ing. Jifi  Datum: 2024.02.29
Peterka 21:22:49 +01'00'
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Vysledek ovéfeni v aplikaci AnEP i tento protokol jsou poskytovany bez jakékoli zaruky.
Analyzator elekironickych podpisi (AnEP) slouZi wyhradné potfebam vyuky a sezr ani se s probl tikou elektronickych podpist.
Autorem aplikace AnEP je Jifi Peterka; pfi jejim vyvoji byla vyuZita knihovna DSS a nastroj Claude Code
hitps:/ibajecnysvet.czfanep - hitpsJidiaitalnikontinuita.cz

Obrazek 4 Priklad protokolu o vysledku ovéreni (v PDF)



2 Co aplikace precte

Format se pozna podle obsahu souboru, ne podle pfipony. Piejmenovany soubor tedy aplikaci

nezmate a kontejner uvnitf kontejneru se otevre také.

2.1 Nosice a formaty

Nosic Co v ném aplikace ovéri

PDF s internimi podpisy PAdES vsSech Urovni (B-B az B-LTA), vcetné podpisli PDF-NOT-ETSI z doby

pred elDAS, podpist PKCS #7 a casovych razitek

ASIC-S / ASiC-E kontejnery  .asice, .asics, .sce, .scs i prosté kontejnery .zip

Externi i obalujici podpisy CAdES (.p7s, .p7m, .cms), XAdES (.xml1), JAES (.json, .jose, .jws)

Datové zpravy .zfo — zpravy ISDS i dorucenky

ODF dokumenty ODT, ODS, ODP — podpisy XAdES v META-INF/documentsignatures.xml

Kancelaiské OOXML DOCX, XLSX, PPTX — podpis se neovéruje, ale aplikace nahlédne dovnitf (viz
kapitola 12)

Evidencni zaznamy RFC 4998 (.ers, .er) a XMLERS, samostatné i vlozené v dokumentu

Holy certifikat, CRL, OCSP nejsou to podepsané dokumenty, a tak se neovéruji — oteviou se rovnou ve

vlastnim prohlizeci (kapitola 6)

2.2 Zvlastni pripady pri cteni

AnEP — prehled schopnosti

Externi podpis ¢i evidencni zaznam — prilozi se jako druhy soubor; aplikace pro néj ma tlacitko,
fungujici jako druhé vstupni pole.

Heslem chranéné PDF — aplikace si o heslo fekne, ale az tehdy, kdyZ bez néj dokument opravdu
neotevre. Na heslo, které ¢teni nebrani, se nepta.

Dokumenty s prilohami — aplikace upozorni na existenci pfiloh, otevie prohlize¢ a nabidne
moznost pracovat s jednotlivymi prilohami.

Prazdné podpisové pole — pole pripravené k podpisu, ve kterém zatim podpis neni, se vypise
také, vcetné toho, jestli by bylo vidét a co by po podpisu uzamklo.

Detekce a kontrola formatu PDF/A — aplikace detekuje a ovéruje dilCi format PDF/A i jeho
varianty

Vizualizace pripadnych zmén po podepsani — aplikace detekuje a uzivateli ukaze pripadné
vizualni zmény po podepsani obsahu (napf. anotace)



3 Prace s aplikaci

3.1 Hlavni okno

Okno ma vlevo nahore hlavni vstupni pole pro soubor s ovéfovanym dokumentem a vedle néj tfi
tlacitka, pod nimi stavovy radek a pod nim zalozky s vysledkem.

&) AnEP (Analyzator elektronickjich podpisd) = [m] X

Dokument/soubor s pedepisovanym obsahem {§}
Pretahnéte sem, nebo kliknéte pro vber +

Divéryhodné seznamy EU nacteny (posledni sitova aktualizace: 15. 9. 2026 6:30:12 UTC (8:30:12 SELE)).

Zjednodugeny pfehled | Roziifeny prehled | Analyza | Digitalni kontinuita

Obrazek 5 Zahlavi aplikace, pred zadanim vstupu

e Vstupni pole pro dokument — soubor s dokumentem se do néj pretdhne, nebo se klepnutim
vybere.

e U Obnovit naposledy zadany obsah — tlacitko v pravém rohu hlavniho vstupniho pole; vrati
posledni dvojici soubor(, aby se ovéreni dalo zopakovat po zméné nastaveni bez opétovného
zadavani vstupu.

e Ovérit — pokud je tlacitko syté zelené, Ize jim spustit ovéreni. Pokud je bledé zelené, je nutné
nejprve zadat vstupy.

e Nastaveni — otevre nabidku nastaveni.

e Externi obsah — tlacitko pro externi podpis nebo pro evidencéni zaznam k predloZzenému
dokumentu. Dokud je prazdné, je tiché; s nactenym souborem se rozsviti.

e Stavovy fadek jmenuje ovéreny soubor, jeho velikost a pocet nalezenych prvkd a nabizi, co k
nému patfi: otevrit jej v pfidruzené aplikaci, otevrit jako kontejner a podivat se dovnitf, ukazat
prilohy dokumentu i s jejich poctem.

e Zalozku lze odpojit do vlastniho okna (pravé tlacitko na jejim ousku) a mit tak vedle sebe vice
Casti vysledkd najednou.

& AnEP — Analjza — o *
N . . [ é ni sitovd aktualizace 19. 9. 2026 9:14:03 UTC (11:14:05
& AnEP (Analyzstor elektronickych podpisi)

Na dok PDF (verze 1.7) je 1 izagni prvek

D isovangm obsah L o

s podep O Ide o: kvalifikovany elektranicky podpis
SeeeEen e S V terminologii prava: kvalifikovany elektronicky podpis (QESig) dle nafizeni (EU) & 910/2014 (¢IDAS), resp. druhé
varianta pojmu “uzndvany elektronicky podpis” dle § 6 odst. 2 zakona & 207/2016 Sb,

.2 | Kovéreni byl predloZen soubor: PAdES B-LTA kvalifikovany.pdf (198.9 kB, 20. 5. 2024 9:05:52
[a. O Hotovo: nalezen(c) 1 podpis(i)/pecet() Platné kvalifikované elektronické podpisy zaruduji jak identitu podepsané osoby, tak i nep integritu

autenticitu) podepsaného obsahu. Oproti uznavanym elekironickjm podpisim je u nich men3 riziko zneuZitf diky povinné

ochrané ého Klize proti irovani (jeho &nim v prostiedku / QSCD).
Zjednodugeny prehled | Roziifenyi prehled | Digitlnf kontinuita

/ Proces ovéfovani se podafilo tispéing dokonéit. Vfsledkem je zjisténi, 7e podpis je platnyg.

Na tu PDF (verze 1.7) je 1 izagni prvek

- kualifikovany elektronicky podpis © P Mozné pravni uéinky Ufedné ovéfeného podpisu

Formét podpi
Stav platnosti: platng P Formit podpisu

¥ Priibéh ovéfovani
Podepsand osoba:  RNDr. Ing. Jifi Peterka (jiri@peterka.cz) lemnEdaE

i - Ouéfovani probéhlo zcela podle technickjich standardd (ETS! EN 313 102-1 a navazujicich), bez jakjchkoli Gstupkd. Kotva
Certifikét vydal: PostSignum Qualified CA 4 dinary pochaz( z divéryhodngich seznamd EU (EUTL) a stav revokace byl zjiztén z informac které standardy pripoustéjf.

€Cas podpisu: 29, 2. 2024 20:22:58 UTC (21:22:58 SEC) (Zas Easového razitka)
Ovéfeni k aktualnimu Easu: zacslo se posouzenim, zda podpis obstoj k okamziky, kdy ovéfovani probiha. Neobstal —

Vizualizace podpisu: podpisovému certifikitu skondila fadna doba platnosti 13. 6. 2025 22:00:00 UTC (14, 6. 2025 0:00:00 SELE).

Ditkaz existence v Zase. Pro takovj pfipad standardy dovolujf opfit se o diikaz, Ze podpis existoval uz difve, a posuzovat jej k
onomu diivjsimu okamziku. Podpis nese 2 éasova razitka; rozhodlo z nich nejstars! platné — podpisavé Zasové razitko od LCA

evr
R N D r I n J | r | Da tu m: 2 024 02 29 Time Stamping Authority TSU 5 01/2024, s Easem 29.2. 2024 20:22:58 UTC (21:22:58 SEC). Razitko byle ovéfen jaka platné,
. . . . . takze rozhodnym okamiikem se stal tento Zas. Retézec razitek je nepferuteny, nejstaréi platné razitko vaniklo jeété za
platnosti podpisevého certifikatu a fada platnych éasovych razitek kryje % do 11. 2. 2030 8:41:39 UTC (10:41:39 SEC).

Pe‘te r ka 2 1 :2 2 :49 +0 1 ‘O 0I Revokaéni informace. K ovéfeni stavu revokace podpisového certifikétu byl wyufita vioZens odpovéd OCSP, vydand 28, 2.

2024 20:23:16 UTC {21:23:16 SEC), podle i certifikét revokovan neni.

P Podrobny vycet
Generovat protokol jako PDF

Zavér. K rozhodnému okemziku 28. 2. 2024 20:22:58 UTC (21:22:58 SEC) byl podpisovy certifikét platn a revokovén nebyl,
Podpis je proto platny.

Obrazek 6 Odpojena zélozka ,Analyza”
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3.2 Co se déje pri ovéreni

Ovéreni bézi na pozadi, okno zlstava ovladatelné a prabéh je vidét. Start aplikace neceka na sit’:

dlvéryhodné seznamy se drzi v mistni mezipameéti a jejich Cerstvost se dokontroluje az za béhu.

Chybi-li dGvéryhodné seznamy nékteré zemé nebo jsou-li ulozené seznamy staré, rekne to aplikace

Ssama.

4 Sest zalozek

Razeno podle hloubky. Prvni ¢tyfi vidi kazdy, posledni dvé se ukazuji jen v expertnim médu.

&) AnEP [Analyzater elektronickych podpist) = [m] X

Divéryhodné seznamy EU nacteny (posledni sitova aktualizace: 15. 9. 2026 6:30:12 UTC (8:30:12 SELE)). Pretdhnéte

Zjednoduseny pfehled | Roziifeny piehled | Analyza | Digitalni kontinuita

& AnEP (Analyzstor elektronickych podpisi) = a X

Divéryhodné seznamy EU naéteny (posledni sitova aktualizace: 15. 9. 2026 6:30:12 UTC (8:20:12 SELC)). Pfetdhnéte

Zjednodugeny piehled | Rozsifeny piehled | Analyza | Digitdlni kentinuita | Detailni rozbor | Protokoly DSS

Obrazek 7 Zalozky v zékladnim modu (nahore) a v expertnim modu (dole)

4.1 Zjednoduseny prehled

Verdikt, druh prvku i s vykladem pojmu (zaruceny, uznavany, kvalifikovany), podepsana osoba,

vydavatel certifikatu, Cas podpisu a vizualizace podpisu tak, jak ji nese PDF. Kdo chce jen odpovéd,

dal uz jit nemusi.

& AnEP (Analyzstor elektronickjch podpisd) - O X

Dokument/soubor s podepisovanym obsahem (5 @}
p Rk e b +

[& L;'. K ovéFeni byl pfedloZen soubor: PAJES B-LT uznavany.pdf (177.4 kB, 18. 5. 2024 10:39:53 UTC {12:3%:53 SELC
Hotovo: nalezen(o) 1 podpis{i)/peceti

Zjednoduieny piehled | Roziifeny prehled | Analyza | Digitalni kentinuita

Na dokumentu PDF (verze 1.7) je 1 izacni prvek

Jde o: uznavany elektronicky podpis (1

Stav platnosti: platny @

Podepsand osoba: RNDr. Ing. Jifi Peterka (jii@peter]

|zaruéeny elektronicky podpis, zaloZeny na kvalifikovaném certifikdtu
(AdEsig-QC) die nafizeni (EU) €& 910/2014 (e|DAS), resp. prvni varianta v
rémci pojmu “uznévany elektronicky podpis” dle § 6 odst. 2 zakona €.
297/2016 Sb.

Certifikat vydal: ACAelD3.1 - Issuing Certificate

Cas podpisu: 29. 2. 2024 20:27:10 UTC (21:27:10 SEC) (¢as ¢asového razitka)

Vizualizace podpisu:

RNDr. Ing. JiHi  Datum: 2024.02.29
Peterka 21:27:03 +01'00'

Generovat protokol jako PDF

Obrazek 8 Zalozka ,Zjednoduseny prehled”
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4.2 Rozsireny prehled

Totéz v deviti pojmenovanych rozbalovacich blocich:

e podepsana osoba (u peceti pecetici osoba, u razitka vydavatel razitka),

e vizualizace podpisu,

e dlvody podpisu — tedy to, co podepsana osoba uvedla jako dlivod, misto a kontakt,
o certifikat,

e (Casova razitka — u kazdého i to, kdo je vydal a do kdy plati jeho certifikat

e evidencni zaznamy,

e rozhodny okamzik ovéreni,

e kontrola revokace,

e pouzité kryptografické algoritmy.

&) AnEP (Analyzator elektronickych podpist) = (] *

Dokument/soubor s podepisovanym obsahem (j {'é} B

Pretahnéte sem, nebo Kikn

ete pro vybe

[a D’l K ovéreni byl predloZen soubor: 453_02_006_smlouva_Domanin_podepsana.pdf (295.6 kB, 9. 9. 2026 9:08:38 UTC
Hetove: nalezen(o) 2 podpis(()/pecet()

Zjednoduseny prehled | Roziifeny pfehled | Analyza | Digitalni kentinuita

Diivéryhodné seznamy EU: posledni sitovd aktuglizace 19, 9. 2026 81405 UTC (11:14:05 SELE)

Na dokumentu PDF (podtypu PDF/A-3b, verze 1.7) jsou 2 autentizaéni prvky

Podpis €.: 1
Jde o: kvalifikovany elektronicky podpis (@
Format podpisu: PAdES Baseline-LT (jde o referencni format)

¥V Podepsana osoba

Podepsana osoba: MUDr. Martin Kuba

Titul: hejtman

Organizace: Jihocesky kraj
Organizaéni jednotka: 23478

IEO organizace: 70890650

Stat: cz

E-mailova adresa: hejtman@kraj-jihocesky.cz

P Vizualizace podpisu

P Certifikat

P Casova razitka

P> Rozhodny okamZik ovéreni

P Kontrola revokace

P Pouzité kryptografické algoritmy

Generovat protokol jako PDF

Obrazek 9 Zalozka ,Rozsireny prehled”

Pokud je pravé ovérovan dokument, ktery se odkazuje na jiné dokumenty v ramci eLegalizace (dle § 6
odst. 1 pism. a) zakona ¢. 12/2020 Sb.), pribyva jesté desaty blok pro odkazované dokumenty.

AnEP — prehled schopnosti 8



4.3 Analyza

Proc¢ to dopadlo takhle. Pro kazdy podpis, pecet ¢i samostatné razitko: podle toho, jak ovéreni

dopadlo a o ¢em je u konkrétniho dokumentu co fict, se v ni objevi tyto bloky:

Blok

Co v ném stoji

Format podpisu

P

Zjisténé duvody a doporuéeni

Pribéh ovérovani

Poznamky k vysledku

Mozné pravni Gcinky

Certifikacni podpis
Zamek dokumentu

Protipodpis (kontrasignatura)

Kde je Sance na tspésné ovéreni

Na dokumentu je 1 autentizacni prvek

Druh formatu, zapouzdreni, Uroven a odpovéd na otazku, jestli jde o
referencni format podle provadéciho rozhodnuti Komise (EU) 2015/1506.

Ocislované dlivody — co se stalo a co s tim. Cela kapitola 5.

Za jakych pravidel se ovérovalo, jak aplikace postupovala a ¢im to
skoncilo; uvnitf slozeny Podrobny vycet revokacnich informaci, které

~u

méla po ruce, s odkazy ,Ukaz" a ,Uloz" u kazdé z nich.

Co na vysledku stoji za zminku, i kdyz to verdikt nezménilo. Uvnitf
podblok s pfipominkami, které méla sama knihovna DSS.

Jen tam, kde pfipadaji v ivahu — u platného kvalifikovaného ci
uznavaného elektronického podpisu odkaz na ¢l. 25 eIDAS ana § 6
zékona ¢. 12/2020 Sb.

Ze podpis certifikuje dokument a jaké zmény po sobé povolil.
Co podpis uzamkl a v jakém rozsahu, je-li dokument uzamcen.
U podpisu, ktery podepisuje jiny podpis, se fekne ¢i a co z toho plyne.

Kterym dalSim nastrojim a sluzbam se ovéreni mize podafit a kterym
ne — jde o odhad (moznost), ne o jistotu.

Jde oz

V terminologii prava:

kvalifikovany elektronicky podpis
kvalifikovany elektronicky podpis (QESig) dle nafizens (EU) & $10/2014 (eIDAS), resp. druhd varianta pojmu

"uzndvany elektronicky podpis” dle § 6 odst. 2 zikona €. 297/2016 Sb.

Platné kvalifikované elektronické podpisy zarucuji jak identitu podepsané osoby, tak i neporus integritu

énnost, autenticitu) podepsaného

obsahu. Oproti uznavanym elektronickym podpisim je u nich men3i riziko zneuziti diky povinné ochrané soukromého klite proti okopirovani (jeho
umisténim v kvalifikovaném prostiedku / QSCD).

v Proces ovéfovani se podafilo Gspéiné dokonéit. Vysledkem je zjisténi, Ze podpis je platny.

P Mozné pravni ufinky Gfedné ovéfeného podpisu

P Format podpisu

¥ Priibéh ovéfovani

Cwéfovani probéhlo zcela podle technickych standard (ETSI EN 319 102-1 a navazujicich), bez jakychkoli Ustupkd. Kotva divéry pochazi z
divEryhodnych seznami EU (EUTL) a stav revokace byl zjistén z informaci, kieré standardy piipouité]l.

Ovéreni k aktudlnimu Zasu: zacalo se posouzenim, zda podpis obstojl k okamziky, kdy ovéfovénl probiha. Neobstal — podpisovému certifikdtu
skondila fadna doba platnosti 10. 9. 2024 15:35:18 UTC (17:35:18 SELC) a k dnegnimu dni je navic revokovan,

Dikaz existence v £ase. Pro takovy pfipad standardy dovoluji opfit se o dikaz, Ze podpis existoval uZ dfive, a posuzovat jej k onomu dfivéjiimu
ckamziku, Podpis nese jedno Casové razitko — podpisové casové razitke od LCA Time Stamping Authority TSU 3 01/2024, s Easem 29, 2, 2024
20:30:05 UTC (21:30:05 SEC). Razitko bylo ovéfenc jako platné, takZe rozhodnym okamZikem se stal tento £as. Retézec razitek je nepierudeny,
razitko vzniklo jesté za platnosti pedpisového certifikdtu a certifikdt casovéhe razitka sam plati az do 11. 2, 2030 9:41:18 UTC (10:41:18 SEC).

Revokacni informace. K ovéfeni stavu revokace podpisového certifikétu byla vyuZita odpovéd OCSP ziskana on-line, vydana 16, 9. 2026 13:18:00 UTC
(15:18:00 SELC), podle niZ byl certifikét revokovan 10. 9. 2024 5:07:36 UTC (7:07:36 SELC).

P Podrobny vycet

Zavér. K rozhodnému ckamziku 29, 2, 2024 20:30:05 UTC (21:30:05 SEC) byl podpisowy certifikt platny a revokavén nebyl — revokace pfigla a2 10. 9.
2024 5:07:36 UTC {7:07:36 SELC), tedy o 3est a pdl mésice pozdéji. Podpis je proto platny.

P Poznimky k vysledku

AnEP — prehled schopnosti

Obrazek 10 Analyza — blok Priibéh ovérovani



Pokud ma dokument PDF jako celek archivni format PDF/A, ¢i pokud k nému bylo po podepsani Ci
pripojeni peceti néco pripojeno, objevi se nejprve jeden ¢i dva bloky (pro dokument jako takovy).

Blok

Co v ném stoji

Shoda s normou PDF/A Varianta formatu PDF/A, verze PDF.

Po podepsani jesté néco pribylo

| po podepsani dokumentu PDF je mozné k nému pridavat inkrementalni

prirGstky, které nezplsobuji poruseni digitalni kontinuity. Nejcastéji jde o

dodatecné vkladané revokacni informace pro potfeby pozdéjsiho

oveéreni.

&) AnEP (Analyzator elektronickyjch podpisd) = [m]

L -
3
=~

vybé

Ea L;ll K ovérfeni byl pfedloZen soubor: PAJES B-LT kvalifikovany PDFA.pdf (106.8 kB, 20. 9. 2026 17:42:30 UTC (19:42:30

Hotovo: nalezen(o) 1 podpis(0)/pecet(i)

Zjednoduieny prehled | Roziifeny prehled | Analyza | Digitalni kontinuita

Divéryhodné seznamy EU: posledni sitovd sktuslizace 19. 9. 2026 9:14:05 UTC (11:14:05 SELE)

rovanym ot O &

Dok it je ve formatu PDF/A-2b, verze 1.7

¥V Shoda s normou PDF/A

Dokument se hlasi k PDF/A-2b a podminky té normy splfiuje. ProhlaSeni v jeho metadatech tedy odpovida skutecnosti.
Ovéfovano proti: 150 19005-2:2011 — PDF/A-2b

Shoda s PDF/A nema viiv na vyjsledek ovéfeni podpisi a peceti. Norma popisuje, jak ma byt dokument uloen, aby ho bylo moZné

vérné zobrazit i za desitky let; o tom, kdo a ¢im ho podepsal, nefika nic. Dol 1t, ktery normeé nevyhovuje, miize byt bez vyhrad
platné podepsany — a naopak.

Strojova kontrola pfitom nepokrjva viechno: éast podminek PDF/A Grovné A (pfistupnost, sprévné pofadi cteni, jazyk obsahu)
posoudit strojem nelze a Zadny validator je nekontroluje.

¥ Po podepsani do souboru jesté néco piibylo

Podpis ani fasové razitko nekryje cely soubor, nybrz tu jeho podobu, ktera existovala v okamziku jejich vzniku. Za tim, co kryje posledni

podpis v tomto dokumentu, je jesté 28 kB dat — piibyla a7 potom.

Aplikace v tom rozpoznala rozsifeni dokumentu — Gdaje usnadriujici pozd&jsi ovéfeni (certifikity a informace o odvolani), nebo
popisné tidaje souboru a zdsah do formulafovych & podpisovych poli.

Obsah dokumentu se tim nezménil — aplikace neporovnava jen bajty, ale i to, co je na strankich vidét, a Z2dny rozdil nenasla. Ty
piibylé (daje ale nekryje Zadny podpis ani casové razitko, takZe o nich nelze doloZit, kdy vznikly. Zastfesit je umi dalii casové razitko;
co se pro tento dokument nabizi, stoji v zéloZce Digitdini kontinuita.

Na dokumentu je 1 autentizacni prvek

Jde o: kvalifikovany elektronicky podpis

V terminologii prava: kvalifikovany elektronicky podpis (QESig) dle nafizeni (EU) & 910/2014 (elDAS), resp. druha varianta
pojmu "uznavany elektronicky podpis” dle § 6 odst. 2 zékona €. 297/2016 Sb.

Platné kvalifikované elektronické podpisy zaruéuji jak identitu podepsané osoby, tak i neporus integritu ( énnost, autenticitu)
podepsaného obsahu. Oproti uznavanym elektronickym podpisim je u nich men3i riziko zneuZiti diky povinné ochrané soukromého
3 - g erer

ek Gabe i ar i

Obrazek 11 Analyza dokumentu jako takového
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4.4 Digitalni kontinuita

Jak dlouho dokument zUstane ovéritelny, kdo ho jesté ovéri, a co a do kdy je proto potreba udélat.

Podrobnéji v kapitolach 9 a 10.

& AnEP (Analyztor elektronickych podpisi) = [m} *

Dokument/soubor s podepisovanym obsahem @ @} @

Pie te sem, nebo kliknete pro vybe

L;ll K ovéreni byl predloZen soubor: PAJES B-T viditelny ICA.pdf (171.7 kB, 24. 8. 2026 7:38:15 UTC (2:38:15 SELC))
Hotovo: nalezen(o) 1 podpis(l)/pedet(i)

Zjednoduseny prehled | Roziifeny prehled | Analyza | Digitalni kontinuita
P Co je digitalni kontinuita
P Jaké moznosti udrZovani digitalni kontinuity nabizi AnEP
Podpis
P Rozbor podpisu
P Jak diouho dokaze AnEP ovéfit platnost? Do 24. 8. 2027 7:24:57 UTC (9:24:57 SELC)

P Jak dlouho dolkézi ovéFit platnost CzechPOINT, podatelny a dali validitory? Do 2. 5. 2032 9:21:23 UTC (11:21:23 SELC)

P Jak dlouho je moZné zachovat ovéfitelnost? Do 9. 8. 2036 6:01:56 UTC (8:01:56 SELE)

W AnEP nabizi moznost uchovéni. Do kdy je tfeba ji vyuzit? Do 24. 8. 2027 7:24:57 UTC (9:24:57 SELC)

a jejich zafixovani daliim ¢asovym razitkem. Tuto moZnast je tieba vyuzit nejpozdéji do 24, 8. 2027 7:24:57 UTC (9:24:57 SELC), coZ je posledni
okamZik, do kterého lze poditat s dostupnosti potfebnych revokacnich informaci. Do tohoto data uchovanim vznikne podpis, ktery si ponese vie
potiebné s sebou.

Spusti se tladitkem ,Uchovat® dole pod zaloZkou. Ukon je dokumentovy: nové Zasové razitke kryje cely soubor, takse se provédi jednou pro
viechny prvky v ném.

Vysledkem bude takovy podpis (v Growvni LTA), ktery by mélo byt moZné avéfit ve viech obvykljch validatorech; viz
wvarianta ,uchovani® a .prodlouZeni® ve vikladu na zacatku zaloZky.

Obrazek 12 Digitalni kontinuita — Ihaty a Ukon, ktery je posune.

4.5 Detailni rozbor

Ve, co o dokumentu vyda diagnostika DSS, po oddilech: vysledek ovéreni, certifikat podepisujici
osoby, certifikacni cesta, dlivéryhodna sluzba a jeji stav v seznamech, casova razitka i s jejich cestou,
algoritmy, ¢asy, rozsah podpisu, podpisovy slovnik PDF, detekce zmén po podpisu, zdznamy VRI a
globalni validacni data, struktura podpist CMS a kryté objekty. U certifikatd, seznam( CRL i odpovédi
OCSP jsou odkazy ,Ukaz" a ,Uloz" a u nedGvéryhodného korene i ,Pridat do divéryhodnych”. Jen v

expertnim médu.

4.6 Protokoly DSS

Surové zpravy knihovny DSS, jednoduché i podrobnd, ke staZeni jako XML nebo PDF. Jen v
expertnim médu.

AnEP — prehled schopnosti 11



5 Duvody: popis problému a jeho feseni

KdyZ ovéreni nedopadne kladné, nestaci to oznamit. Daivod je vyklad pro uzivatele: co se stalo, co to
Znamena a co se s tim da délat. Dlvody jsou ocislované a jeden dlivod m(ize shrnovat i nékolik

rlznych zjisténi pod jedno vysvétleni a jedno doporuceni, protoze uzivatele nezajima vycet nalezq, ale

odpovéd.

Pozor na jmennou shodu Blok ,Divody podpisu” v Rozsifeném prehledu je néco jiného: tam jde o ddvod,
ktery uvedla podepsana osoba (pole Reason v PDF). Ocislované dlivody ve zde popisovaném smyslu jsou jen

v Analyze, v bloku ,Zjisténé dlivody a doporuceni”.

Zjednodugeny prehled | Rozdifeny pfehled | Analyza | DigitdInf kontinuita

Divéryhodné seznamy EU: posledni sitové aktualizace 15. 9. 2026 £:30:12 UTC (8:30:12 5ELC)

Na dok je1 prvek

Jdeo: kvalifikovany elektronicky podpis (0

Stav platnosti: platny

Formét podpisu: PAdES Baseline-T (jde o referenéni format)

P Podepsand osoba

P Vizualizace podpisu

¥ Divody podpisu

Divod podpisu: Tento dokument je urcen pro potieby vyuky a testovani’
Misto podpisu: Praha, R
Kontakt: jin@peterka.cz

P Certifikat

p Casové razitka

Obrazek 13 Dlvody podpisu v Rozsifeném prehledu

5.1 Z éeho se duvod sklada

Kazdy divod ma stejnou stavbu a stejné poradi ¢asti: nejprve popis problému, pak jeho feseni.

Uzivatel se tedy nejdriv dozvi, na ¢em je, a teprve potom, co s tim.

Cast Co obsahuje Uvadi se

Popis problému Co se stalo, béznou reci a bez zkratek. Stoji vzdy prvni. vzdy

Technicky Totéz jazykem standardd — jména poli, mezni hodnoty, divod, pro¢  jen tam, kde je
to standard zakazuje. UkazZe se pod odkazem ,Podrobnéji ...", pro to vhodné
toho, kdo se zajima o podrobnosti, nebo si chce nalez ovérit sam.

Co mtiZze pomoci Co mize udélat bézny uzivatel: které nastaveni prepnout, co doplnit,  vzdy

kdy to zkusit znovu.

Pro zkusenéjsi Rada, ktera predpoklada pokrocilé nastaveni — typicky doplnit
vlastni CRL seznam nebo vlastni kotvu diveéry. Je-li na karté vic

dlvodU s touto radou, stoji jednou, pod spodnim z nich.

jen tam, kde je
co doporudit

Tam, kde zadné feseni neni, se zddné nepredstira: napriklad u ztracené digitalni kontinuity se misto

rady rekne, Ze vadu uz napravit nelze.

AnEP — prehled schopnosti



Nékteré divody maji nahradni znéni a aplikace vybira podle toho, co o prvku vi — jinak zni véta o
razitku, jehoZ autorita mezitim expirovala, a jinak o razitku, které neobstalo z jiné pficiny. Udaje z
dokumentu (jméno autority, datum konce platnosti) se do vét doplnuiji.

5.2 Ukazka

Takhle vypada divod 2 — revokacni informace vydana po expiraci podpisového certifikatu:

Popis problému Aplikaci se podafilo ziskat (on-line) revokaéni informace, prokazujici stav revokace
certifikatu k rozhodnému okamziku. Tyto ale byly vydany az po expiraci (skonceni radné doby platnosti)
certifikatu, ke kterému se vztahuji. Technické standardy vSak zakazuji vyuziti takovychto revokacnich
informaci.

Co muze pomoci Zvolit tolerantni rezim ovérovani: v Nastaveni zrusit zaskrtnuti volby ,Ovérovani podpisl a
peceti dle standard(l”, pfipadné v ramci pokrocilého nastaveni zapnout jen volbu ,Vyuzij i revokacni
informace, vydané po expiraci certifikatu”, a opakovat ovéreni.

Pro zku$enéjsi Pokud je mozné ziskat pouzitelny CRL seznam z vhodné doby, Ize jej (v Pokrocilém
nastaveni) vlozit do Ulozisté vlastnich CRL seznamd.

- L N e i

Na dokumentu je 1 autentizacni prvek

Jde oz kvalifikovany elektronicky podpis

V terminologii prava: kvalifikovany elektronicky podpis (QESig) dle nafizeni (EU) € 910/2014 (eIDAS), resp. druha varianta pojmu
"uznévany elektronicky podpis” dle § 6 odst. 2 zakona €& 297/2016 Sb.

Proces ovéiovani se nepodafilo dokonéit, stav platnosti podpisu tak zlstiva neznamy.

¥ Zjisténé duvody a doporuéeni

Aplikace detekovala nasledujici divod(y) nedsp&iného ovéfeni:

V fem je problém: 2. Aplikaci se podafilo ziskat (on-ling) Cerstvé revokadni informace, prokazujic stav revokace certifikétu k
rozhodnému okamziku. Tyte ale byly vydany aZ po expiraci (skonceni fadné doby platnosti) certifikétu, ke
kterému se vztahuji. Technické standardy viak zakazu)i vyuZiti takovjchto revokacnich infarmaci (vydanych az
po expiraci). Podrobnéji ...

Co miZe pomoci: Zvolit tolerantni refim ovéfovéni: v Nastaveni zrusit zaskrtnuti volby "Ovéfovani podpist a pefeti dle
standardd”, pfipadné v rémci pokrodilého nastaveni zapnout jen volbu “VyuZjj | revokaéni informace, vydané
po expiraci certifikatu®, a opakovat ovéfeni,

Pro zkuZené&jSi uiivatele: Pokud je mozZné ziskat poufitelny CRL seznam z vhodné doby, Ize jej (v Pokrocilém nastaveni) vioZit do
UloZigté viastnich CRL seznamd Podrobnéji ...

P Pribéh ovéfovéni

P Kde je Zance na tisp&né ovéfeni

P+ Format podpisu

Obrazek 14 Priklad divodu nedspésného ovéreni (diivod ¢. 2)

5.3 Pro¢ se diivody navzajem potlacuji

Vypsat vSechno nardz by uzivatele poslalo hledat pfi¢inu tam, kde zadna neni. Silngjsi nalez proto ten
slabsi umlci: u podpisu s porusenou integritou nema smysl radit, at” se povoli tolerance k
revokacnim udajim — dokument je zménény a zadné nastaveni s tim nehne. Aplikace tedy vypisuje
jen ty divody, které za daného stavu jesté néco znamenaji. A nema-li ¢im naplnit vycet, nenabidne
ani jeho nadpis.
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6 Vlastni prohlizece

Aplikace AnEP ma vlastni nastroje pro prohlizeni a dalsi manipulaci s riznymi objekty, které souvisi
s elektronickymi dokumenty a jejich podepisovanim. Jde napf. o prohlizece datovych zprav

z datovych schranek (ve formatu ZFO), ASiC kontejnerd, pfiloh PDF dokument(, tzv. obalujicich
elektronickych podpis(, ale také o prohlizece certifikatd, CRL seznam0 ¢i OCSP odpovédi. Ale také o
moznost rychlého nahledu na samotny ovérovany dokument, pokud je v datovém formatu PDF.

6.1 Rychly nahled obsahu dokumentu

Pokud je pravé vlozeny soubor dokumentem v datovém formatu PDF, je mozné spustit rychly nahled

jeho obsahu. Pokud ma dokument vice revizi, je mozné mezi nimi prechazet.

&) Nshled — vypis-858802.pdf

. > | Stranalz3
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Datum Zapisu;
DR Y2niku:

Spisavi znadka:

Mlentilikaini Gisho:

Prauni farma:
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1. ledna 2004
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Americka 32523, Vinolvady, 120 00 Praha
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rapsana 1. Indna 7015
679 83 726
capsang 1, ledna 2014
Famaus srudani prismickych asab
zapsard 1, ledna 2014

rarscovani cal, sy datsbank, sprava il

cupmanag 10, Dieens 3014
sudley v oalast administatia sy & Sulby epanzaded hospodaiske povahy
il Byrkekgeh & prdwmickech asab

Tapsina 10 hhema 014
W ramei prorekini tak sdrudani
a) definje prasidla regisirscs derdneepet jmen pod ceTLECE, probéing labs
pravdla akiualizu e a vevall mecharemsy pro zebezpedent mich dodrioeni,
) rapstufa ragiseract dormancageh jmen droaheé e pod oTIDCZ,
£} zajifue provaz [manryth servand pra coTLD G2,
) zastapuje coTLE CE pi koorcinad nérodnich a regiondinich regisaih &
slandandzadich insliluci.
Sdrutani mita na zadadd mrnacril kolegla wwkanases v ma padnikani dats
trnast.

rapsdng 10 biemma 2014

vaka Promada

zapsana 1, lgona F015

Mir, KAREL TAFT, dal e 26, kviing 1871
Ha Blezing 321, 664 34 Roevdrjouisa
rapsana 100 nferna 2014

JULk. MARER, ANTCS, Ph.D, dat. per. 18, prosings 1679
W Stiblach 13103, i, 147 00 Fraha 4

Ulzaje plans ke i 100 prnsnrss 2115 0541
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6.2 Prohlizec¢ kontejneri

Pokud ma pravé vlozeny soubor (dokument) charakter kontejneru, Ize jej oteviit modrym tlacitkem
,Otevrit jako kontejner” ve stavovém radku a pracovat s jednotlivymi prvky, které tvori obsah
kontejneru.

Tato moznost funguje pro nasledujici formaty, schopné fungovat jako kontejner:

e ASIC kontejnery
¢ obalujici (enveloping) podpisy CAdES, XAdES, JAdES
¢ datové zpravy ISDS (.ZFO)

@ AnEP {Analyzator elektronickych podpisd) —

(m} Pad
Dokument/soubor s podepisovanym obsahem (5 ﬂ

5] K ovéfeni byl pfedloZen soubor: ASIC kontejner.asice (286.2 kB, 11. 6. 2025 13:40:56 UTC
Hotovo: nalezen(o) 1 podpis(d)/pecet(i)

ZjednoduseMipriehled | Roziifeny prehled | Analyza | Digitilni kontinuita

Kontejner (ASiC-E)' Mg 1 autentizacni prvek

[Fams valifikovany elektronicky podpis (D
Stav platnosti:

Podepsand osoba:  Mgr. Richarc  ASiC kontejner.asice

Certifikit vydal: 1.CA EU Qua kontejner ASIC-E
. Format; kontejner ASIC-E
Cas podp"": 11.6.2025 1 Deklarovany mimetype: application/vnd.etsi.asic-e+zip
Velikost souboru: 286,2 kB
Generovat protokol jake PDF RS z
Rozbaleny obsah: 3281 kB
’ | Nézev 20250611,pdf z
Velikost: 2108 kB
¥ = META-INF V archivu zabira: 1894 kB (90 % plvodnf velikost])
B manifestxml — manifest QOF Komprese: Deflate
B signatures001.xml — podpis XAdES (AR EEtAZEEE) .
Zmeneno: 11. 6. 2025 13:40:54 UTC (15:40:54 SELC)
&1 20250611.pdf — podepisovany absah fEnene = . !
Role: podepisovany cbsah

&1 dokument s prostym podpisem.pdf —p Kryto podpisem:  ano — signatures001.xmi (SHA-256: otisk souhlasi »)

B mimetype — deklarace typu kontejneru .
° Nahled

Prvek je dokument PDF. Tladitkem ,UloZit prvek...” jej vyjmete na disk,

UloZit prv.. UloZit v.. Ctevfit v apli. Owvéfit v Au. Kopirovat SHA-... Za.

Obrazek 16 Prohlize¢ ASiC kontejnerd

U pravé vybraného prvku z obsahu kontejneru se vypisi jeho Gdaje — velikost ulozena i plvodni,
zpUsob komprese, kontrolni soucet, ¢as zmény — a vedle nich nahled: text, obrazek, nebo
Sestnactkovy vypis u toho, co neni ani jedno. XML se pro Cteni zformatuje. S prvkem pak jde:

¢ Ulozit prvek... — vytahnout jej ven jako soubor;

e Ulozit vSe... — rozbalit cely kontejner do adresare se zachovanim struktury;

e Ulozit pisemnosti... — u datové zpravy jen to, co odesilatel poslal, pod jeho jmény;
e Otevrit v aplikaci — predat prvek programu pfifazenému jeho typu;

e Otevrit jako kontejner — vnoreny kontejner ve vlastnim okné vedle rodicovského;
e Ovérit v AnEP — poslat prvek zpét k plnému ovéreni, jako by jej uzivatel vlozil sam;
e Kopirovat SHA-256 — otisk prvku do schranky.

AnEP — prehled schopnosti



6.3 Prohlize¢ certifikatu

Vypisuje obsah certifikatu v lidsky citelné podobé, ne v Sestnactkové soustavé. Kromé drzitele,

vydavatele, sériového Cisla, doby platnosti a algoritmu fekne i to, co byva schované v rozsirenich:

o klicova uziti cesky (digitalni podpis, neodvolatelnost, podepisovani certifikatd i CRL, casova

razitka, podepisovani odpovédi OCSP a dalsi) — a rozsireni zvlast;

o zakladni omezeni — jde o koncovy certifikat, nebo o certifikacni autoritu, a do jaké hloubky;

¢ kde se hleda vydavatel a odkud se stahuje revokacni iidaj — pristupovy bod OCSP i

distribu¢ni body CRL;

e prohlaseni podle QcStatements — je-li certifikat kvalifikovany podle elDAS, k ¢emu slouzi

(podpis, pecet, autentizace webu), lezi-li kli¢ v prostiedku QSCD, jaky je limit transakce, jak

dlouho se uchovavaji Udaje, podle prava kterych zemi byl vydan a jaké role podle PSD2 nese;

e zapsané osobni doklady — nese-li kvalifikovany certifikat Cislo obcanského prikazu nebo pasu

podle doporuceni agentury DIA (kvali ucinkdm Uredné ovéreného podpisu), vypise se druh

dokladu a jeho cislo samostatné, aby je uzivatel nemusel hledat mezi atributy jména.

& Certifikat
Subjekt
Vydavatel

Sériové cislo
Platnost

Algoritmus podpisu
Vefejny k1i
KliCové uziti
Roziifené uziti
Zakladni omezeni
Pristup k OCSP
Vydavatel ke staZeni

Distribucni bed CRL

m} X

GIVENNAME= » SURNAME=' »ON= »SERIALNUMBER=IDCCZ-213769917,0=Ministerstvo vnitra
Eeské republiky,organizationIdentifier=NTRCZ-7864,C=CZ

CN=NCA SubCA1/RSA 18/2023,0=5prava statnich sluZeb vytvarejicich
divEru, organizationIdentifier=NTRCZ-19122863,(=(Z

(@x
2. 7. 2025 7:26:47 UTC (9:26:47 SEL(‘) - 1. 7. 2828 7:26:47 UTC (9:26:47 SELi)
RSASSA-PSS
RSA, 2048 bith
digitdlni podpis, neodvolatelnost
ochrana e-mailu
koncovy certifikat (neni CA)
http://ocsp.narodni-ca.gov.cz/sublCA23_rsa
http://cacerts.narodni-ca.gov.cz/sublCA23_rsa.cer

http://crldpl.narodni-ca.gov.cz/sublCA23 rsa.crl, hittp://crldp2.narodni-ca.gov.cz/sublCA23 rsa.crl,
http://crldp3.narodni-ca.gov.cz/sublCA23_rsa.crl

Kvalifikovana prohldseni (QCStatements)

QcCompliance
QcssCD
QcPDS

QcType

kvalifikovany certifikdt podle nafizeni eIDAS
soukromy klif v kvalifikovaném prostfedku (Q5CD)
https://www.narodni-ca.gov.cz/pds_cs.pdf (cs), https://www.narodni-ca.gov.cz/pds_en.pdf (en)

pro elektronicky podpis

Zapsané osobni doklady

ob&ansky prikaz

213769817

Uloit... | | Zavitt
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6.4 Prohlize¢ seznamu CRL

Realny seznam CRL mUze mit tisice zaznamu a otazka se pritom tyka jediného. Prohlize¢ proto nad

tabulkou vypiSe hlavicku seznamu — vydavatele (s odkazem na jeho certifikat), kdy byl vydan a kdy

ma vyjit dalsi, Cislo seznamu, i kolik certifikatd uvadi — a otevre se rovnou na zaznamu toho

certifikatu, o ktery jde. Neni-li na seznamu, rfekne to nad tabulkou.

Tabulka uvadi sériové cislo, datum odvolani a jeho divod, da se Fadit podle sloupcti a nad ni je

hledani sériového cisla, které bere Sestnactkovy i desitkovy zapis.

AnEP — prehled schopnosti



&) Seznam CRL O X

Vydavatel: C=CZ,CM=1.CA Qualified 2 CA/RSA 02/2016,0=Prvni certifikacni autorita\, a.5, SERIALNUMBER=MNTRCZ-26439395
Vydano (thisUpdate): 22.9. 2023 11:51:03 UTC (13:51:03 SEL)

Piisti vydéni (nextUpdate): 23.9. 2023 11:51:03 UTC (12:51:03 SELE)

Algoritmus podpisu: SHA256withRSA

Cislo seznamu: 50425

Revokovanych certifikata: 2514

Sériové tislo - Revokovén Diivod
0xB82C15 25. 7. 2023 7:40:34 UTC (9:40:34 SELC] Ukondena operace (cessationCfOperation) i
0xB82C84 5.1.2023 6:49:10 UTC (7:49:10 SEC)
0xB82C94 30. 8. 2023 7:12:01 UTC (9:12:01 SELC] Ukondena operace (cessationCfOperation)
0xB32C9B 6. 9. 2023 5:30:21 UTC (7:30:21 SEL(f]I Ukonéena operace (cessationCfOperation)
0xB82CA3 7.6. 2023 12:00:41 UTC (14:00:41 SELi) Ukonéena operace (cessationCfOperation)
0xB82CC3 11. 1. 2023 7:45:27 UTC (8:45:27 SEf} Ukonéena operace (cessationCfOperation)
0xB82CE4 14, 8. 2023 %2813 UTC (11:28:13 SELi) Mahrazen (superseded)
0xB82CF9 0. 11. 2022 14:39:20 UTC (15:39:20 SEf} Ukonéena operace (cessationCfOperation)
0xB82CFD 12.7. 2023 14:22:26 UTC (16:22:26 SELC)
OxB&2D0F 25,4, 2023 81749 UTC (10:17:49 SELi) Ukonéena operace (cessationCfOperation)
OxB82D48 8.3.2023 13:47:08 UTC (14:47:08 SEC)
OxB&2D5F 20. 10, 2022 7:44:39 UTC (9:44:39 SELi) MNahrazen (superseded)
OxB82D6E 11,1, 2023 8:48:15 UTC (94915 SEf} Mahrazen (superseded)
0xB&2D96 4, 7. 2023 13:51:50 UTC (15:51:50 SELi) Ukonéena operace (cessationOfOperation)

UloZit seznam... | | Zawifit
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6.5 Prohlizec odpovédi OCSP

Odpovéd OCSP vypsana ve slovech: stav odpoveédi jako takové, kdo odpovédél, kdy ji vydal, jaké
certifikaty v sobé nese — a pro kazdy dotazany certifikat jeho sériové Cislo, pouzitou hashovaci funkci,
stav (dobry, revokovany, neznamy), datum a diivod odvolani pojmenovany slovem, doby platnosti
odpovédi.

& Odpoved OCSP ] X
Stav odpovédi Uspéina (successful)

Zdkladni informace

ID respondéra CN=I.CA EU Qualified CA2/RSA ©6/2822 OCSP responder,O=Prvni certifikacni autorita\,
8.5.,0organizationIdentifier=NTRCZ-26439395,(=CZ

Vydéano (producedAt) 4. 11. 2825 16:22:12 UTC (17:22:12 SEC)

Algoritmus podpisu SHA2S6wWithRSA

Certifikatl v odpovedi 2

Stav certifikdtd (1)
Sériové £. certifikatu @xBC9457

Hash algoritmus (CertID) SHA-1

Stav certifikatu Revokovany

Datum revokace 28. 8. 2825 9:81:44 UTC (11:01:44 SELﬁ}
Divod revokace Ukonena operace (cessation0fOperation)
thisUpdate 4. 11. 2825 16:22:11 UTC (17:22:11 SEE)
nextUpdate 5. 11. 2825 16:22:12 UTC (17:22:12 SEE}

o | [z
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6.6 Prilohy dokumentu PDF

Prilohy PDF se sbiraji ze tfi riiznych mist — ze jmenného stromu vlozenych soubord (to je ta
,sponka”), z anotaci umisténych na strance a z poli pridruzenych soubord, kterymi nosi data

dokumenty typu PDF/A-3. Ukazuji se v témze prohlizeci jako kontejner, se vSemi jeho moznostmi;

v

pfiloha byva sama podepsanym dokumentem, takze ,Ovérit v AnEP” je u ni ta nejuzitecnéjsi.

@ AnEP {Analyzator elektronickych podpisd)

= (m] X

O & ©

K ovéreni byl predloZen soubor: priloha_1648422401_2_Osvedceni_o_digitalnim_ukonu_1SDS.pdf (110.8 kE

Hotovo: nalezen(o) 1 podpi B ~ B
@ Obsah kontejneru — priloha_18428422401_2_Osvedceni_o_digitalnim_ukonu_|SDS.pdf O X
Zjednodugeny prehled | Ro: g prehled
J b priloha_1648422401_2_Osvedceni_o_digitalnim_ukonu_ISDS.pdf
Na dok tu je 1 izacni prvek dokument PDF s piilohami
S Formét: doki it PDF s pfi i
. {oertifikacni) uzny ._:::P-F, 12 umen s pfilohami
Verze PDF: 7
Stav platnosti: platna RSB U
Velikost souboru:  110,8 kB
Pecetici osoba: Informaéni systém  Pocet piilch: 1
Certifikat vydal: PostSignum Quali [ | Nazewv: digiukonxm &
. P - Cesta v kontejneru: prilehy/digiukonxml
Cas pedeti: 10.2.2026 19:18: | & 5 Piilohy (1) Velikost: 3.1 kB
B digiukon.xml — pfiloha dokumentu PDF Fménenc: 10. 2. 2026 19:18:56 UTC (20:18:56 SEC)
Role: pfiloha dokumentu FDF
Generovat protokol jako PDF VioZeno jako: seznam priloh dokumentu; pfidruZeny soubor

dokumentu (/AF)

Fopis: Digitain dkon ve formatu XML =
Nahled XML (formétovano)

<?xml version="1.8" enceding="UTF-8"#> *

<psvédieni xmlns="http://dia.gov.cz/ns/osvedceni-digitalniho-ukenu®
xmlns:mista="http://dia.gov.cz/ns/spolecne-casti-elektronickych
xmlns:osoby="http://dia.gov.cz/ns/spolecne-casti-elektronickych

xmlns:xsi="http://www.w3.0rg/2081/XMLSchema-instance”
xsi:schemaLocation="http://dia.gev.cz/ns/osvedceni-digitalniho-.
< >
UloZit prvek... UloZit vie... Oteviit v aplikaci Oteviit jako kontejner Ovéfit v AnEP Kopirovat SHA-256 Zaviit
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6.7 Kudy se k prohlize¢im dostat

Odkud

Co se otevie

Stavovy radek — Otevrit jako
kontejner

Stavovy radek — sponka
Analyza — Podrobny vycet — Ukaz

Detailni rozbor — Ukaz

Prohlize¢ kontejnert

Vlozeni holého souboru do aplikace

AnEP — prehled schopnosti

prohlize¢ kontejnerl nad pravé ovérenym souborem

prilohy dokumentu; v zavorce je jejich pocet
seznam CRL otevieny na dotceném certifikatu, nebo odpovéd OCSP

certifikat, seznam CRL nebo odpovéd OCSP z kterékoli cesty Ci
slovniku

kterykoli prvek uvniti — i vnoreny kontejner ve vlastnim okné

certifikat, seznam CRL nebo odpovéd OCSP se rovnou otevie v
prohlizeci; poznaji se podle obsahu, ne podle pripony



7 Duvéra a revokacni informace

7.1 Odkud pochazi duvéra

Kotvy duvéry pochazeji z evropskych diivéryhodnych seznamti (LOTL/EUTL) — kolem tficeti
narodnich seznamd a nékolika tisic certifikatl. Ulozi se do mistni mezipaméti, takze start aplikace
neceka na sit; Cerstvost se dokontroluje na pozadi a seznam jde kdykoli nacist znovu ru¢né.

Aplikace si prfitom pamatuje, co ze seznamu plyne: nejen Ze je certifikat dGvéryhodny, ale i jakou
sluzbu poskytuje, pod jakym poskytovatelem a do kdy byla sluzba v seznamu vedena. Bez toho by se
nedalo posoudit Casové razitko od sluzby, kterd mezitim ze seznamu zmizela.

Pro navazovani zabezpeceného (TLS) spojeni (napf. pro stahovani revokacnich informaci on-line)
Cerpa aplikace divéru i od operacniho systému Windows.

7.2 Revokaéni informace

Stav certifikatu se zjistuje Zivé — napfed OCSP, pak CRL jako zaloha — a dopliuje se o to, co
dokument nese sam. U kazdého Udaje aplikace sleduje, odkud pochazi: z dokumentu, z vlastniho
Ulozisté, nebo ze sité. Pravé to rozhoduje, jestli pljde zavér zopakovat i jinde a pozdéji, a proto se to
v Priibéhu ovérovani uvadi u kazdého vyuzitého Udaje zvlast.

Udaje se rozdéluji do ti skupin, protoze ,pFipustny” a ,vyuzity" neni totéz: o které se zavér oprel,
které standardy pripoustéji, ale zavér na nich nestoji, a které pouzit neslo — u kazdého z nich i proc.
Tam, kde se na stav revokace spravné vibec nikdo neptal (certifikat je sdm kotvou davéry), rekne se i

N

to; jinak by poctivé ,nic se nezjiStovalo, a spravné” vypadalo jako chyba.

7.3 Vlastni zasoby

e Vlastni Glozisté CRL — seznamy, které si uzivatel nashromazdil. Hodi se u starych podpis(, kde
uz vydavatel nic nezverejiuje. Je to zalozni zdroj: séhne se po ném tehdy, kdyz se pouzitelny
Udaj nepodarilo ziskat obvyklou cestou. Ze seznami od téhoz vydavatele si aplikace vybere ten,
ktery o certifikatu skutecné mize vypovidat — seznam vydany dfiv, nez certifikat vznikl, nebo driv
nez rozhodny okamzik, vypovidaji (resp. mlI¢i) o nécem jiném, nez co se pravé zjistuje.

e Vlastni kotvy duvéry — certifikaty, které evropské seznamy neuvadéji, napriklad interni firemni
autorita. Jednim tlacitkem se vlozi vydavajici autority tuzemskych komercnich linek (1.CA,
PostSignum, eldentity, NCA, KB); doplnit se da libovolna dalsi. Aplikace vzdy prizna, ze zavér stoji
na kotvé, kterou jiny nastroj nema odkud vzit.

Co ovéreni z vlastnich zasob opravdu pouzilo, se pfi uchovani zapiSe do dokumentu — jinak by
uchovany soubor postradal pravé ten diikaz, na kterém jeho verdikt stal, a nikdo jiny by si ho uz
neopattfil.
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@ Mastaveni

— Zakladni nastaveni

Cas ovéFeni
|:| Ovéfit k zadanému datu a éasu

Uvolnéni validacni politiky DSS

Podrobnost

Zména se projevi aZ pfi prigtim ovéfeni dokumentu a plati jen pro né — po
dokonéeném ovéfeni se nastaveni vrati do wichoziho stavu.

|:| VyuZij i revokacni informace, vydané po expiraci certifikatu | Podrobnosti

|:| VyuZij i revokaéni informace od jiZ expirovaného vydavatele | Podrobnosti

[ | Ignorovat zastaralost algoritmu SHAT
| | Ovéfovati podpisy ve formétu PDF-M

Vlastni davéryh certifikity

Spravovat... | | Podrobnosti |

Vlastni CRL seznamy

Spravovat...

Zdroj €asovych razi

Spravovat... | | Podrobnosti |

Duavéryhodné seznamy EU (EUTL)

| Nacist seznam EUTL znowvu | | Podrobnosti

@ Vlastni CRL seznamy

Podrobnosti

& Vlastni divéryhodné certifikéty m] X

Certifikaty v tomto seznamu se pfi ovéfovani povaZuji za divéryhodné navic k
divéryhodnym seznamidm EU (EUTL) — napf. interni firemni CA nebo jina autorita, kterd
neni soucasti EUTL. Zmény se projevi inned, bez nutnosti restartu aplikace.

CCAelD2.1 - Commercial Certificate Authority (kvalifikovany systémaovy certifikat k
CCAelD3.1 - Commercial Issuing Certificate (platnost do 8. 5. 2025 8:48:48 UTC (1
CCAelD3.2 - Commercial Issuing Certificate  (platnost do 21. 6, 2028 8:32:52 UTC
CCAelD3.3 - Commercial Issuing Certificate (platnost do 13. 6. 2032 13:19:49 UT(Q
I.CA - Standard Certification Authority,  (platnost do 1. 9. 2019 0:00:00 UTC (2:00:
.CA Public CA/ECC 06/2022 (platnost do 17. 6. 2032 12:52:24 UTC (14:52:24 SELC
I.CA Public CA/ECC 12/2016 (platnost do 5. 12. 2026 17:17:18 UTC (18:17:18 SEC)
I.CA Public CA/RSA 06/2022 (platnost do 17. 6. 2032 12:00:22 UTC (14:00:22 SEL(]
I.CA Public CA/RSA 07/2015 (platnost do 5. 7. 2025 12:36:40 UTC (14:36:40 SELC];
Komeréni banka Business CA/RSA  (platnost do 1. 4, 2032 11:54:16 UTC (13:54:16
NCA SubCA2/ECC 12/2023  (platnost do 4. 12. 2033 8:52:10 UTC (10:52:10 SEC))
NCA SubCA2/RSA 12/2023 (platnost do 4. 12. 2033 9:55:43 UTC (10:55:43 SEC))
PostSignum Public CA  (platnost do 8. 11, 2020 11:06:16 UTC (12:06:16 SEf}]
PostSignum Public CA 2 (platnost do 19. 1. 2020 13:35:42 UTC (14:35:42 SEC))
PostSignum Public CA 3 (platnest do 19. 1. 2025 8:04:31 UTC (%:04:31 SEf}]
PostSignum Public CA 4 (platnost do 27. 9. 2033 10:19:35 UTC (12:19:35 SELC]}
PostSignum Public CA3  (platnest do 3. 10, 2033 6:48:01 UTC (8:48:01 SELﬁ])
PostSignum Public ECC R1 CA1  (platnost do 30. 1. 2034 10:48:06 UTC (11:48:06 S
PostSignum Public ECC R1 CAZ  (platnost do 30. 1. 2034 11:25:29 UTC (12:25:29 5|

<[ ] >

| Piidat certifikét.. | | Odebrat vybrany | | Zavitt |

| Vloiit certifikaty komerénich autorit (1.CA, PostSignum, eldentity, NCA, KB) |

Viodi certifikaty vydavajicich {mezilehlych) auterit komerénich linek LCA, PostSignum,
eldentity, MCA (S55VD) a Komeréni banky, jejichZ komenéni (nekvalifikované) certifikaty
nejsou soudasti EUTL. Vkladaji se zaméme vydavajici autority, ne kofeny: divéra se tim
omezi prévé na né a nevztahne se na vie ostatni pod tymE kofenem. U vioZené autority se
ale pfestane zjiétovat revokace a pfi jeji obméné je nutné seznam dopinit. Lze spustit
opakované — JiZ vioZené certifikaty se nezdvoji.

CRL seznamy v tomto dloFisti se automaticky poudiji jako zélozni zdroj revokacnich informacl — tehdy, kdy se nepoda...

| 1.CA Qualified 2 CA/RSA 02/2016 (thisUpdate: 22. 9. 2023 11:51:03 UTC (13:51:03 SELE), nextUpdate: 23. 9.2

L.CA Qualified 2 CA/RSA 02/2016 (thisUpdate: 12. 10. 2021 21:02:40 UTC (23:02:40 SELC), nextUpdata: 13. 10§
ACAelD3.1 - Issuing Certificate (thisUpdate: 21. 12, 2020 15:15:37 UTC (16:15:37 SEC], nextUpdate: 22, 12. 2(]
CCAelD3.1 - Commercial Issuing Certificate (thisUpdate: 18. 12, 2020 11:15:37 UTC (12:15:37 SEC], nextlUpda
PostSignum Qualified CA 4 (thisUpdate: 9. 9, 2021 7:25:13 UTC (9:25:13 SEL(f), nextUpdate: 10, 9. 2021 7:25:

£ [

Piidat CRL soubor... | | Odebrat vybrany | | Zavitt |

Obrazek 21 Pokrocilé nastaveni — sprava vlastnich ddvéryhodnych certifikatd a CRL seznam0
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8 Prisnost a ustupky

Ve vychozim stavu se ovéfuje striktné podle standardu; v zakladnim nastaveni to drzi jedina volba
,Ovérovani podpist a peceti dle standard(”. Kdo ji zrusi, povoli vSechny Ustupky naraz; v pokrocilém
nastaveni se daji povolit jednotlivé.

8.1 Cty¥i Gstupky

Ustupek Co povoli vyuzit

Po expiraci revokacni informaci vydanou az po skonceni platnosti certifikatu, o kterém
vypovida

Expirovany vydavatel revokacni informaci od vydavatele, jemuz mezitim vyprsel vlastni certifikat

SHA-1 ignorovat zastaralost algoritmu SHA-1

PDF-NOT-ETSI ovérovat i podpisy v nereferenénim forméatu z doby pred elDAS

8.2 Dvé samostatna nastaveni

e Ovérit k zadanému datu a ¢asu — celé ovéreni se posune do minulosti, coz je jediny zplsob, jak
se dozvédét, jak by dokument dopadl tehdy.

e Ovérovani ¢asovych razitek podle standardii — pokud je tato volba aktivni, razitka se posuzuji
podle fadné platnosti certifikat(i razitkovacich autorit namisto podle data, kdy byla sluzba
vyrazena z divéryhodnych seznami. Je to zptisnéni, ne Ustupek.

8.3 Jednorazova politika

Kazdy ustupek plati jen na jedno ovéreni Po ném se nastaveni vraci do vychoziho stavu. Kladny verdikt se
tedy nem(ize tiSe opfit o volbu, kterou uzivatel zapnul nékdy dfive a jiz na ni zapomnél. Vlastnich zasob se to
netykd — ty plati, dokud je uzivatel neodebere.

8.4 Rozhodujici ustupek

Aplikace méri, jestli se Ustupek na vysledku opravdu podilel: ovéreni probéhne znovu bez néj a
porovna se. U kladného verdiktu se proto vypiSou jen ty Ustupky, bez kterych by zavér nevznikl — ne
ty, které byly jen zapnuté. Totéz plati pro vlastni zasoby a pro zadany cas ovéreni, a do protokolu jde
tyz vycet.
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Dok soubor s podepi: ym obsah (5 {’é}

nebo ki

B L;; K ovéieni byl predloZen soubor: T kvalifikovany PS.pdf (167.8 kB, 12. 8. 2023 9:19:14 UTC (11:19:14 SELC))
Hotovo: nalezen(o) 1 podpis{C)/pecetii)

Zjednoduseny piehled | Roziifeny prehled || Analyza | Digitalni kontinuita

Divéryhodné seznamy EU: posledni sitova aktualizace 23. 9. 2026 11:48:10 UTC (13:48:10 SELC)

Na dokumentu PDF (verze 1.7) je 1 autentizaéni prvek

Jdeo: kvalifikovany elektronicky podpis @
Stav platnosti: platny (diky tolerantnimu ovéfovani) Podrol
Formét podpisu: PAdES Baseline-T (jde o referenéni format)
P Podepsani osoba
@ Mastaveni ovéfovéni o o—
P Vizualizace podpisu
® Nastaven® Platnost tohoto podpisu byla prokazana pouze diky o B
astaven| PPy - = ) - Lo
P Certifikat témto okolnostem nad réamec standardniho ovéfovéni:
- Zékladni nastaveni P Casovs razitka Vyuiij i revokaéni informace, vydané po expiraci certifikitu
2 = —_ - W fetézu certifikétl se nachézi revokaéni informace (OCSP nebo CRL) vydana po uplynuti
Cas ovéfeni P Rozhodny okamzik ovéreni platnosti (notAfter) pifsiusného certifikdtu. Standardni ové&fovani takova data odmita jako
vydana pozdé — bez této volby by ovéfeni nebylo Uspésné,
Ovéit k zadanému datu a éasu P Kontrola revokace

> Pouzité kryptoarafické alaorit v

Generovat protokol jako PDF

Uvolnéni validaéni peolitiky DSS

Zména se projevi aZ pii pfigtim ovéfeni dokumentu a plati jen pro né — po
dokonéeném ovéfeni se nastaveni vrat! do wichoziho stavu.

Wyudij i revokaéni informace, vydané po expiraci certifikdtu Podrobnost

WyuZij i revokaéni informace od jiZ expirovaného vydavatele | Padrobnosti

&) AnEP [Analyzétor elektronickych podpisd) = a X

Ignorovat zastaralost algoritmu SHA1

Cwéfovat i podpisy ve forméatu PDF-NOT-ETSI D ’°”"°'_’r plsovany )
F nepo Kl yoer

Vlastni divéryhodné certifikity B G K ovéfeni byl predloZen soubor: T kvalifikovany PS.pdf (167.8 kB, 12. 8. 2023 9:19:14 UTC (11:19:14 SELC))
Hotovo: nalezen(o) 1 podpis(C)/pedetii)

Spravovat... | | Podrobnosti
Zjednoduseny piehled | Roziifeny prehled | Analyza | Digitalni kontinuita
Vlastni CRL seznamy ~
dvéryhodné seznamy EU: posledni sitova aktualizace 23. 9. 2026 11:4810 UTC (1314810 SELE)
5 .. Podrob . P
s cdreaneet Na dokumentu PDF (verze 1.7) je 1 prvek
Zdroj Zasovych razitek (TSA) Jde o: kvalifikovany elektronicky podpis (PAJES-BASELINE-T)
V terminologii prava: kvalifikovany elektronicky podpis (QESig) dle nafizeni (EU) & 910/2014 (eIDAS), resp. druhd
Spravovat... Podrobnosti varianta pojmu "uznavany elektronicky podpis" dle § 6 odst. 2 zakona €. 297/2016 Sb.
Platné kvalifikované elektronické podpisy zaruéujf jak identitu pod & osoby, tak i neporug integritu (neménnost,
e . autenticitu) podepsaného obsahu. Oproti uznavanym elektronickym podpisim je u nich mensi riziko zneuZiti diky povinné
Davéryhodné seznamy EU (EUTL) ochrané soukromého kli¢e proti ckopirovani (jeho umistnim v kvalifikovaném prostfedku / QSCD).

Nacist seznam EUTL znovu Podrobnosti

P Mozné pravni icinky diedné ovéfeného podpisu

| Ulozit | zrugit p Format podpisu

¥ Pribéh ovéfovani

OwEfovani neprobéhlo zcela podle technickych standardd. K uvedenému wsledku se doflo za téchto dstupkd:

= Byly vyuZity revokaéni informace vydané po skenéeni fadné doby platnosti certifikatu. Standardy takovy ddaj
nepiipoudté)ic o certifikitu, jehoZ platnost uf skonéila, se podle nich neda rpétné nic dokladat seznamem &i odpovédi, které
wznikly aZ potom. Bez tohoto Ustupku by stav revokace zistal nezjistény a visledek by nebyl kladny.

Ovéieni k aktudlnimu Casu: zadalo se posouzenim, 2da podpis obstoji k okamiiky, kdy ovéfovani probihd. Neobstal —
podpisovému certifikdtu skendila fédna doba platnosti 13, 6. 2025 22:00:00 UTC (14, 6. 2025 0:00:00 SELC).

Ditkaz existence v Zase. Pro takouy piipad standardy dovoluji opfit se o dikaz, Ze padpis existoval uf diive, a posuzovat igj k
: d e ot ~ =~

Obrazek 22 Pokrocilé nastaveni — priklad Ustupku a jeho indikace ve vysledcich
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9 Neni digitalni kontinuita jako digitalni kontinuita

Otazka ,do kdy Ize ovéfit platnost” nema jednu odpovéd, protoze to nezavisi pouze na samotném
dokumentu a jeho podpisech ¢i pecetich, ale i na tom, kdo a jak platnost ovéruje (jaky validator,
pripadné s jakym nastavenim).

9.1 Mozné pristupy k ovérovani

Kdo ovétuje Za jakych podminek

AnEP defaultné podle technickych standardi — ale dle volby uzivatele i se
zapnutymi Ustupky, s uzivateli dodanymi CRL seznamy a
davéryhodnymi certifikaty, i s explicitné zadanym casem

validatory fungujici dle standardii  bez jakychkoli Ustupkd

CzechPOINT a podatelny OVM nastroje a sluzby s vlastni zasobou revokacnich informaci, shovivavosti
k nékterym zastaralym kryptografickym algoritmdm a formatim (napf.
SHA-1), ale naopak striktnéjs$i v hodnoceni ¢asovych razitek (podle
platnosti jejich certifikatd, bez ohledu na kvalifikovany status
vydavatele v divéryhodnych seznamech).

O tretim varianté mluvi aplikace vzdy podminéné (,mohly by"): nezna jejich verzi, nastaveni ani obsah
jejich zasob. Kde jde odhadnout, Ze se dokument ovérit podafi, i do kdy, rekne to.

9.2 Co urcuje datum, do kdy Ize ovérit platnost

Autentizacni prvek (podpis i pecet) visi v case na poslednim ¢lanku, ktery ho drzi, a InGtu urcuje ten,
ktery povoli nejdfiv:

e Dikaz existence — s platnym ¢asovym razitkem smi byt podpisovy certifikat davno po expiraci;
bez néj konci vsechno s jeho expiraci.

e Dostupnost revokacnich informaci — Udaj v dokumentu ani ve vlastnim Ulozisti se neztrati, ten
stahovany ze sité je dostupny jen dokud ho vydavatel zverejiiuje. To je povinen délat jen po dobu
radné platnosti toho certifikatu, ke kterému se revokacni informace vztahuji. Pozdéji mGze, ale
nemusi.

¢ Uznatelnost stazenych revokacnich informaci — i kdyZ je vydavatel stale zverejnuje, pokud
jsou revokacni informace vydany az po expiraci certifikatu, podle standardl se daji vyuzit jen
v nékterych specifickych pfipadech, ne vzdy.

¢ Uznatelnost vlozenych revokacnich informaci — Ze informace v souboru zidstanou, jesté
neznamena, Ze plUjdou vyuZzit: po expiraci certifikdtu svého vydavatele se podle standardd jiz
vyuzit nedaji.

e Uznani razitka — podle standardu Ize povazovat kvalifikované ¢asové razitko do vyrazeni
vydavatele z divéryhodnych seznamd, coz je datum, které nikdo predem nezng; jinak jeho
platnost konci s expiraci certifikatu vydavatele razitka.
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9.3 Kdyz Ihutu stanovit nelze

Zvlastni a pomérné Casty pripad: dnesni kladny zavér stoji na revokacnim Udaji stazeném prave ted ze
sité a doba, po kterou se na jeho dostupnost dalo spoléhat, uz uplynula. Aplikace pak zadné datum
neuvede — v nadpisu zlstane hold otazka a u Ukonu stoji ,Nejlépe ihned”. Uvnitf bloku je vysvétleni
a s nim i datum, kam by ovéfitelnost sahala, kdyby Udaj dostupny zUstal. Datum se tim neztraci, jen
prestava byt slibem.

9.4 O ¢em informuje zalozka

Zalozka ,Digitalni kontinuita” ma Ctyfi ¢asti: vyklad pojmu, prehled moznosti, které aplikace nabizi,
pak bloky po jednotlivych autentizacnich prvcich (podpisech ¢i pecetich) a nakonec — ma-li
dokument prvkd vic — pohled na soubor jako celek.

v vs

U kazdého prvku jsou Ctyfi odpovédi: dokdy platnost ovéri AnEP, dokdy ji ovéfi validator podle
standard(, dokdy CzechPOINT a podatelny, a co a do kdy je tfeba udélat. Kde Ih{ita neexistuje,
rekne se i to, a kde je pozdé, fekne se to rovnou.

&) AnEP (Analyzitor elektronickjch podpist) = a X

Dokument/soubor s podepisovanym obsahem Cj {’é} a

Pfetahnéte sem. nebo K & Dro

e e se ebo kiknéte bér

[a Ll;l K ovéieni byl pfedloZen soubor: 2 podpisy.pdf (204.6 kB, 20. 7. 2025 12:07:45 UTC (15:07:45 SELE))
Hotovo: nalezen(o) 2 podpis()/pecet(i)

Zjednoduseny prehled | Roziifeny prehled | Analyza | DigitaIni kentinuita
P Co je digitlni kontinuita

P Jaké mozZnosti udrzovani digitilni kontinuity nabizi AnEP

Autentizacni prvek €. 1 — podpis
¥ Rozbor podpisu
Jde o elektronicky podpis v drovni T, tedy s jednim platnym (kvalifikovanym elektronickym) Easovym razitkem, ale bez
vloZenych revokacnich informaci.
Podpis je zaloZen na certifikatu (drZitele RNDr. Ing. Jifi Peterka), kterému skonila fadna doba jeho platnost 3. 9. 2025 18:37:07
UTC (20:37:07 SELC).
Casové razitko je zaloZeno na certifikdtu (autority PostSignum TSA - TSU 1), kterému konéi fadna doba jeho platnosti 13. 10.
2030 10:47:52 UTC (12:47:52 SELC).

Pro Zjisténi stavu revokace podpisovéha certifikdtu k rozhodnému okamiikuy, 1. k 20. 7. 2025 13:07:46 UTC (15:07:46 SELC),
byla vyuZita odpovéd OCSP, vydana 23. 9. 2026 15:29:23 UTC (17:29:23 SELC). V dokumentu vioZena neni, aplikace si ji stahla
on-line od jejiho vydavatele.

P Jak dlouho dokiZe AnEP ovéiit platnost?

> Jak dlouhe dokaZi ovéfit platnost CzechPOINT, podatelny a dalZi validitery? Do 13. 10. 2030 10:47:52
UTC (12:47:52 SELC)

Autentizaéni prvek €. 2 — podpis
P Rozbor podpisu

P Ovéfit platnost dle AnEP dnes jiZ nedokaze

> Jak dlouho dokaZi ovéfit platnost CzechPOINT, podatelny a dal3i validitory? Do 13. 10. 2030 10:47:52
UTC (12:47:52 SELC)

Dokument jako celek

P Jak dlouho je mozné zachovat ovéfitelnost? Do 2. 5. 2032 9:21:23 UTC (11:21:23 SELC)

P AnEP nabizi moZnost uchovani. Kdy je tieba ji vyuzit? Nejlépe ihned
Vytvorit forenzni bali¢ek

Obrazek 23 Pokrocilé nastaveni — priklad Ustupku a jeho indikace ve vysledcich
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10 Co aplikace miize udélat s dokumentem a jeho podpisy

Zadny z dostupnych tkon( nesaha na podepsané bajty. Kazdy vytvaii novy soubor a pdvodni
nechava byt. Tlacitka jsou v zalozce ,Digitalni kontinuita”, hned pod textem, ktery fika, co udélaji a co
z toho uzivatel bude mit.

10.1 Moznosti prodlouzeni digitalni kontinuity

Podle toho, v jakém stavu je dokument a jeho podpisy ¢i peceti, pfipadaji v Gvahu tfi rlizné varianty
prodlouzeni digitalni kontinuity, resp. zachovani ovéfitelnosti po dalsi obdobi.

Toto obdobi je ur¢eno dobou platnosti aktualné pouzivaného zdroje casovych razitek, a je vyjadieno
doplrikem jména nové vytvareného souboru. Napfiklad je-li pldvodnim souborem dokument. pdf, bude
vystupem po uchovani soubor dokument_Uchovano_do_62_05_2023. pdf.

Varianta Kdy se nabidne

Uchovat je mozné provést plnohodnotné prodlouzeni digitalni kontinuity, neboli tzv.
uchovani — vysledkem budou podpisy (Ci peceti) v Urovni LTA, které si ponesou
v sobé vse potiebné pro jejich budouci ovéreni. Jejich platnost by mélo byt mozné
oveérit ve vSech validatorech.

Prerazitkovat vysledkem budou takové podpisy (Ci peceti), jejichz platnost bude mozné ovérit
jen ve validatorech typu CzechPOINTu ¢i podatelen OVM. Obecné ve validatorech,
které maji vlastni zasobu revokacnich informaci, které mohou vyuzit pfi budoucim
ovérovani. Samotny dokument a jeho podpisy (peceti) tyto nezbytné informace
v sobé nemaji (takze v jinych validatorech zlstane stav jejich platnosti neznamy).

Prodlouzit vysledkem budou takové podpisy (Ci peceti), jejichz platnost bude mozné ovérit
jen ve validatorech, které ovéfuji casova razitka podle standardl. Tedy volnéji nez
validatory typu CzechPOINTU ¢i podatelen OVM, které hodnoti platnost ¢asovych
razitek striktné podle doby platnosti jejich certifikatd. Naproti tomu podle
standardll je mozné povazovat ¢asové razitko za platné i po expiraci jeho
certifikatu, dokud ma jeho vydavatel v divéryhodnych seznamech status
kvalifikované sluzby.

Tlacitko pro prodlouzeni digitalni kontinuity (resp. zachovani ovéfitelnosti) je vzdy jen jedno — tfi
vySe uvedené varianty se vzajemné vylucuji a uzivatel mezi nimi nevybira; aplikace sama nabidne
nejsilnéjsi, na kterou dokument se svymi podpisy a pecetémi dosdhne. Tuto svou volbu také vysvétli
na rozboru kazdého jednotlivého podpisu ¢i peceti, véetné popisu toho, zda a jak dlouho je jesté
mozné ovéreni stavajici podoby na riznych validatorech (typu CzechPOINTu ¢ podatelen, vs.
oveérujicich podle standardu).

Ukon je pfitom opakovatelny: dokument, ktery uz jednou uchovan byl, se d4 uchovat znovu, az bude
po Case potreba.

AnEP — prehled schopnosti 25



10.2 Soubéh vice podpisii

Nové razitko, pfidavané v ramci prodluzovani digitalni kontinuity, kryje vzdy cely soubor, takze se
neda pridat pro jeden podpis a pro druhy ne. U dokumentu s vice podpisy je proto Ukon jeden a jeho
Ucinek se vypise po prvcich: kterému podpisu pomuze, kterému ne a proc. Prvku, na ktery Ukon
nedosahne, prfitom neuskodi — co je na ném dnes sporné ¢i jen neurcité, zlistane sporné Ci neurcité i
potom.

10.3 Forenzni balicek

Pro dokumenty, které jiz ztratily svou digitalni kontinuitu a zachovani ovéfitelnosti pro né jiz neni
dostupné, nabizi aplikace AnEP jiné feSeni: vytvoreni tzv. forenzniho balicku. Cilem je vyjit vstfic
pripadnym budoucim sporlm o vlastnosti elektronického dokumentu, které jiz nebude mozné resit
béZnym zplsobem (ovérenim ve validatorech), ale budou predmétem expertniho posuzovani (typicky
soudnim znalcem): aplikace zabali nedotéeny original do kontejneru ASiC-E spolu se vSim
ovérovacim materialem, ktery se ji podafilo sehnat, a se soupisem toho, odkud co pochazi — a opatfi
to Casovym razitkem. Znalec pak ma jistotu, ze v okamziku zafixovani vSechny podklady existovaly.

Stejné feSeni se nabizi také pro soubory, jejichz format aplikace nepodporuje: do balicku se da pridat
i dalsi soubor Ci soubory: smlouva se svymi pfilohami, zprava s tim, co k ni bylo pfipojeno atd.
Orazitkovat je zvlast by kazdy zafixovalo v jiném okamziku a nefeklo by to nic o tom, Ze patfi k sobé.

& Farenzni baligek O X

Format souboru "dokument.docx” aplikace nepodporuje

Ovéfit podpis v ném tedy nelze. MiZete z néj ale wytvofit forenzni bali¢ek: soubor se beze zmény zabali do
kontejneru ASiC a opatiil fasovym razitkem. Razitko doloi, Ze soubor v téte podobé existoval v tuto chwili —
nic vic, a nic o platnosti podpisu.

Do jednoho baligku miZete pfidat i dalii soubory, patii-li k sobé — tlaéitkem niZe, nebo je petdhnéte do
seznamu.

dokument.docx (135,8 kB)

Pfidat soubory...

Zavfit Vytvofit balitek

Obrazek 24 Forenzni balicek Ize vytvofit i se souborem nepodporovaného formatu

10.4 Kdy se ukon nenabidne

Ukon se nabidne jen tam, kde je mozny a zaroven poctivy. Dokument, jeho? certifikat byl odvolan
dfiv, nez se da prokazat existence podpisu, uchovat nelze — a aplikace to fekne, misto aby nabidla
tlagitko, které nic nespravi. Rekne také, kdyz vybrany zdroj razitek ovéfitelnost prakticky neposune,
protoze jeho vlastni certifikat konci sotva pozdéji nez dokument sam.
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11 Protokoly

11.1 Tri protokoly

Protokol se generuje ze Zjednoduseného prehledu, z Rozsifeného prehledu i z Detailniho rozboru —
kazdy o té hloubce, ve které vznikl — a vzdy jako PDF/A-2b, tedy v archivnim formatu, ktery pfijimaji

Forméatova pravidla Narodniho archivu. Nese zahlavi s Udaji o souboru a s okamzikem ovéreni,
Protokol se jmenuje vzdy podle souboru, o kterém vypovida, rozlisi se pfidanou predponou.

Do protokolu jde i to, co mé uzivatel na obrazovce sbalené — rozbalovaci blok se exportuje cely.

= Nabidka {fy Y7 RP PAJESB-LTAkv. X | + Vyvoii o#® - 0O X

Viechny nastroje  Upravit  Pfevést  Elekironicky podepsat Najit text nebo nastroje Q. B B = =

Povolit dpravy %

5 & Rev.1: Podepsaliak LcATime st [JF

@ Tento soubor je kompatibilni s normou PDF/A a byl otevien pouze pro €teni, aby nedo3io k jeho zméné.

Podpisy & - @

]
Ovérovany dokument a
Nazev souboru: PAJES B-LTA kvalifikovany. pdf
Velikost: 196.9 kB )

Datum posledni zmény: 20. 5. 2024 9:05:53 UTC (11:05:53 SELE)

Ovéfovani probéhlo: 23.9 2026 18:03:00 UTC (20:03:00 SELC)

Divéryhodné seznamy EU- posledni sitova aktualizace 23 9 2026 11:48-10 UTC (134810 SELC)
Na dokumentu PDF (verze 1.7) je 1 autentizagni prvek

Jde o: kvalifikovany elekironicky podpis
1. kvalifikevany elektronicky podpis (QESig) dle nafizeni (EU) €. 910/2014 (eIDAS), resp. druha varianta
pojmu "uznavany elekironicky podpis” die § 6 odst. 2 zdkona & 297/2016 Sb.

Stav platnosti: platny

Format podpisu: PAJES Baseline-LTA (jde o referentni format)
Podepsana osoba: RNDr. Ing. Jifi Peterka

Stat: (74

E-mailova adresa: Jiri@peterka.cz

Kvalifikované, uznavané i zarucené elektronické podpisy, stejné jako peteti, nemaji Zadnou vizualni podobu. Jsou fo jen data
(posloupnost 1 a 0), a pracuje se s nimi jen prostrednictvim programovych nastroju. Pro uZivatele, ktefi jsou zvykli vidét néco jako
podpis pfimo v téle dokumentu, se jako urita berlicka” pfidava na vhodné misto v dokumentu konkrétni vizualni ztvameéni (vizualizace)
téchto elekironickych podpist &i peteti, v podobé obrazku (obdéinikového tvaru). Toto vizudlni ztvaméni miZe byt libovolng, a

volba jeho provedeni je zcela na podepisujici, resp. pecetici osobé. Nékdy, nejtastéji u peceti, je obrazek, pfedstavujici vizualizaci,
prezentovan jako prosty elektronicky podpis jiné osoby, neZ té které patfi samotna elekironicka pecet’

D
RNDr. Ing. Jiri  Datum: 2024.02.29
Peterka 21:22:49 +01'00'

Druh certifikatu: kvalifikovany certifikat pro elektronicky podpis
S pfiznakem QSCD: ano

Vydavatel: PostSignum Qualified CA 4

Vydavatel — organizace: Ceska pota, s.p.

Vydavatel — stat: (74

Sériové gislo certifikatu: 22663569 (0x0159D191)

Rédna doba platnosti:

1.7. 2022 6:30:42 UTC (8:30:42 SELE) — 13. 6. 2025 22:00:00 UTC (14. 6. 2025 0:00:00
SELG)

Aktualni stav: prosly
Identifikator dritele P135491
(serialNumber):
IK MPSV: 1680937599 1
Razitko ¢. 1 (v podpisu): kvalifikované, plaing, pfidano; 29. 2. 2024 20:22:58 UTC (21:22:58 SEC) — vydavatel: |.CA 2
Time Stamping Authority TSU 5 01/2024 — platnost certifikatu TSA do: 11.2. 2030 9:41:39
UTC (10:41:39 SEC) ~
Razitko ¢. 2 (dokumentové): kvalifikované, platné, pfidano: 20. 5. 2024 9:05:27 UTC (11:05:27 SELE) — vydavatel:
PostSignum TSA - TSU 2 — platnost certifikatu TSA do: 13. 10. 2029 11:20:49 UTC (13:20:49 A
SELC)
c
Vysledek ovéfeni v aplikaci AnEP i tento protokol jsou poskytovany bez jakékoli zaruky.
Analyzator elektronickych podpist (AnEP) slouZi vyhradné potfebam vyuky a seznamovani se s problematikou elekironickych podpisi [a‘
Autorem aplikace AnEP je Jifi Peterka; pfi jejim vyvoji byla vyuZita knihovna DSS a nastroj Claude Code a
i - hittpe iligitalnikontinui
827x1169" Q

AnEP — prehled schopnosti
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11.2 Dvé volby

Pred generovanim se aplikace zepta na dvé véci; oboji je ve vychozim stavu vypnuté:

Volba Dusledek

Vlozit ovéfovany soubor protokol ponese i soubor, o kterém vypovida, takze se da ovéfit znovu z

jediného souboru — vysazi se ale jako PDF/A-3, protoze PDF/A-2 prilohu,

kterd sama neni PDF/A, nepfipousti

Opatfit protokol ¢asovym razitko dolozi, kdy protokol vznikl a Ze se od té doby nezménil; pofizuje se
razitkem od zdroje vybraného v nastaveni, a nabidne se jen tehdy, kdyz néjaky je

11.3 Protokoly DSS

Vedle toho jdou v expertnim mddu stahnout plvodni protokoly knihovny DSS — jednoduché i
podrobna — jako XML nebo PDF. Hodi se, kdyz je tfeba ukazat, co presné rekla samotna knihovna

DSS, bez jakéhokoli vykladu.

Nabidka { Y7 simple-report pdf x|+ Vywvofit @ =

@ Tento soubor je kompatibilni s normou PDF/A a byl otevien pouze pro £teni, aby nedo3lo k jeho zméné. Povolit apravy

Validation Policy: QES AES/QC AES TL based

OCSP, and time-stamps).

Signature: S-A840EBB6A95457087F913BCC652A5F0739FD5291DF0C4B478DCC4268D27BA01C

Validates electronic signatures and indicates whether they are advanced electronic signatures (AES), AES supported by a qualified certificate
(AESIQC) or a qualified electronic signature (QES). Al certificates and their related chains supporting the signatures are validated against the
EU Member State Trusted Lists (this includes signer's certificate and certificates used 1o validate certificate validity status senvices - CRLs,

Qualification level: QESig

Indication: TOTAL_PASSED
Signature Format: PAJES-BASELINE-LTA
Certificate chain: RNDr. Ing. Jifi Peterka

PostSignum Qualified CA4 © CZ © Ceska poita, s.p.
PaostSignum Root QCA 4

‘On claimed time: 2024-02-29 20:22:49 (UTC)
Best signature time: 2024-02-29 20:22:58 (UTC)
Maximum validity time: 2030-02-11 09:41:39 (UTC)
Signature position: 1 outof1

Signature scope: Partial PDF (PARTIAL)

The document ByteRange : [0, 62696, 90402, 85030]
Timestamps:

Timestamp: T-BCB1DEEACACI9F57DB450F3BABED2AST85F0675D20A0762A90B736F38C837T6F30

|.CA TSA CA/RSA 06/2022 © CZ © Prvni certifikacni autorita, a.s.
|.CA Root CA/RSA 052022

Production time: 2024-02-20 20:22:58 (UTC)

Timestamp: T-84FCT5039F0CDCT73052068745834F91F919ACB2770673236E949B581FD284C323

Qualification level: Qualified timestamp
Indication: PASSED
Certificate chain: I.CA Time Stamping Authority TSU 501/2024 © CZ © Prvni certifikatni autorita, as.

Qualification level: Qualified timestamp
Indication: PASSED
Certificate chain: PostSignum TSA - TSU 2 © C7 © Ceska poita, sp

PostSignum Qualified CA 5 © CZ © Ceska posta, sp.
PostSignum Root QCA 4

Production time: 2024-05-20 09:05:27 (UTC)

Timestamp scope: Full PDF (FULL)
The document ByteRange - [0, 191066, 203070, 560]

Document Information

Signatures status: 1 valid signatures, out of 1
Document name: PAJES B-LTA kvalifikovany pdf
827 x11,69"

Obrazek 26 Protokol knihovny DSS.
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12 Zvlastni obsahy

Véci, které se v Ceském prostiedi potkavaji a bézny validator je nezna.

Datové zpravy ISDS (.zfo)

Aplikace podporuje datové zpravy z Informacniho systému datovych schranek (ISDS), rozumi jejich

forméatu (ZFO), dokaze ovérovat platnost jejich peceti i udrzovat jejich digitalni kontinuitu. Nabizi také

prohlize¢ obsahu datové zpravy, umoznujici pracovat s jejimi prilohami.
&) AnEP (Analyzitor elektronickjch podpist) = a *

1 s+ eoub deni - heah
o SRt O H
Pietahnéte sem, nebo kliknéte pro vibér

5] K ovéfeni byl predloZen soubor: zprava_1111714097_prijata.zfo (367.6 kB, 7. 1. 2023 10:50:37 UTC (11:50:37 ¢
Hotovo: nalezen(o) 1 podpisil)/pecetii

Zjednoduseny prehled | Rozifeny prehled | Analyza | Digitalni kontinuita | Detailni rozbor | Protokaly DSS

Pfijatd datovd zprdva ISDS (ZFO) md 1 izaéni prvek
Je to: uznavand elektronicks pecet (0
Pecetici osoba: Informaéni systém datovych schranek - produkéni prostfedi (ondrej.menousek@mver.cz)
Certifikat vydal: PostSignum Qualified CA 4
Cas peceti: 7.1. 2023 10:50:36 UTC (11:50:36 SEC) (¢as Casového razitka)
@ Pfijaté datova zprava ISDS — zprava_1111714097_prijata.zfo [m} *

zprava_1111714097_prijata.zfo
pfijata datova zprava ISDS (ZFO)

Format; pfijata datova zprava ISDS (ZFO)

Druh zprawy: [vefejnoprévni) datova zpréva

1D datové zpravy: 1111714097

Wéc Ozndmeni o zméné cenlku slufby PDZ
Odesilatel: Ceska poita, s,p.

Prijemce: iff Peterka

Stafeno ze schranky: pfijemce — ejBixng
& 2,12, 2022 20:49:44 UTC (21:4%:44 SEé}
2.12. 2022 20:49:44 UTC (21:49:44 SEC)

Cas dorudent: 3,12, 2022 16:21:29 UTC (17:21:29 5EC) s
Pisemnosti: 1(261,9 kB)
Kontrola otisku zprévy:  SHA-256 — souhilasi s otiskem v kvalitikovaném elektronickém Casovém razitku v
Velikost souboru: 3676kB
Nizev: ‘Oznameni_zmena ceniku PDZ.pdf 3
Cesta v kontejnerw: pisemnosti/Oznameni_zmena ceniku
» ml Datova zprava PDZ pdf
¥ ml Pisemnosti (1) [Velikost: 261,3kB

c e main]
B Oznameni_zmena ceniku PDZpdf — = ) eSS )
MIME fyp dle cdesilatele: application/pdf
» ml Podepisujici (1)
r m Certifikdty (1)

Nazev dle odesilatele: (Oznameni_zmena ceniku PDZ.pdf

Nahled

< » Prvek je dokument PDF. Tlacitkem UloZit prvek...”

UloZit p... UloZit plsemn... Ulodit... Otevfit v a.. Oweéfit v, Kopirovat SH...

Obrazek 27 Prohlize¢ datové zpravy

Evidenéni zaznamy (ERS, XMLERS)

Aplikace ovéri evidencni zaznam a rekne, jestli a k jakému okamziku doklada existenci predlozeného
souboru. Kryje-li zdznam vic soubor(l nez ten predlozeny, otevie se okno, kde se ostatni pfilozi a
zkontroluji proti otiskiim zaznamu; kterykoli z nich jde odtud poslat k pInému ovéreni s tymz
zaznamem.

AnEP — prehled schopnosti
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Vystupy z elLegalizace

Aplikace dokaze rozpoznat, ze se pravé ovérovany dokument odkazuje na jiny dokument (ktery v

souboru neni a nikdy nebude ), a to skrze jeho otisky, zplsobem ktery pouziva proces elLegalizace dle

§ 6 odst. 1 pism. a) zdkona ¢. 12/2020 Sb. o pravu na digitalni sluzby, provadény na CzechPOINTech.

Aplikace tuto vazbu na jiny dokument rozpozna, po ovéreni sama otevie okno, necha uzivatele druhy

dokument prilozit — a ovéFi vSechny otisky. Nese-li odkazany dokument odkaz na dalsi, pokracuje

se stejné.

&) AnEP (Analyzstor elektronickych podpist) = a X

Hotove: nalezen(o) 1 podpis(0)/pecet()

E& o K ov&Feni byl pfedloZen soubor: 11000_1145_0275_101006_017035.pdf (72.8 ki

Zjednoduseny piehled | Roziifeny pfehled | Analyza | Digitalni kontinuita

Na dokumentu PDF (podtypu PDF/A-3b, verze 1.7) je 1 izacni prvek

Jde o: kvalifikovany elektronicky podpis @

Stav platnosti: platny

Podepsand osoba: Lucie UrbiSova (posta.p101006@cpost.cz)

Certifikat vydal: PostSignum Qualified CA 4

Cas podpisu: 10. 1. 2024 14:49:58 UTC (15:49:58 SEC) (¢as ¢asového razitka)

PredloZeny dokument se prostfednictvim otiskd (eLegalizace) odkazuje na dokument ,dokument s
legalizovanym kvalifikovanym podpisem.pdf*.

Otisky predlozeného dokumentu ,dokument s legalizovanym kvalifikovanym podpisem.pdf” souhlasi.

Gen

AnEP — prehled schopnosti

@ Kontrola odkazu na jing dokument — 11000_1145_0275_101006_017035.pdf [m] x

V piedloZeném dokumentu je obsaZen odkaz na jiny dokument, zpisobem ktery se pouZiva pii eLegalizaci
na CzechPOIMNTu (dle § 6 odst. 1 pism. a) zakona £. 12/2020 Sb. o pravu na digitalni sluZby). Pokud chcete
zkontrolovat spravnost tohoto odkazu, vioZte niZe ten dokument, na ktery by mélo byt odkazovéno.

Odkaz je obsaZen v dokumentu: 11000_1145_0275_101006_01703 5.pdf

Ptiloha s odkazem: legalisation-metadata.xml

Nazev odkazovaného dokumentu: dokument s legalizovanym kvalifikovanym podpisem.pdf
Identifikétor (guid): 162057366-10781-240110154715

Typ zéznamu: CORIGINAL

Uvedené otisky: SHA-256, SHA-512, SHA3-256, SHA3-512

Odkazovany dokument

dokument s legalizovanym kvalifikovanym pe

Otisky souhlasi — dokument s legalizovanym kvalifikovanym podpisem.pdf je ten dokument, na

ktery predloZeny dokument odkazuje.

SHA-256: souhlasi
v dokumentu uvedeno:
1bb3278871c17184413efdadf54353 df26df38c 242 &dsd

SHA-512: souhlasi
v dokumentu uvedeno:
41d957865665ddbadde1bs7a4sardceacabe27Fobsese3cedas424654bfagf24ea77eab7 fel231f868ae324b133c5bb 2238
47295744ea3dcfesff21afezesces

SHA3-256: souhlasi
v dokumentu uvedeno:
3892d3eeal536ab3acf21bfc 7dfds8268cf2ca8a5de7d67F72f 775845272551

SHA3-512: souhlasi
v dokumentu uvedeno:

23e5ccefb3e7988ch1bablca4522bbf3c42f3e@c92fd415f1al26bcg2dfabe7seab2816faldeafae3e417d87 fr3saca3sts
eecesdaldezedc321213aad17edas

Obrazek 28 Kontrola vazby na odkazovany soubor
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Vizualizace podpisu ¢i peceti

Aplikace detekuje vizualizaci podpist Ci peceti, véetné takovych, které jsou netisknutelné i
neviditelné. Upozoriuje na to, Ze vizualizace svym vzhledem nemusi odpovidat identité podepsané Ci
pecetici osoby, a dokonce mUze byt prezentovana jako prosty elektronicky podpis nékoho jiného.

&) AnEP (Analyzator elektronickych podpist) = [m} x

Dokument/soubor s podepisovanym obsahem .
o

cnéte pro

Ea. L)ll K ovéreni byl predloZen soubor: prohlasenipdf (147.9 kB, 28. 8. 2024 8:38:29 UTC (
Hotovo: nalezen(o) 2 podpis((i)/pecetii)

Zjednoduseny prehled | Rozsiteny prehled | Analyza | Digitalni kontinuita

A
Divéryhodné seznamy EU: posledni sitova aktualizace 23. 9. 2026 11:48:10 UTC (13:48:10 SELC)
Na dokumentu PDF (verze 1.7) jsou 2 autentizacni prvky
Pecet €: 1
Je to: uzndvand elektronickd pedet @
Stav platnosti: platna
Format peceti: PAdES Baseline-B (jde o referencni format)
W Pecetici osoba
Pecetici osoba: Elektronicky podpis DigiSign
Organizace: Digital Solutions, sr.o.
Organizacni jednotka: Digital Solutions, sr.o.
I€0 organizace: 25998706
Stat: cz
E-mailova adresa: info@digisign.cz
W Vizualizace peceti
Kvalifikované, uznavané i zarucené elektronické podpisy, stejné jako pedeti, nemaji Zadnou vizualni
podobu. Jsou to jen data (posloupnost 1 a 0), a pracuje se s nimi jen prostfednictvim programovyich
nastraji.
Pro ufivatele, ktefi jsou zvykli vidét néco jako podpis piimo v t8le dokumentu, se jako uréitd berlicka”
pfidava na vhodné misto v dokumentu konkrétni vizudlni ztvameéni (vizualizace) téchto elektronickych
podpisii & peceti, v podobé obrazku (obdélnikového tvaru). Toto vizulni ztvarnéni miZe byt
libovolné, a volba jeho p deni je zcela na podepisujici, resp. pecetici osobé.
Mékdy, nejéastéji u pedeti, je obrazek, predstavujici vizualizadi, p an jako prosty elek icky
podpis jiné osoby, ne t& které patfi samotna elektronicka pecet.
ot -

Josef Svejk, ordonanc

ID: 019237aa-7beb-736e-869f-1faf8d9f1065

@ D- -s-

igiSign.org
hd

Generovat protokol jake PDF

Obrazek 29 Priklad vizualizace, povazované za prosty elektronicky podpis jiné osoby

Prazdna podpisova pole

Pole pripravené k podpisu se vypise i tehdy, kdyz v ném podpis neni — véetné toho, jestli by byl
podpis v ném vibec vidét a co by se jim uzamklo.

Protipodpis
Podpis, ktery nepodepisuje dokument, nybrz jiny podpis, se na karté pozna a rekne se, ¢i podpis to

podepisuje. Je to jiny vztah nez dva podpisy vedle sebe a uzivateli, ktery to nerozlisi, se zméni smysl|
celého dokumentu.

AnEP — prehled schopnosti 31



Podpisy v OOXML

DOCX, XLSX a PPTX aplikace neovéruje — jejich format knihovna DSS nepodporuje. Aplikace proto
podpisy (ani peceti) na dokumentech téchto formatl neovéruje.

Pokud ale v dokumentu detekuje elektronicky podpis, aplikace vypiSe alespon vsechny informace,
které je schopna ziskat: co podpis o sobé tvrdi (Uroven podle struktury B/ T /LT / LTA, vlozené

revokacni informace) a oddélené to, co se ovérit da i tak: samotny token casového razitka a vlastnosti

certifikdtu — doba platnosti, kvalifikovanost podle QcStatements a to, zda je jeho vydavatel v
evropskych davéryhodnych seznamech. Nabidne se i vytvoreni forenzniho balicku.

{Analyzator elektronickych podpist) = [m} *

1 deni i oheah
D soubor s podep y (5 {\"% .
Pretahnéte sem, nebo klikné ) wyber

Podpis v scuboru podepsany dokument.docx aplikace neovéfuje; co se o ném da zZjistit, je v samostatném okné.

Zjednodueny piehled | Roziifeny pfehled | Analyza | DigitdInf kontinuita

8 Podpis v kancelaiském dokumentu (] X

peodepsany dokument.docx

Podpis nebyl ovéfen — nalezen 1 podpis

Ide o kancelaisky format Microsoft Office (OOXML). Podpisy v ném aplikace zatim neovéfuje: potfebuji pfevad,
ktery ovéfovaci knihovna nezna, a bez néj nelze doloZit, Ze podpis kryje pravé ten obsah, ktery v dekumentu vidite,
Mize Je proto oddéleno, co podpis o sobé tvrdi, 2 co se z toho dalo ovéfit samostatné,

Co podpis twrdi

Podepsana osoba: RNDr. Ing. Jifi Peterka

Certifikat vydal: L.CA EU Qualified CAZ/RSA 06/2022

Deklarovany &as: 29, 2. 2024 18:44:08 UTC (12:44:08 SEC)

Tohle jsou Udaje, které podpis © sobé uvadi. N ené: dokud se nepodaii ovéfit podpis, neni doloZeno, Ze dokument podepsala

préavé tato osoba ani Ze jeho obsah je od té doby beze zmény.

Co bylo ovéfeno samostatné
Platnost certifikatu: 11, 9. 2023 15:35:18 UTC (17:35:18 SELE) — 10. 9. 2024 15:35:18 UTC (17:35:18 SELE)

K deklarovanému asu:  certifikit byl v dobé platnosti

Druh certifikatu: podle swjch Gdajd kvalifikovany (QcCompliance)
Druh podpisu: elektronicky podpis (certifikat je vydan fyzicke osobé)
Vydavatel: Jje uveden v evropskych divéryhodnych seznamech

Certifikani cesta ani stav revokace se nekontrolovaly: ma ta smysl teprve u podpisu, o kterém je doloZeno, co kryje.
Casové razitko: 29. 2. 2024 18:44:21 UTC (19:44:21 SEC) (PostSignum TSA - TSU 2)
Token razitka: neporuieny — podpis autority nad nim sedi

Certifikat razitka plati ... 13. 10. 2029 11:20:49 UTC {13:20:49 SELE)

Do tohote data mé ovéfeni Sanci dopadnout na zékladé tohoto razit
opatfit daldim razitkem — u tohoto formatu to aplikace neumi,

Ma-Ii podpis zlistat ovéfiteiny | potom, musi se do té doby
zafivovat cely soubor do kontejneru s razitkem.

azltko dokldds, #e podpisova hodnota v uvedeny £as existovala, Nefika nic o tom, jaky obsah ta hodnota kiyje, ani zda je autorita
hodnd — to by vyZadovalo ovéfenl celého podpisu.

PouZité algoritmy: shal, rsa-shal

Podpis stoji na algoritmu SHA-1, ktery je pro elektronické podpisy povaZovan za zastaralyl. | kdyby aplikace tento formét
uméla, skonéil by stav platnosti jako nezndmy — a stejné dopadne u kaZdéno validitoru, ktery se dr# standardd.

Co v souboru lefi

Urove podle struktury: XAdES-T

‘at za béhu u

Podpis nese éasové
nepodafilo.

vydavatele, Urover je odeltend

Fe je delofeno, kdy vanikl. Menese ale revokadn( informace — 1y
tohe, co v souboru ledi: ovéfenim by mohia wiit niZEi, kdyb

Revokaéni informace:  #idné podpis nenese

Bez vlofenych revokaénich informacl se stav certiffkdtu musi zji za béh

& iavatele. AZ jeho slufba pfestane odpovidat —
typicky po skondeni platnosti certifikitu — nebude uZ podpis &m dolodit,

Co podpis kryje

Kryté éasti: 16 z 22 £asti souboru
Nekryté casti: docProps/corexml, docProps/appxml, [Content_Types)xml
Nepokr Asti jsou u tohoto farmatu b&fné — nekryje je ani Microsoft Office. Jsou v nich ale mimo jiné Gdaje o autorovi, nazvu a

datu Upravy dokumentu, takZe je lze zménit, aniZ se podpis porusl.

Vytvofit forenzni balicek Zavfit

Obrazek 30 Informace o podpisu na dokumentu ve formatu DOCX
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13 Nastaveni a uloziste

13.1 Zakladni nastaveni

e Ovérovani podpist a peceti dle standardii — jediny prepinac prisnosti pro bézného uzivatele.

e Ovérovani ¢asovych razitek podle standardi — prisnéjsi posuzovani razitek.

e Expertni méd — zpfistupni Detailni rozbor a Protokoly DSS.

e O aplikaci — k ¢emu aplikace slouzi, ze jeji vystupy jsou bez zaruky, dale verze, autor, licence a
slozka s licencemi pouzitych knihoven.

Zmény se projevi ihned, bez restartu.

Nastavens X
8

OvéFovini podpisi a peeti dle standarda

Podpisy a peceti jsou ovéfovany piisné podle platnych standardd — doporudené
nastaveni pro béiné pouZiti. Pro nastaveni tolerantnéjéino ovéfovani

zaskrtnuti tohoto check-boxu, Pro Gpravu diléich parametrd pf
pokrogiléno nastaveni, Uleva plati vidy jen na jedno ovéfeni: pe jeho dokondeni
e sem piisny reZim vrati sam, aby se daléi dokument neposoudil mirnéji, aniZ by
o tom kdokoli védél.

/| OvéFovani €asovych razitek podle standardi

Zaskrtnuto (wchozl stav): DSS ovEfuje asova razitka dle standardu ETSI —i
razitka od starsi TSA jsou piijata (sunset). Odikrinutim zapnete pfisny rezim
[CzechPOINT/OVM): razitko je uznano jen tehdy, pokud je certifikdt TSA stéle
platny die notAfter. | tahle violba plati jen na jedno ovéfen.

Expertni mod

Zpfistupni zdloZky Detailni nozbor a Protokoly DSS. Ty ukazuji dplny technicky
rozbor — jednotlivé otisky, certifikadni cesty, revokadni zaznamy a protokoly
knihovny DSS v plivedni podobé, Ve vychozim stavu jsou skryté, protoZe k
posouzeni platnosti podpisu nejsou potieba a méné zkuseného ctenafe spis
zmatou. Violba se nepamatuje: po kafdém spusténi je vypnutd. Zména e projevi
aZ pfi nasledujicim ovéfeni.

Pokrodilé nastaveni.
O aplikaci...

| Ulogit | | Zruzit

Obrazek 31 Zakladni nastaveni

13.2 Pokrocilé nastaveni

Umoznuje jednorazové povolit jednotlivé Ustupky, zadat ovéreni k zadanému datu a Casu, spravu
vlastnich davéryhodnych certifikatd a vlastnich CRL seznamd, nastavovani zdroje ¢asovych razitek a
ru¢ni obnovu dlvéryhodnych seznami EU.
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13.3 Zdroje casovych razitek

Zdroje se spravuji jako pojmenované profily s adresou, moznostmi prihlaseni (bez identifikace,
jménem a heslem, pomoci certifikatu) a algoritmem otisku. Aplikace umi predvyplnit zdroj testovacich
Casovych razitek od autority PostSignum, a verejny zdroj kvalifikovanych casovych razitek Sectigo
Qualified (které jsou v malém mnozstvi poskytovany zdarma).

PFi zadani se zdroj otestuje: zjisti se konec platnosti jeho certifikdtu — pravé podle néj se pak
pocita, kam az se mlize posunout ovéfitelnost. Kontroluje se i vycet otisk(l (hashovacich funkci), které

autorita skutecné podporuje, aby se pak nevybiral algoritmus, ktery odmitne. Nedostupnost zdroje se
pritom nezaméni za odmitnuti: profil jde ulozit i tak, jen se dopredu nevi, kam dosahne.

& Zdroje éasovich razitek (T54) 0 F'Y
Vyberte TSA server pro pfidévani éasovich razitek. Pro samotné ovéfovan podpisd toto nastaveni neni potfeba.
Zédny — nepriddvat casovd razitka

Sectigo Qualified
® hitp//!

imestamp.sectigo.com/qualified + SHAS12 « bez piihldden’ Upravit Odebrat
Vydava kvalifikovana casova razitka (ovéfeno v divéryhodnych seznamech)

PostSignum DEMO (jméno a heslo)

hitps://demo.postsignum.czz444/DEMO-TSS/HttpTspServer/ = SHA256 « jméno a heslo Upravit Odebrat
Vydéva éasova razitka, kterd nejsou kvalifikovand — pro ostry provor se nehodi

Pfidat Sectigo Qualified | | Piidat PostSignum DEMO ~

[Ulsit | zrz ) pridat Tsa I

Piedvypinit Sectige Qualified Predvypinit PostSignum DEMO ~

Nazey:
Ministerc della Difesa
URL:
http.//tsapkiff.difesa.it/tsa

Hashovaci funkce:

SHA512 ~

Piinl&eni k serveru:
®) Zadné — server prihladeni nevyZaduje
UZivatelské jména a heslo

Klientsky certifikit (TLS)

|I| Zrugit

Obrazek 32 Sprava zdroji ¢asovych razitek s vysledkem sondy

13.4 Kde aplikace uklada sva data

Vse uzivatelské lezi v %APPDATA%\SignatureAnalyzer: nastaveni a profily zdrojl razitek, vlastni Glozisté

CRL, vlastni divéryhodné certifikaty a mezipamét divéryhodnych seznam(. Do systému aplikace jinak
nezasahuje.
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14 Dostupnost a licence

14.1 Distribuce a spusténi

Aplikace je dostupnéa zdarma z adresy https://bajecnysvet.cz/anep, a to jako instalator .msi i jako

prenosna verze (pro Windows), oboji s vlastnim béhovym prostredim — uzivatel nemusi nic
doinstalovavat. Start je zrychleny predpfipravenim ovérovaci cesty a mezipaméti diivéryhodnych
seznamd.

14.2 Licence

AnEP se $ifi pod Evropskou unijni verejnou licenci (EUPL) verze 1.2, ktera ma zavazné Ceské znéni.
Licence pouzitych knihoven a oznameni jejich autor(i se dodavaji s kazdou distribuci.

15 Kde jsou hranice

Co aplikace nedéla, a je to zamér:

¢ Nepodepisuje. Umi pridat ¢asové razitko a doplnit ovérovaci material, ale podpis ani pecet’
nevytvari.

¢ Nevydava pravni stanoviska. Pravni Ucinky uvadi jen tam, kde plynou pfimo z vysledku ovéreni
a z textu predpisu.

e Nepredvida cizi validatory. O jinych nastrojich mluvi v moznosti, ne v jistoté — nezna jejich
verzi, nastaveni ani obsah jejich zasob.

¢ Nevytvafri evidencni zaznamy. Ovérit je umi, vydat ne.

¢ Neovéruje podpisy v kancelarskych formatech OOXML. Nahlédne do nich a fekne, co o sobé
tvrdi, ale verdikt nevyda.

e Nezakryva astupky. Kladny verdikt, ktery stoji na povoleném Ustupku, to ma u sebe napsano.

e Nedava zaruku. Vystupy slouzi k seznameni s problematikou a k vlastnimu posouzeni, ne jako
zavazny posudek.
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https://bajecnysvet.cz/anep

A Dodatek: pojmy, které dokument pouziva

Pojem

Co znamena

Rozhodny okamzik

Duakaz existence
Revokacéni informace

Kotva duvéry

Urover podpisu (B, T, LT,
LTA)

Referencni format
Digitalni kontinuita
Zachovani ovéritelnosti
Vyrazeni sluzby

Ustupek

Protipodpis

Evidenc¢ni zaznam

Cas, ke kterému se platnost posuzuje. Uréuje ho ¢asové razitko, jinak je to
pfitomnost.

Doklad o tom, ze podpis existoval uz v uréitou dobu — typicky ¢asové razitko.
Udaj o tom, zda byl certifikat odvolan: odpovéd OCSP nebo seznam CRL.

Certifikat, kterému se véri bez dalsiho dokazovani. Pochéazi z evropskych
dlvéryhodnych seznam(i nebo je dodan uzivatelem do vlastniho ulozisté
aplikace.

Jak je podpis vybaven: B je holy podpis, T méa casové razitko, LT nese i revokacni
Udaje, LTA navic archivni razitko.

Format, ktery jako referencni stanovi provadéci rozhodnuti Komise (EU)
2015/1506; organy verejné moci s nim musi umét pracovat.

Schopnost podpisli a peceti na dokumentu zlstat ovéfitelné i po letech — a to,
co je pro to tfeba udélat, dokud je cas.

Doplnéni revokacnich Udaji a archivniho ¢asového razitka, kterym se dokument
dostane na Uroven LTA. Do dokumentu se pfidava, nic se v ném neprepisuje.

Okamzik, od kterého uz sluzba neni vedena v divéryhodnych seznamech.
Razitka vydana predtim zUstavaji uznatelnd, pozdéjsi ne.

Povolena odchylka od standardd, kterou uzivatel zapne védomé a ktera plati jen
na jedno ovéreni.

Podpis, jehoz pfedmétem neni dokument, nybrz jiny podpis na ném.

Doklad podle RFC 4998 nebo XMLERS o tom, Ze soubor existoval uz v urcitou
dobu; s podpisem nema nic spole¢ného. Jde o urcitou obdobu externiho
Casového razitka.

Aplikace sama vyklada pojmy na misté, kde je pouZzije — v protokolu uvozenim ,tj.:", na obrazovce v textu karty.

Tento dodatek je jen shrnuti pro ¢tenare dokumentu.
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